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Palavras-chave Resumo

Este artigo tem como objetivo analisar a inter-
seccdo entre os direitos fundamentais e a inte-
ligéncia artificial, com um foco particular no
colonialismo digital e na protecdo constitucio-
nal. Busca-se compreender como as praticas de
vigilancia e controle de dados por grandes em-
presas e eventualmente poderes estatais desa-
fiam os principios constitucionais e os direitos
fundamentais, bem como explorar as respos-
tas juridicas e politicas necessdrias para mitigar
esses desafios.



Artificial intelligence and
social inequality:
the impact of digital colonialism
on public Policy

Keywords Abstract

This article aims to analyze the intersection
between fundamental rights and artificial in-
telligence, with a particular focus on digital
colonialism and constitutional protection. It
seeks to understand how surveillance practi-
ces and data control by large corporations and
eventually government powers challenge cons-
titutional principles and fundamental rights, as
well as to explore the legal and political res-
ponses needed to mitigate these challenges.



1 Introducao

O avango acelerado da tecnologia, com espe-
cial destaque para o campo da inteligéncia ar-
tificial (IA), tem gerado uma série de desafios
e oportunidades que impactam diretamente a
protecdo dos direitos fundamentais. De acordo
com Russel e Norwig (2021), entende-se que
Inteligéncia Artificial é

“o campo de estudo e desenvolvimento
de sistemas computacionais capazes

de realizar tarefas que normalmente
requerem inteligéncia humana, como
reconhecimento de fala, tomada de decisio,
traducdo de idiomas e percepgio visual.
A IA pode ser dividida em subcampos
especificos, incluindo aprendizado de
madaquina, processamento de linguagem
natural, visdo computacional, e robdtica,
entre outros”. (Russel & Norwig, 2021)

A crescente interagdo entre o mundo digital
e o mundo real tem transformado as formas
de socializacdo - econOomica e politica - de-
mandando uma reavaliacdo dos conceitos tra-
dicionais de privacidade, liberdade e controle.
Nesse contexto, emerge a compreensio da ca-
tegoria que é conhecida como colonialismo
digital, definido por Cassino et al. (2022, p.
17) como uma nova forma de dependéncia que
combina praticas predatérias do colonialismo
histérico com métodos abstratos de quantifi-
cacdo computacional.

A protecdo dos direitos fundamentais, tais
como a privacidade e a dignidade da pessoa
humana, enfrenta desafios significativos diante
dessa nova realidade digital. A Constituicdo
Federal de 1988, que consagra a dignidade da
pessoa humana como um de seus fundamentos,
deve também ser reinterpretada e aplicada de
modo a proteger os cidaddos contra os abusos

potenciais do colonialismo digital. Neste sen-
tido, a promulgacdo da Lei Geral de Protecdo
de Dados (LGPD), em 2018, representa um
marco importante, estabelecendo diretrizes cla-
ras para a coleta, tratamento e armazenamento
de dados pessoais”. Todavia, a efetividade dessa
legislagdo depende de sua implementacdo rigo-
rosa e da adaptagdo continua as rdpidas mudan-
cas tecnoldgicas.

A discussdo aqui proposta serd estruturada
em quatro sec¢des principais. Na primeira,
serdo abordados os conceitos de direitos fun-
damentais na era digital, destacando a evolu-
¢do da protecdo de dados e privacidade como
direitos essenciais. Na segunda secao, serd ex-
plorado o conceito de colonialismo digital e
suas implicacdes, incluindo a andlise do capi-
talismo de vigilancia. A terceira sec¢do discutird
os desafios juridicos e tecnolégicos impostos
pelo colonialismo digital a protecio dos direi-
tos fundamentais. Finalmente, a quarta secao
apresentard propostas de politicas publicas e
intervencgoes legislativas para proteger os di-
reitos na era digital.

Diante da crescente importancia da inteligén-
cia artificial e da digitalizacdo na sociedade con-
temporanea, a protecdo dos direitos fundamen-
tais torna-se uma questdo urgente e complexa.

A metodologia deste artigo adota uma abor-
dagem mista que combina andlise tedrica e em-
pirica para uma compreensido aprofundada do
impacto da inteligéncia artificial (IA) e do colo-
nialismo digital sobre direitos fundamentais. A
analise tedrica serd fundamentada na literatura
académica existente sobre protecdo de dados,
discriminacdo algoritmica e vigilancia digital,
integrando conceitos e debates presentes nas
dreas de direito e politicas publicas. Serdo incor-
porados dados empiricos sobre violagdes de pri-
vacidade e casos de discriminacdo algoritmica,
extraidos de relatérios, estudos de ONGs e insti-
tuicdes de pesquisa, bem como um estudo com-
parativo entre diferentes paises que implemen-
taram regulamenta¢des de protecao de dados.



Desse modo, este estudo pretende contri-
buir para o debate académico e juridico sobre
como o Direito pode responder de forma eficaz
a esses novos desafios, promovendo um desen-
volvimento tecnoldgico que respeite e proteja
os direitos humanos.

1. A inclusao da protecao
de dados e privacidade
como direitos
fundamentais.

A protecdo de dados pessoais emergiu como
uma questdo central no século XXI, impulsio-
nada pelo crescimento exponencial da coleta,
armazenamento e processamento de dados pelas
empresas e governos. Este fendmeno, frequen-
temente descrito como a "era dos dados", trouxe
a tona preocupacdes significativas sobre privaci-
dade, seguranca e autonomia individual. Mayer-
Schonberger e Cukier (2013) destacam que a ca-
pacidade de coletar e analisar grandes volumes
de dados transformou diversos aspectos da so-
ciedade, desde negdcios até politicas publicas.

O reconhecimento da prote¢do de dados
como um direito fundamental tem implicacdes
profundas para a estruturagido das interagoes
sociais e econdmicas. A legislagcdo de protecao
de dados, como a GDPR e a LGPD, busca criar
um equilibrio entre a necessidade de inovagao
tecnolodgica e a protecdo dos direitos indivi-
duais. Ao garantir que os dados pessoais sejam
tratados de maneira ética e transparente, essas
leis nd3o apenas protegem a privacidade, mas
também promovem um ambiente de confianca
que ¢ essencial para o desenvolvimento econd-
mico e social.

A privacidade, tradicionalmente entendida
como o direito de estar sd, passou por uma
transformacdo significativa com o advento da
era digital. A definicdo cldssica de privacidade,

conhecida como “o direito de ser deixado em
paz”, articulada por Warren and Brandeis (1890)
e baseada na ideia de que a privacidade é um
direito essencial a dignidade e ao bem-estar
individual, sendo fundamental para proteger
a integridade moral e psicoldgica das pessoas,
ndo ¢ mais suficiente para abordar as comple-
xidades introduzidas pela tecnologia moderna.
Na era digital, a privacidade envolve ndo ape-
nas a prote¢do contra intrusdes fisicas, mas
também a protecdo contra a coleta e uso inde-
vido de informacdes pessoais.

Zuboff (2019) argumenta que a privacidade
deve ser contextualizada em um mundo onde
os dados pessoais sdo constantemente coleta-
dos, analisados e monetizados por empresas
de tecnologia. Ela introduz o conceito de "ca-
pitalismo de vigilancia", no qual o comporta-
mento humano ¢ transformado em dados que
sdo utilizados para prever e influenciar futu-
ras agoes. Zuboff (2019) destaca ainda que essa
prdtica cria formas de poder e controle, onde
as empresas detém vastas quantidades de in-
formacdes sobre os individuos, muitas vezes
sem o seu conhecimento ou consentimento.
Este novo paradigma exige uma reavaliacdo das
normas juridicas de privacidade para proteger
os individuos contra a exploragio e manipula-
cdo de seus dados pessoais.

A protecdo de dados e a privacidade nio
sdo apenas elementos essenciais para a digni-
dade e a liberdade dos individuos, mas tam-
bém fundamentais para a autonomia pessoal.
Segundo Rodota et al. (2008), a protecao de
dados ¢ uma condic¢io indispensdvel para a
realizacdo da dignidade humana na sociedade
contemporanea. Este reconhecimento da pro-
tecdo de dados como um direito fundamental
tem implica¢cdes profundas e necessdrias para
a estruturacio das interagdes sociais e econd-
micas. Ao garantir que os dados pessoais sejam
tratados de maneira ética e transparente, essas
leis ndo apenas protegem a privacidade, mas
também promovem um ambiente de confianca



que ¢ essencial para o desenvolvimento econd-
mico e social.

Neste sentido, a dignidade humana, como
principio fundamental, estd intrinsecamente
ligada a protecao da privacidade e dos dados
pessoais. A vigildncia e a coleta indiscriminada
de dados podem levar a manipulacgio e ao con-
trole das escolhas individuais, comprometendo
a liberdade e a autonomia. Portanto, proteger
os dados pessoais é proteger a capacidade dos
individuos de tomar decisdes livres e informa-
das sobre suas préprias vidas.

A implementacdo de regulamentagdes como
a GDPR e a LGPD apresenta tanto desafios
quanto oportunidades no campo dos direitos
fundamentais. Por um lado, essas leis impdem
novas responsabilidades e custos as organi-
zagdes que coletam e processam dados pes-
soais. As empresas devem investir em sistemas
de compliance, treinamento de funciondrios
e infraestrutura tecnolégica para assegurar a
conformidade com as normas de protecdo de
dados. Além disso, a aplicagio extraterritorial
dessas leis, como ¢ o caso da GDPR, cria com-
plexidades adicionais para as organizacoes que
operam em multiplas jurisdicoes.

Os desafios também incluem a necessidade
de adaptar rapidamente as regulamentagdes
as novas tecnologias. A Inteligéncia Artificial
(IA), a Internet das Coisas (IoT) e o big data
trazem novos riscos e oportunidades para a
protecdo de dados. A IA, por exemplo, tem
sido usada para analisar grandes volumes de
dados e fazer previsdes ou decisdes automa-
tizadas, o que levanta questdes significativas
sobre transparéncia, responsabilidade e vie-
ses. Segundo Crawford (2021), os sistemas de
IA operam frequentemente com opacidade,
dificultando a compreensao de seus critérios
de decisdo e introduzindo vieses que refletem
as limitagdes dos dados usados para treina-
mento, o que pode resultar em discriminacado
e injustica algoritmica (Crawford, 2021, p. 215).
Complementarmente, Obermeyer et al. (2019)

destacam que algoritmos de IA, especialmente
em setores criticos como satide e finangas, tém
reproduzido preconceitos presentes nos dados
histéricos, exacerbando desigualdades e afe-
tando desproporcionalmente grupos vulnera-
veis (Obermeyer et. al, 2019, p. 447-453).

Ja a Internet das Coisas (IoT), com dispositi-
vos conectados que coletam dados em tempo
real, aumenta exponencialmente a quantidade
de dados disponiveis e o risco de violagdes de
privacidade. De acordo com Zuboff (2019), a co-
leta continua de dados por dispositivos IoT ali-
menta o que ela chama de “capitalismo de vi-
gilancia,” onde a privacidade dos individuos ¢é
comprometida para sustentar modelos de ne-
gdcio baseados na exploragdo de dados pessoais
(Zuboff, 2019, p. 340). Esses dispositivos, como
observa Greengard (2020), geram novos desafios
de segurancga e privacidade, pois muitas vezes
carecem de protegdes robustas contra invasoes,
colocando os dados dos usudrios em constante
vulnerabilidade (Greengard, 2020, p. 56).

Por outro lado, essas regulamentagdes ofere-
cem uma oportunidade para fortalecer a con-
fianca dos consumidores e promover praticas
comerciais mais éticas e transparentes. A pro-
tecdo de dados eficaz pode ser um diferencial
competitivo para as empresas, atraindo clientes
que valorizam a privacidade e a seguranca de
suas informacdes pessoais. Além disso e princi-
palmente: a protecdo de dados contribui para a
constru¢do de um ambiente digital mais seguro
e confidvel, incentivando a inovagao e o desen-
volvimento econémico sustentavel.

Um dos principais desafios na protecao de
dados € garantir a conformidade em um am-
biente globalizado, onde os dados frequente-
mente atravessam fronteiras nacionais. A coo-
peragio internacional é essencial para abordar
questdes transfronteiricas de privacidade e se-
guranca de dados. A cria¢do de frameworks in-
ternacionais e a harmonizacao de normas de
protecdo de dados podem facilitar a cooperagao
e a coordenacgdo entre diferentes jurisdicgoes,



promovendo uma abordagem mais coerente e
eficaz para a protecdo de dados.

A literatura destaca que a protecao de dados
e a privacidade n3o sdo apenas questdes de
conformidade regulatéria, mas também de
ética e responsabilidade social. Autores como
Nissenbaum (2009), defendem que a privaci-
dade deve ser vista como um bem social que
contribui para a integridade e coesdo das co-
munidades. Nissenbaum (2009) argumenta que
a privacidade contextualizada, onde os dados
sdo tratados de acordo com as normas sociais
e expectativas do contexto especifico, é funda-
mental para garantir que a protecdo de dados
seja eficaz e respeite os valores sociais.

Em uma andlise comparativa, é possivel ob-
servar que a implementacdo de legislacdes de
protecao de dados na América Latina ¢ uma
drea que tem visto avangos significativos nas
ultimas décadas, refletindo a crescente cons-
cientizac@o sobre a importancia da privacidade
e seguranca dos dados. No entanto, cada pafs
da regido tem adotado abordagens distintas, in-
fluenciadas por contextos politicos, econOmi-
cos e sociais unicos, além de enfrentar o desa-
fio adicional do colonialismo digital.

Na Colémbia, a protecao de dados pessoais
¢ garantida pela Constituicao Politica do pais,
que reconhece o direito de cada cidaddo de co-
nhecer, atualizar, retificar e cancelar suas in-
formaco6es pessoais. A abordagem colombiana
enfatiza a transparéncia e o consentimento do
usudrio, refletindo um compromisso robusto
com a protecdo de dados (Veloso Meireles,
2023). No entanto, a implementac¢do prética
dessas diretrizes ainda encontra obsticulos, es-
pecialmente em 4reas com menor acesso a tec-
nologia e informacao.

O Chile promulgou a Lei de Protecdo de
Dados Pessoais (LFPD) em 1999, com revisoes
importantes em 2018. A LFPD proibe o trata-
mento inadequado de dados sensiveis e impde
sancOes para violagdes. Embora o Chile tenha
uma estrutura legal para a protecdo de dados,

a lei ainda carece de um érgdo regulador in-
dependente, o que limita sua eficdcia e a con-
fianca do publico (Veronese et al., 2023).

O México implementou a Lei Federal de
Protecdo de Dados Pessoais (LFPDPPP) em
2010, atualizada em 2018, que estabelece prin-
cipios como minimiza¢io de dados e respon-
sabilidade. A LFPDPPP exige consentimento
explicito do usudrio antes da coleta e processa-
mento de dados (Baptista Luz Advogados et al.,
2022). No entanto, a aplicacdo pratica da legis-
lacdo ainda enfrenta obstaculos, especialmente
em dreas rurais e entre comunidades indige-
nas, conforme relatado pela Asociacién por los
Derechos Civiles (ADC, 2021). Essas desigualda-
des geograficas e econdmicas limitam o alcance
da lei e permitem que empresas internacionais
se aproveitem de lacunas regulatdrias para co-
leta de dados, reforcando uma dependéncia
que reflete o colonialismo digital.

No contexto do colonialismo digital, a
América Latina enfrenta a dominagdo de gran-
des corporagdes e paises desenvolvidos sobre
suas infraestruturas digitais e dados. Essa dina-
mica de poder pode resultar na exploracao dos
dados dos cidadaos latino-americanos, restrin-
gindo a autonomia digital da regido. Empresas
de tecnologia globalmente dominantes fre-
quentemente controlam vastos volumes de
dados, o que levanta preocupagdes sobre sobe-
rania digital e protecdo adequada dos dados dos
cidadaos (Veloso Meireles, 2023).

Deste modo, a complexidade crescente das
interacdes digitais e a expansdo da coleta de
dados em escala global evidenciam que a pri-
vacidade e a protecao de dados transcendem
o dominio do controle individual sobre infor-
magoes pessoais e se inserem profundamente
em questoes éticas, sociais e politicas. Em um
ambiente digital marcado pela interdependén-
cia global e por novas formas de poder cor-
porativo, a protecdo de dados assume o papel
de um contrapeso indispensdvel a expansio
do “capitalismo de vigilancia” e a exploragdo



econdmica dos dados pessoais. Nesse contexto,
mais do que salvaguardar a dignidade e a liber-
dade dos individuos, as regulamenta¢des como
a GDPR e a LGPD representam uma tentativa
de estabelecer novos paradigmas de justica e
responsabilidade na era digital.

2. Impacto da
digitalizacao e da IA nos
Direitos Fundamentais

A digitalizacao e a IA revolucionaram a forma
como os dados pessoais sdo coletados, armaze-
nados e processados. A digitalizacdo, aqui, tra-
ta-se da "transformacdo de representagdes con-
tinuas e analdgicas (como som, imagem, texto e
formas fisicas) em dados digitais que podem ser
armazenados, processados e transmitidos em
redes computacionais” (Brennen & Kreiss, 2014).
Esse processo de digitalizagdo inclui nao s6 a
criacio de representacdes digitais de objetos e
informacoes fisicas, mas também a reestrutura-
¢ao de praticas sociais, econdmicas e culturais
para operar dentro do contexto digital.

Estas tecnologias e transformagdes tecnolégi-
cas modificaram radicalmente também a forma
como a informacdo € produzida, distribuida e
consumida. Plataformas digitais e redes sociais
utilizam aplica¢des de IA customizando os al-
goritmos de modo a personalizar o contetido
que os usudrios veem, com base em seus com-
portamentos e preferéncias passadas. Embora
isso possa aumentar o0 engajamento € a satis-
facdo dos usudrios, também pode criar "bolhas
de filtro" e camaras de eco, limitando a exposi-
¢do a diferentes pontos de vista e polarizando
o discurso publico. As “bolhas de filtro”, aqui
citadas, sdo, como explica Pariser (2011, p. 9) "
seu préprio universo pessoal e tnico de infor-
macdes em que vocé vive online. E o que estd
na sua bolha de filtro depende de quem vocé é

e do que vocé faz. Mas vocé nao decide o que
entra — e, mais importante, voc€ nio vé€ o que
¢ filtrado." Ou seja, surgem da personalizagdo
feita por algoritmos de recomendacgdo, como os
usados em redes sociais, mecanismos de busca
e plataformas de contetddo. J4 as cdmaras de
eco, conforme conceituadas por Sunstein (2018,
p. 10), trata-se de “uma situacdo em que mui-
tas pessoas ouvem ecos de suas préprias vozes,
porque estdo escutando pessoas com ideias
afins ou com pontos de vista semelhantes (...)".

Além disso, o uso de IA para moderar con-
tetdo nas plataformas digitais levanta preocu-
pagdes sobre censura e liberdade de expressao.
Crawford (2021) explica que os sistemas de
IA usados na moderagdo sdo, por vezes, “opa-
cos e tendenciosos,” porque operam sob al-
goritmos que refletem preconceitos embuti-
dos, resultando em uma censura inadvertida
de contetdos de minorias ou de temas sen-
siveis. Ela menciona: “A censura algoritmica
frequentemente opera sob uma légica bindria,
onde nuances de expressdao € contexto cultu-
ral sdo sacrificados em prol da padronizacdo e
da obediéncia a diretrizes muitas vezes inflexi-
veis" (Crawford, 2021, p. 215). Ademais, Douek
(2020), professora e pesquisadora de liberdade
de expressdo, aponta que a IA aplicada a mo-
deragdo automatizada frequentemente toma
decisdes de remocdo de conteudo com base
em categorias bindrias e inconsistentes com a
complexidade da linguagem e do contexto hu-
mano. Ela argumenta que “a tecnologia de IA
carece da capacidade de contextualizar o dis-
curso, o que frequentemente resulta em uma
aplicacao desproporcional de normas de cen-
sura” (Douek, 2020, p. 231).

Assim, contetidos que seriam permitidos no
contexto humano podem ser censurados er-
roneamente pela IA. Algoritmos de modera-
¢do de contetdo podem remover injustamente
postagens e perfis, muitas vezes sem explica-
¢do ou recurso adequado. Isso pode resultar na
supressao de vozes dissidentes e na limitagdo



do debate democratico, comprometendo o di-
reito a liberdade de expressdo protegido pela
Constitui¢do e por tratados internacionais de
direitos humanos.

No trabalho de Wu (2017) se explora como
as plataformas digitais competem pela atencdo
dos usudrios, muitas vezes manipulando in-
formacdes e criando ambientes propicios a de-
sinformacdo e a manipulac@o. Para proteger a
liberdade de expressdo na era digital, é essen-
cial equilibrar a moderagio de contetdo com a
transparéncia e a responsabilidade das platafor-
mas, além de garantir que os usudrios tenham
acesso a um processo justo de apelac¢do contra
decisdes automatizadas.

A digitalizagdo e a IA também oferecem opor-
tunidades para melhorar o acesso a justica, mas
apresentam desafios que precisam ser cuidado-
samente gerenciados. Ferramentas de IA podem
ser usadas para automatizar tarefas juridicas,
como a revisdo de documentos e a previsiao de
resultados judiciais, aumentando a eficiéncia e
reduzindo os custos legais. Isso pode tornar os
servigos juridicos mais acessiveis para indivi-
duos e pequenos negdcios que de outra forma
ndo poderiam arcar com os custos.

No entanto, a automacgao do processo judicial
também levanta questdes sobre transparéncia,
responsabilidade e justica. Algoritmos de IA
utilizados em decisdes judiciais e administrati-
vas devem ser transparentes e passiveis de au-
ditoria para garantir que suas decisdes sejam
justas e imparciais. Além disso, é crucial ga-
rantir que os individuos afetados por essas de-
cisdes automatizadas tenham o direito de con-
testd-las e buscar reparacao.

Yeung (2017) destaca a necessidade de um
quadro regulatério robusto para governar o
uso de IA no sistema judicial. Ela argumenta
que a regulacdo algoritmica deve ser orientada
por principios de justica procedimental, trans-
paréncia e responsabilidade, a fim de proteger
os direitos fundamentais e garantir a equidade
nas decisdes automatizadas.

Ademais, a IA tem o potencial de perpetuar
e amplificar discriminagdes existentes na so-
ciedade. A discriminagio algoritmica ¢ uma
consequéncia direta do colonialismo digital,
afetando desproporcionalmente os grupos vul-
neraveis. Algoritmos treinados em conjuntos
de dados histdricos tendem a replicar os vieses
e preconceitos presentes nesses dados. Quando
esses algoritmos sdo usados para tomar deci-
sdes em dreas criticas, como emprego, crédito,
habitacdo e justica criminal, eles podem repli-
car e até exacerbar esses preconceitos.

O’Neil (2016) discute como algoritmos de
IA podem ser "armas de destrui¢do matemd-
tica", criando ciclos de discriminagdo e desi-
gualdade. Ela destaca casos em que algoritmos
de pontuacgdo de crédito, predicao de crimes
e contratacdo de funciondrios resultaram em
discriminagdo contra minorias e grupos mar-
ginalizados. "Os modelos matematicos podem
perpetuar a discriminacdo existente, pois sdao
treinados com dados histéricos que refletem
essas desigualdades" (O'Neil, 2016, p. 45).

Essas preocupacdes sdao ecoadas por Eubanks
(2018), onde ela examina como os sistemas
automatizados utilizados para fornecer servi-
cos publicos podem reforcar a exclusdo social.
Eubanks argumenta que "os algoritmos que
determinam quem recebe assisténcia social,
quem ¢ elegivel para moradia publica e quem
¢ monitorado pelo sistema de justica criminal
muitas vezes refletem e ampliam preconceitos
e desigualdades sociais existentes" (Eubanks,
2018, p. 29).

A medida que a digitalizagdo e a IA recon-
figuram o espago dos direitos fundamentais,
emergem, portanto, questdoes profundas sobre
a intersegdo entre controle automatizado e dig-
nidade humana. Essas tecnologias, a0 mesmo
tempo em que facilitam o acesso a informacao
e a justica, também introduzem um novo pa-
radigma: a de uma sociedade que, inadvertida-
mente, delega suas decisdes e julgamentos a sis-
temas opacos € impessoais. Se a digitalizagdo, na



busca por eficiéncia, ndo contemplar o necessa-
rio respeito ao pluralismo e a autonomia indi-
vidual, ela corre o risco de substituir os valores
democrdaticos pela tirania algoritmica. Emerge,
assim, a necessidade de um amplo debate sobre
o tema, abarcando as mais diversas areas dos
setores publico e privado.

3. Colonialismo Digital e
Capitalismo de Vigilancia

Couldry e Mejias (2019, p.1) definem o co-
lonialismo de dados como uma nova forma
de colonialismo, onde as praticas extrativis-
tas do periodo colonial histdrico sdo replica-
das através da captura de dados em massa. Eles
afirmam, ainda, que "o colonialismo de dados
combina as prdticas extrativas predatérias do
colonialismo histdérico com os métodos abstra-
tos de quantificacdo da computagdo, transfor-
mando a vida humana em dados que podem
ser apropriados para o capitalismo".

O colonialismo digital é um conceito, por-
tanto, utilizado para descrever as dindmicas de
poder e controle exercidas por empresas de tec-
nologia e Estados sobre os dados, informacdes
e infraestruturas digitais de outros paises ou
regides, especialmente aquelas em desenvolvi-
mento. Este conceito é empregado para anali-
sar como as prdticas de coleta, processamento
e monetizagdo de dados podem perpetuar de-
sigualdades economicas, sociais e politicas, re-
plicando padrdes histéricos de exploragao e do-
minacgao colonial.

Em sua andlise, Faustino e Lippold (2023)
destacam que o colonialismo digital nao ¢ ape-
nas uma metdfora, mas uma dominagdo con-
creta que envolve a "subordinagio econdmica,
politica, social e racial de determinados territ6-
rios" por meio de tecnologias digitais. Eles afir-
mam que esse modelo de dominagdo reproduz
as ldgicas coloniais, agora reconfiguradas pela

dependéncia tecnolégica, onde as infraestrutu-
ras € o acesso a dados sdo controlados majori-
tariamente pelos paises do Norte Global, como
Estados Unidos.

Uma das caracteristicas centrais do colo-
nialismo digital é a centralizacdo do poder
nas mios de poucas corporagdes tecnoldgicas.
Essas empresas possuem nao apenas 0s recur-
sos financeiros, mas também a infraestrutura
e os dados necessdrios para influenciar com-
portamentos e decisdes em uma escala global.
O controle sobre os dados permite que essas
corporagdes direcionem a inovagdo tecnoldgica,
moldem politicas pablicas e influenciem eco-
nomias inteiras.

Assim, no contexto do colonialismo digi-
tal, a assimetria de poder entre as corporagdes
tecnoldgicas e os usudrios individuais se torna
evidente. Os dados pessoais, coletados muitas
vezes sem consentimento informado, sdo trans-
formados em commodities valiosas. Os usud-
rios, por outro lado, frequentemente desconhe-
cem a extensdo da coleta de dados e a forma
como seus dados sdo utilizados. Essa falta de
transparéncia e de consentimento informado
perpetua uma dindmica de exploragdo, onde os
beneficios econdmicos sdo concentrados nas
maos de poucos, enquanto os riscos € as vulne-
rabilidades sao distribuidos entre muitos.

O colonialismo digital também cria dindmicas
de dependéncia tecnoldgica e econdmica. Paises
em desenvolvimento, sem a infraestrutura ou
0s recursos para competir com gigantes tecno-
légicas, tornam-se dependentes das tecnologias
e servigos oferecidos por essas corporagoes. Essa
dependéncia limita a capacidade desses paises
de desenvolverem suas préprias solugdes tecno-
légicas e econdmicas, perpetuando um ciclo de
subordinacdo e exploragdo. Empresas e gover-
nos de paises em desenvolvimento sdo frequen-
temente obrigados a confiar nesses servicos
para suas operacoes didrias, criando vulnerabi-
lidades significativas. A centralizag¢do dos dados
em infraestruturas controladas por corporagoes



estrangeiras também levanta questdes de sobe-
rania e seguranga nacional.

Outra forma de enxergar o colonialismo digi-
tal é a partir da compreensio de que ele é uma
forma contemporanea de extrativismo, onde os
dados pessoais sdo explorados como recursos
naturais. Couldry e Mejias (2020) afirmam que
"a exploracdo de dados é uma forma contempo-
ranea de extrativismo, onde os dados pessoais
sdo coletados e transformados em mercadorias
exploraveis, perpetuando desigualdades globais"
(Couldry & Meijas, 2019, p.2). A coleta massiva
de dados ¢ realizada sem a devida compensagao
para os individuos ou comunidades de onde
esses dados sdo extraidos. Os beneficios econo-
micos dessa exploragdo sdo concentrados nas
maos das corporagdes tecnolédgicas, enquanto
0s custos € 0s riscos sdo externalizados para os
individuos e as sociedades.

Essa dinamica de extrativismo de dados re-
flete préticas histéricas de colonialismo, onde
recursos naturais eram extraidos de regides co-
lonizadas para o beneficio econdmico dos co-
lonizadores. No colonialismo digital, os dados
pessoais substituem os recursos naturais, mas
as dinamicas de poder e exploragdo perma-
necem semelhantes. Os dados sdo coletados
e processados de maneiras que maximizam o
lucro para as corporagdes, muitas vezes a custa
da privacidade e da autonomia dos individuos.

A prética de coleta e monetizagio de dados
pessoais por empresas tecnolédgicas globais em
paises africanos, como Gana e Nigéria, exem-
plifica o fendmeno conhecido como colonia-
lismo digital. Conforme destacado pela Privacy
International (n.d), essas empresas frequente-
mente utilizam dados dos cidaddos africanos
para fins de publicidade direcionada e perso-
nalizagdo de servigos, muitas vezes sem o con-
sentimento claro dos usudrios.

Essa pratica levanta sérios questionamentos
sobre a soberania digital, uma vez que os dados
produzidos dentro desses paises sdo explorados
economicamente por corporagdes estrangeiras,

sem que o valor gerado retorne para a econo-
mia local. Cidaddos ganeses e nigerianos, por
exemplo, geram grandes volumes de dados ao
usar aplicativos e servicos moveis, mas, em
muitos casos, esses dados sio monetizados
por empresas estrangeiras sem transparéncia.
Como consequéncia, paises africanos perdem o
potencial de desenvolver suas préprias econo-
mias digitais, ficando tecnologicamente depen-
dentes de solugdes e infraestruturas externas
(Stevenson, 2024).

A Privacy International (2020) destaca que
a falta de regulamentag¢des robustas de prote-
cdo de dados em muitos paises africanos per-
mite que grandes empresas de tecnologia ope-
rem praticamente sem supervisdo. Diferente da
Europa, que conta com a GDPR para regulamen-
tar e limitar o uso de dados pessoais, muitos
paises africanos ainda nio dispdem de marcos
legais que protejam os dados de seus cidadios.
Essa lacuna regulatdria facilita praticas que per-
petuam relacdes econdmicas e tecnoldgicas de-
siguais, tipicas do colonialismo, onde os recur-
sos — no caso, dados pessoais — sdo extraidos e
explorados por empresas do Norte Global.

O conceito de capitalismo de vigilancia, por
sua vez, dialoga diretamente com a ldgica do
colonialismo digital. Em seu trabalho, Zuboff
(2019) define o "capitalismo de vigilancia" como
a pratica de coleta massiva de dados pessoais
por grandes corporagdes para prever e influen-
ciar comportamentos futuros, transformando a
vigilancia em um modelo de negécios lucrativo.
Zuboft (2019, p. 15) explica que "o capitalismo
de vigilancia monetiza a experiéncia humana
transformando-a em dados comportamentais
que podem ser vendidos e comprados, criando
novas formas de poder e controle".

O capitalismo de vigilancia representa uma
ameacga significativa a privacidade e a autono-
mia individual. A coleta constante e a andlise
de dados pessoais permitem que as empresas
construam perfis detalhados dos individuos,
frequentemente sem o seu consentimento



explicito. Esses perfis sdo utilizados para pre-
ver e influenciar comportamentos, compro-
metendo a capacidade dos individuos de tomar
decisdes livres e informadas. Zuboff (2019, p.
15) destaca que "a vigilancia constante cria um
ambiente onde os individuos sdo manipulados
sem seu conhecimento, comprometendo a li-
berdade e a dignidade humanas".

A capacidade das empresas de influenciar o
comportamento individual também tem im-
plicacoes significativas para a democracia. A
personalizacdo de conteudo nas plataformas
digitais limita a exposicdo a diferentes pontos
de vista e polarizando o discurso publico, con-
forme exposto anteriormente. Além disso, a
manipulagido da informacdo pode ser utilizada
para influenciar processos eleitorais € minar a
confianga nas institui¢des democraticas.

As préticas de colonialismo digital e capi-
talismo de vigilancia exemplificam, portanto,
em escala internacional, como as dinamicas de
poder e exploracdo histéricas podem ser repli-
cadas e amplificadas na era digital. Estas dina-
micas impdem desafios praticos na protecao de
dados e na governanca da internet.

3.1. Desafios do
Colonialismo Digital para
a Protecao de Dados

A era digital trouxe consigo uma série de
avancos tecnoldgicos que revolucionaram a
maneira como a sociedade opera, interage e
consome informagdes. No entanto, essa trans-
formacdo também gerou desafios significativos
para a protecdo dos direitos fundamentais, es-
pecialmente no contexto do colonialismo digi-
tal. O controle e a exploragio de dados pessoais
por grandes corporagdes tecnoldgicas criam
barreiras juridicas e tecnoldgicas que dificul-
tam a defesa desses direitos.

A primeira barreira juridica significativa € a
inadequacdo das legislagdes existentes. As leis
de protecao de dados, como a GDPR (General
Data Protection Regulation) na Europa e a
LGPD (Lei Geral de Protecdao de Dados) no
Brasil, foram desenvolvidas para fornecer um
marco regulatério robusto para a protecido dos
dados pessoais. No entanto, a rdpida evolugio
das tecnologias digitais muitas vezes supera
a capacidade dessas leis de oferecer protegdo
adequada. Como destaca Zuboff (2019, p. 156)
em seu trabalho, a velocidade com que as tec-
nologias avancam frequentemente excede a ca-
pacidade das legislacdes de se adaptar, criando
lacunas que podem ser exploradas pelas corpo-
racdes tecnoldgicas.

A GDPR, por exemplo, estabelece princi-
pios fundamentais de transparéncia e consen-
timento, mas a implementagido pratica des-
ses principios enfrenta desafios significativos.
A complexidade dos mecanismos de consen-
timento e a opacidade das prdticas de coleta
de dados por grandes corporagdes dificultam
a aplicacdo desses principios de maneira eficaz.
Na visao de Veale e Binns (2017, p. 10), a exi-
géncia de consentimento informado e explicito
¢ muitas vezes comprometida pela falta de cla-
reza e pela complexidade dos termos de servico
apresentados aos usudrios.

Além disso, a falta de harmonizagio global
das leis de protecdo de dados cria um ambiente
desigual onde corporagdes tecnoldgicas podem
explorar jurisdicdes com regulamentacoes mais
fracas. Enquanto a GDPR e a LGPD estabelecem
padrdes elevados de protecdo, muitos paises
ainda ndo possuem legislagdes robustas ou me-
canismos de aplicacdo eficazes. Esta disparidade
permite que as corpora¢des movam suas opera-
¢Oes para regides com menos regulamentacao,
exacerbando a exploracdo de dados. Nissenbaum
(2011) argumenta em seu trabalho que a frag-
mentagao das leis de protecao de dados cria uma
'terra de ninguém' regulatéria onde os direitos
dos individuos sdo vulnerdveis a exploragio.



Outro desafio juridico é a dificuldade de
responsabilizar grandes corporacdes tecno-
l6gicas. Empresas como Google, Facebook e
Amazon possuem recursos juridicos conside-
rdveis e operam em vdrias jurisdi¢des, compli-
cando a aplicagdo das leis nacionais. A natu-
reza transnacional da internet permite que os
dados frequentemente cruzem fronteiras na-
cionais, escapando a jurisdicdo de uma tnica
entidade reguladora. Como observam De Hert
e Papakonstantinou (2016), a globalizagdo dos
fluxos de dados requer uma abordagem inter-
nacional coordenada para a regulamentacao, o
que muitas vezes ¢ dificil de alcancar devido as
diferencas culturais e politicas entre os paises.

A resisténcia das corporacdes tecnoldgicas
a transparéncia e a responsabilizacao também
representa uma barreira significativa. Muitos
algoritmos e préticas de coleta de dados sdo
protegidos como segredos comerciais, o que
impede a fiscaliza¢do e a responsabiliza¢do por
violagdes de direitos. Citando Pasquale (2015,
p. 146), "a 'caixa preta' dos algoritmos corpo-
rativos oculta os processos de tomada de deci-
sdo, dificultando a identificacdo e a correcgdo de
prdticas discriminatérias ou invasivas'.

As barreiras tecnolégicas incluem a comple-
xidade dos sistemas de coleta e processamento
de dados, que sdo frequentemente opacos € in-
compreensiveis para a maioria dos usudrios. A
falta de transparéncia nos algoritmos utiliza-
dos para processar dados pessoais é uma preo-
cupagio significativa. Esses algoritmos, muitas
vezes protegidos por segredos comerciais, sao
complexos demais para serem auditados ou
compreendidos por pessoas comuns. Esta opa-
cidade impede a responsabilizacdo e dificulta a
protecdo dos direitos dos individuos.

A centralizacdo das infraestruturas de dados
nas maos de poucas corporacdes tecnoldgicas
representa outra barreira tecnoldgica critica.
Essas corporag¢des possuem vastos recursos para
desenvolver tecnologias avancadas de coleta e
andlise de dados, criando uma disparidade de

poder tecnolédgico entre elas e os usudrios in-
dividuais ou governos de paises em desenvolvi-
mento. Esta centralizacdo de poder tecnolégico
ndo apenas limita a capacidade desses paises de
desenvolver suas préprias solugdes tecnoldgi-
cas e econdmicas, mas também os torna depen-
dentes das tecnologias oferecidas pelas gran-
des corporagdes. Isso perpetua uma dindmica
de dependéncia e subordinac¢do, onde os paises
em desenvolvimento ndo tém autonomia para
controlar suas proprias infraestruturas digitais.

A infraestrutura tecnoldgica centralizada
permite que grandes corporacdes tecnoldgi-
cas exercam um controle significativo sobre os
fluxos de dados globais. Essa centralizagcdo ndo
sO facilita a coleta e andlise massiva de dados
pessoais, mas também cria um ponto unico de
vulnerabilidade, onde viola¢gdes de dados ou
ataques cibernéticos podem ter impactos de-
vastadores. Schneier (2015) argumente, den-
tre outros temas, que a centralizagdo dos dados
em grandes plataformas tecnoldgicas cria alvos
para atores maliciosos, aumentando os riscos
de seguranca para os individuos e as sociedades.

A complexidade técnica dos sistemas de IA e
aprendizado de mdquina utilizados pelas cor-
poracdes tecnoldgicas também representa uma
barreira significativa para a protecdo dos di-
reitos. Esses sistemas frequentemente operam
como "caixas pretas”, onde os processos de to-
mada de decisdo sao opacos e dificeis de inter-
pretar. Isso dificulta a identificacdo e a corre-
¢do de préticas discriminatdrias ou invasivas.
Burrell (2016) observa em seu trabalho que a
opacidade dos sistemas algoritmicos cria um
'déficit de responsabilidade’, onde as decisoes
automatizadas que afetam profundamente a
vida dos individuos sdo tomadas sem a devida
transparéncia ou supervisao.

A falta de alfabetizacdo digital entre os usud-
rios também contribui para a vulnerabilidade
aos abusos de dados. Muitos individuos nio
possuem o conhecimento técnico necessario
para compreender as implica¢des das praticas



de coleta de dados ou para proteger adequada-
mente sua privacidade. Esta falta de compreen-
sdo impede que os usudrios tomem decisoes
informadas sobre o uso de seus dados pessoais.
Citando Selwyn (2004, p. 352), "a alfabetizacao
digital ¢ essencial para a participacdo plena na
sociedade da informagdo, mas a lacuna de co-
nhecimento técnico entre os usudrios e as cor-
poragdes tecnoldgicas perpetua uma dindmica
de exploragdo e vulnerabilidade".

Desse modo, a governanca da protecdo de
dados na era digital enfrenta desafios significa-
tivos devido a natureza global e interconectada
da internet. A criacdo de um quadro regulaté-
rio eficaz requer a cooperagdo internacional e a
harmonizagdo das leis de protec¢do de dados. No
entanto, diferencas culturais, politicas e econd-
micas entre os paises dificultam essa harmo-
nizagdo. Como observa Bennett (2011) em sua
obra, a governancga global da privacidade re-
quer um equilibrio delicado entre a soberania
nacional e a necessidade de normas internacio-
nais consistentes.

4. Politicas Publicas
para Proteger Direitos
na Era Digital

Diante dos desafios e barreiras impostos a
partir do colonialismo digital e do capitalismo
de vigilancia, politicas publicas robustas sdo es-
senciais para garantir que os direitos dos cida-
daos sejam protegidos contra abusos e explora-
¢oes no ambiente digital. Essas politicas devem
abordar a privacidade, a seguranca de dados, a
igualdade de acesso e a transparéncia.

Uma das principais dreas de foco das politi-
cas publicas na era digital ¢ a privacidade e a
protecdo de dados. Governos em todo o mundo
tém implementado legislagdes para regular
a coleta, o armazenamento e¢ o uso de dados

pessoais por empresas e entidades governa-
mentais. A GDPR na Unido Europeia e a LGPD
no Brasil sdo exemplos de tais legislagcdes que
estabelecem diretrizes claras para o tratamento
de dados pessoais e garantem os direitos dos
titulares dos dados. Essas leis exigem que as
organiza¢des obtenham consentimento expli-
cito dos individuos antes de coletar seus dados,
informando-os sobre como esses dados serdo
usados e armazenados. Além disso, proporcio-
nam aos individuos o direito de acessar, corri-
gir e excluir suas informagdes pessoais.

Outra dimensao critica das politicas publicas
na era digital ¢ a seguranca de dados. As vio-
lagcoes de dados e os ataques cibernéticos re-
presentam ameagas significativas a seguranca
nacional, & economia e aos direitos individuais.
Os governos devem investir em tecnologias
avancadas de seguranga e promover a coope-
racdo entre o setor publico e o privado para
combater ameacas cibernéticas. A criacdo de
centros nacionais de resposta a incidentes ci-
bernéticos (CSIRTs) e a implementagdo de pro-
gramas de conscientiza¢do sobre seguranca ci-
bernética sdo exemplos de iniciativas politicas
que podem fortalecer a resiliéncia contra-ata-
ques cibernéticos.

As politicas publicas também devem abordar
com centralidade a questdo da desigualdade de
acesso a tecnologia e a internet. Politicas de in-
clusdo digital sdo essenciais para garantir que
todos os cidadaos tenham acesso equitativo a
internet e as tecnologias digitais. Essas politi-
cas podem incluir, por exemplo, a expansio da
infraestrutura de banda larga para dreas rurais
e remotas, a oferta de subsidios para dispositi-
vos tecnoldgicos para familias de baixa renda e
a promogio da alfabetizacdo digital. A inclusio
digital também envolve o desenvolvimento de
conteudos e servigos acessiveis a pessoas com
deficiéncia, garantindo que todos os cidaddos
possam participar plenamente da sociedade di-
gital. Warschauer (2003) observa que a inclusdo
digital é fundamental para a equidade social, o



que permite que todos os individuos tenham
acesso as oportunidades educacionais, econd-
micas e sociais proporcionadas pela era digital.

Por fim, a transparéncia e a responsabilidade
sdo pilares fundamentais das politicas publicas
na era digital. A implementacdo de politicas de
transparéncia pode incluir a obrigatoriedade de
relatdrios de impacto sobre a privacidade, a rea-
lizacdo de auditorias regulares de segurancga de
dados e a criagdo de mecanismos para que 0s ci-
daddos denunciem abusos ou viola¢des de dados.

4.2. A Importancia
da Colaboragao
Internacional

A natureza global da internet e das tecnolo-
gias digitais torna a colabora¢do internacional
essencial para a protecdo dos direitos na era
digital. A harmonizacdo das leis de protecao
de dados, a cooperacdo na aplicacio da lei e a
troca de informagdes sao fundamentais para
enfrentar os desafios transnacionais do colo-
nialismo digital.

Nesse sentido, a cooperagdo entre as auto-
ridades de prote¢do de dados e as agéncias de
aplicacio da lei de diferentes paises também
¢ essencial para combater viola¢des de dados
transnacionais. Isso pode incluir a realizacao
de investigacdes conjuntas, a partilha de infor-
magoes € a assisténcia muatua na aplicacdo da
lei. A criacdo de redes internacionais de coo-
peracdo, como a Global Privacy Enforcement
Network (GPEN), pode facilitar essa colabora-
¢do, bem como a troca de informacgoes e me-
lhores praticas entre paises pode ajudar a me-
lhorar a eficdcia das politicas de protecao de
dados. Isso pode incluir a organizac¢do de con-
feréncias internacionais, a publicag¢io de rela-
térios conjuntos e a criacdo de plataformas de
conhecimento compartilhado. Essas iniciativas

podem ajudar os paises a aprenderem uns com
os outros € a adotar as melhores praticas em
suas préprias jurisdicoes.

Por outro lado, tratados internacionais e
os acordos de cooperagdo sdo instrumentos
igualmente importantes para garantir a pro-
tecdo dos dados em um contexto global. Esses
acordos podem estabelecer normas minimas
de protecdo de dados, promover a cooperagiao
na aplicacdo da lei e garantir que os direitos
dos individuos sejam respeitados em todas as
jurisdi¢des. No sentido do que observa o traba-
lho de Kuner (2013), cabe ressaltar que os tra-
tados internacionais sdo essenciais para criar
um quadro regulatério global que proteja os
direitos dos individuos e promova a confianca
no ambiente digital.

A colaboragdo internacional também pode
incluir o desenvolvimento de capacidades e a
assisténcia técnica para paises em desenvol-
vimento que estdo implementando e aprimo-
rando suas leis de prote¢io de dados. Isso pode
incluir a oferta de treinamento para regula-
dores, a criacdo de programas de intercambio
e a provisdo de suporte técnico para a imple-
mentacdo de tecnologias de prote¢io de dados.
Essas iniciativas sdo essenciais para garantir
que todos os paises possam proteger os direi-
tos de seus cidaddos na era digital.

Conclusao

A andlise sobre o impacto da inteligéncia ar-
tificial (IA) e do colonialismo digital nas poli-
ticas publicas e na prote¢io dos direitos fun-
damentais evidencia a necessidade urgente de
um reexame profundo das estruturas legais e
sociais vigentes. O avango tecnoldgico trouxe
beneficios incontestaveis, porém, também re-
velou e amplificou desigualdades sociais e eco-
nomicas, exigindo uma abordagem holistica
para mitigar seus efeitos adversos.



O conceito de colonialismo digital nos alerta
para uma nova forma de dominagdo e explora-
¢do, onde dados pessoais sdo utilizados como
recursos a serem extraidos e monetizados, mui-
tas vezes sem o consentimento adequado dos
individuos. Essa dindmica ndo apenas perpe-
tua desigualdades histéricas, mas também cria
formas de controle e vigilancia que ameacam a
autonomia e a liberdade dos cidadaos. A con-
centragdo de poder nas maos de poucas corpo-
racoes tecnoldgicas é um reflexo preocupante
dessa nova era, onde o controle de informagdes
se traduz em poder economico e politico.

A protecdo de dados e a privacidade emer-
gem como direitos fundamentais indispensa-
veis para a dignidade humana na era digital. A
implementagdo de regulamentac¢des como a Lei
Geral de Prote¢do de Dados (LGPD) no Brasil e
a General Data Protection Regulation (GDPR)
na Europa sdo passos significativos, mas nao
suficientes. A eficdcia dessas leis depende nio
apenas de sua aplicagdo rigorosa, mas também
da capacidade das institui¢coes de se adaptarem
as rapidas mudancas tecnoldgicas. Além disso,
a cooperacdo internacional é crucial para en-
frentar os desafios transfronteiricos impostos
pela globaliza¢do dos fluxos de dados.

A digitalizagdo e a IA tém o potencial de me-
lhorar o acesso a justica e aumentar a eficién-
cia em diversos setores, mas também apre-
sentam riscos significativos. A automacdo de
processos decisérios pode perpetuar preconcei-
tos e discriminagdes se ndo for acompanhada
de transparéncia e mecanismos de auditoria. A
responsabilidade e a equidade nas decisdes au-
tomatizadas sdo principios que devem ser ri-
gorosamente observados para garantir que a
tecnologia sirva ao bem comum e ndo aos inte-
resses de uma minoria privilegiada.

O colonialismo digital € o capitalismo de vi-
gilancia exemplificam como as dindmicas de
poder e exploracdo podem ser replicadas na
era digital. Essas prdticas representam uma
ameaca nio apenas a privacidade, mas também

a propria estrutura democrdatica das sociedades.
A manipulacdo de informagdes e a criagdo de
"bolhas de filtro" nas plataformas digitais com-
prometem o debate publico e a liberdade de
expressdo, pilares fundamentais de qualquer
democracia sauddvel. Para enfrentar esses de-
safios, ¢ essencial que politicas publicas sejam
formuladas com base em principios de transpa-
réncia, responsabilidade e inclusao.



Notas finais

2 "Dados pessoais referem-se a qualquer
informacdo relacionada a uma pessoa natural
identificada ou identificivel. Uma pessoa na-
tural ¢ considerada identificdvel quando é pos-
sivel identificar essa pessoa, direta ou indire-
tamente, em particular por referéncia a um
identificador como um nome, um ntmero de
identificacdo, dados de localizagdo, identifica-
dores online, ou a um ou mais fatores espe-
cificos a identidade fisica, fisioldgica, genética,
mental, econémica, cultural ou social dessa
pessoa" (MENDES; LEITE, 2019).
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