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Algoritmos de reconhecimento facial e as
discriminacdes contra pessoas transexuais

Palavras-chave Resumo

O reconhecimento facial baseado em algoritmos
¢ uma realidade tanto no setor privado quanto
no setor publico. A despeito da ideia dissemi-
nada no senso comum sobre a neutralidade al-
goritmica, os algoritmos sdo dotados de viés,
seja pelas escolhas que orientam seu funciona-
mento, seja pelos conjuntos de dados em que
operam. A complexidade dos bancos de dados
operados e a inescrutabilidade de alguns algorit-
mos tém tornado inauditaveis os processos deci-
soérios realizados por essa tecnologia. Nesse con-
texto, determinadas popula¢des tornam-se mais
vulnerdveis a discriminacoes. O artigo aborda
a vulnerabilidade especifica das pessoas tran-
sexuais, segmento populacional especialmente
marcado pela tendéncia a modificagdes corpo-
rais, na busca pela constru¢ao da identidade so-
cial e do reconhecimento publico do seu género
— ou da ruptura com o conceito de género, no
caso das pessoas ndo bindrias. Essas complexi-
dades tendem a ndo ser contempladas pela lei-
tura simplista de realidade feita pelos algorit-
mos em suas atividades de classificacdo, levando
a que as pessoas transgénero sejam identificadas
como pertencentes a um género com o qual nao
se identificam, com base em supostas “médias’
faciais atribuidas a cada género, ou mesmo a
que ndo sejam reconhecidas como elas mesmas
pelas comparagdes de imagem pré e pds transi-
¢do de género. Além de perpetuar violagdo aos
direitos de personalidade desse segmento popu-
lacional, a partir de suas falhas de classificagio,
em termos praticos, esses erros podem também
conduzir a dificuldade de acesso a informacao
direcionada a um género especifico, impedir a
entrada em espagos como banheiros e vestidrios
e perpetuar discriminagao e exclusdo.
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Abstract

Facial recognition algorithm-based is a rea-
lity in both the private and the public sectors.
Despite the idea disseminated in the common
sense about algorithmic neutrality, algorithms
are endowed with biases, either by the choi-
ces that guide their operation, or by the da-
tasets in which they operate. The complexity
of the databases and the inscrutability of some
algorithms have made non-auditable the deci-
sion-making processes carried out by this te-
chnology. In this context, certain populations
become more vulnerable to discrimination.
The article addresses the specific vulnerabi-
lity of transgender people, a population seg-
ment especially marked by tendency to body
modifications, looking for the construction of
social identity and public recognition of their
gender — or the rupture with the concept of
gender itself, in the case of non-binary people.
These complexities tend to not to be contem-
plated by the simplistic reading of reality made
by algorithms in their classification activities,
leading transgender people to be identified as
belonging to a gender with which they do not
identify, based on alleged facial “averages” at-
tributed to each gender, or even not to be re-
cognized as themselves by comparing images
pre- and post- transition. In addition to per-
petuating violation of the personality rights of
this population, from their misclassification,
in practical terms these errors can also lead
to difficulty in accessing information directed
to a specific gender, prevent entry into spaces
such as bathrooms and locker rooms, and per-
petuate discrimination and exclusion.



Introducao

A disseminacdo das tecnologias de reconhe-
cimento facial e de biometria, em geral, sdo
questoes latentes na sociedade de vigilancia,
em que recursos tecnolégicos sdo amplamente
utilizados para capturar e armazenar informa-
¢oes, as mais diversas possiveis e para varias
finalidades, tanto no setor publico quanto no
setor privado.

O objeto deste artigo é um tipo especifico de
tecnologia, o reconhecimento facial, cuja utili-
zagdo tem crescido e cujas especificidades en-
quanto dado biométrico e sensivel demandam
atencdo. Sao conhecidos os usos da tecnologia
de reconhecimento facial para o controle de
entrada em estabelecimentos privados, como
academias, faculdades, escolas; para o monito-
ramento de espagos publicos, como aeroportos,
ruas, estacoes de metro; e para os mais diver-
sos fins, desde campanhas publicitdrias e estra-
tégias de marketing em geral até programas de
seguranca publica adotados pelos governos.

Os dados biométricos possuem a especifici-
dade de tenderem a uma permanéncia maior
em relagdo a outros dados pessoais, pois nao
podem ser facilmente modificados; assim, sua
utilizagdo massiva e irrefletida representa um
risco do ponto de vista da protecdo de dados
sensiveis e, consequentemente, dos dilemas
éticos e riscos potenciais que os acompanham,
dentre eles, o potencial discriminatdrio ilicito.

O artigo foca no potencial discriminatério da
utilizacdo do reconhecimento facial automati-
zado contra pessoas transexuais. Considerando
a leitura simplista da realidade elaborada pelos
algoritmos na execucgao de suas tarefas, no caso
da classificagdo por género, até o momento os
programas operam apenas a categoria de gé-
neros bindria homem-mulher. A adog¢do dessa
unica chave de leitura de género, por si s6, ja é
bastante limitada e acrescenta-se a isso os pro-
prios parametros adotados pelos algoritmos

para realizar as classificacdes, baseados na esti-
pulacdo de padrodes faciais gendrados para esti-
pular métricas de um suposto rosto dito mas-
culino ou feminino e no estilo de cabelo ou
uso de acessdrios, por exemplo.

As falhas algoritmicas na classificagio de pes-
soas transexuais podem ocorrer tanto atribuin-
do-lhes género diferente daquele com o qual
se identificam, quanto falhando no reconheci-
mento da prépria pessoa a0 comparar imagens
pré e pos transicao. Sao hipdteses de nado re-
conhecimento ou reconhecimento insuficiente
da identidade pessoal que violam os direitos de
personalidade, notadamente o direito a identi-
dade, e possibilitam situa¢des vexatdrias e ex-
clusdes, como proibi¢ao de entrada em espacos
destinados a um género especifico ou acesso a
informacdes e beneficios, além da hipdtese de
vigilancia e controle, perpetuando toda sorte
de préticas discriminatorias.

A primeira parte do artigo se propde a des-
crever brevemente como funcionam as tec-
nologias de reconhecimento facial, a impor-
tancia dos bancos de dados e dos algoritmos,
sobretudo, para esclarecer nog¢des pré-conce-
bidas sobre a suposta neutralidade e inescru-
tabilidade desses resultados da inteligéncia
artificial, demonstrando o potencial discrimi-
natério que encerram.

A segunda parte traga um panorama dos di-
reitos sob a perspectiva transexual, demons-
trando sua vulnerabilidade social e elencando
as conquistas obtidas no sentido da efetivagio
do direito a identidade.

A terceira parte enfrenta as implica¢cdes do
reconhecimento facial diante das especificida-
des das pessoas transexuais, baseada no desem-
penho discriminatério ja demonstrado dessas
tecnologias diante de critérios de raca e género
e nas nogdes de caracteres faciais gendrados
e de passabilidade. Sdo indicadas algumas hi-
péteses de violacdo de direitos de personali-
dade, como direito a identidade, ao corpo, a
intimidade, a vida privada, a honra e a imagem



decorrentes das falhas no reconhecimento,
bem como situagdes cotidianas praticas em que
os resultados da inteligéncia artificial podem
ser invocados para obstar direitos e perpetuar
discriminacdes contra essa populagio.

Por fim, considerando algumas aplicac¢oes
do reconhecimento facial jd implantadas pela
Administra¢do Publica no Brasil, sio aponta-
das as possiveis bases legais para o tratamento
desses dados sensiveis pela Administracdo e o
vazio normativo especifico sobre as tecnologias
de reconhecimento facial e sobre a protecdo de
dados em geral na esfera da seguranca publica.

1. Tecnologias de
reconhecimento facial
e algoritmos

1.1.0que éa
tecnologia de
reconhecimento
facial

O reconhecimento facial é uma tecnologia bio-
métrica para identificagcdo dos individuos, ou
seja, opera através da coleta e do reconheci-
mento automatizado de caracteristicas bioldgi-
cas e comportamentais mensurdveis, como al-
tura, tamanho da mao, digitais, retina ou firis,
voz e forma de andar (Decreto n. 10.046, 2019).
No caso especifico do reconhecimento facial,
sdo parametros importantes: tragos do rosto,
formato do maxilar e do nariz, medidas da ar-
cada dentdria, distancia entre os olhos, man-
chas, rugas, linhas de expressao, cor da pele e
dos olhos, em alguns casos a forma do cabelo
(curto, comprido, liso, enrolado, crespo) e o
uso ou ndo de maquiagem, tatuagem e acessé-
rios (como brincos, éculos, chapéus, mdscaras).

Em geral, as tecnologias de reconhecimento
facial operam “por meio de dois passos: (I) re-
gistro (enrollment) e (II) correspondéncia ou re-
conhecimento (matching). Essas fases podem
ser divididas em quatro passos: captura, des-
construgdo, armazenamento € comparagio, a
depender da finalidade para a qual a tecno-
logia serd utilizada” (Teffe & Fernandes, 2020,
Pp- 295-296).

A captura significa a coleta de imagens, seja
de forma direta pelo uso de cdmeras ou seja
de forma indireta pela aquisi¢do em bancos
de imagens; a desconstrug¢do é o processo de
varredura das imagens capturadas, em busca
das sobreditas caracteristicas relevantes para a
identificacdo de um padrao facial; o armaze-
namento corresponde a guarda das imagens e
dos dados obtidos através do seu tratamento
no processo anterior de desconstrugio; e, por
fim, a comparagdo consiste na andlise automa-
tizada das imagens, confrontando diferencas,
semelhancas e padrdes em busca do resultado
provavel para as respectivas finalidades (Teffe &
Fernandes, 2020).

A despeito da finalidade precipua de iden-
tificacdo dos individuos, as tecnologias de re-
conhecimento facial podem operar também
com fins de classificacdo de acordo com crité-
rios pré-definidos, como idade, expressao fa-
cial, raca e género.

As aplicagbes sdo as mais diversas possiveis,
desde atividades corriqueiras como o desblo-
queio de aparelhos eletronicos; verificacao de
identidade para controle de entrada em estabe-
lecimentos privados, como academias, faculda-
des, escolas — e, mais recentemente, durante a
pandemia de Covid-19, também a afericdo de
temperatura para a entrada em estabelecimentos
— ; monitoramento de espagos publicos, como
aeroportos, ruas e estacdes de metrd; e para os
mais diversos fins, desde campanhas publicita-
rias e acoes de marketing até programas de segu-
ranca publica. Nas palavras de Rodota (2004) “o
corpo em si estd se tornando uma senha”.



Considerando que as primeiras fases para o
funcionamento das tecnologias de reconheci-
mento facial abrangem a coleta e tratamento
dos dados que subsidiardo o trabalho dos algo-
ritmos na ultima etapa de busca por padroes,
que indicarao em ordem de probabilidade o re-
sultado esperado, desde logo, é importante des-
mistificar algumas crengas sobre os algoritmos.

1.2. Como
funcionam os
algoritmos

Os algoritmos sdo modelos matemadticos que
automatizam tarefas a partir da operacdo de
célculos probabilisticos para indica¢do dos re-
sultados que foram programados a buscar, obti-
dos pela comparagao dos cendrios possiveis ob-
tidos com base nas informagoes disponiveis em
seus respectivos bancos de dados. Como todo
modelo, sua criagcdo passa pela simplificacao
da realidade em um contexto especifico, para
que as operagdes acontecam numa espécie de
versdo reduzida do todo, de ficil compreensao
(do ponto de vista dos algoritmos), contendo
apenas os fatores mais relevantes para a execu-
¢do da tarefa e deixando de lado alguns pontos
cegos (O'Neil, 2016).

Assim, os algoritmos nao criam as probabi-
lidades do zero, mas antes, calculam essas pro-
babilidades de acordo com os dados previa-
mente armazenados em seus sistemas. Nota-se,
entdo, a relevancia dos critérios utilizados na
formacao desses sistemas para a indicacao do
resultado da operagdo. O que ¢ importante e o
que ¢ irrelevante? O que vai aparecer € o que
vai ficar de fora? Qual a proporc¢do entre as in-
formacoes disponiveis? Quais serdo os padroes
indicados para andlise dos dados? Todas as va-
ridveis possiveis no processo de planejamento
para a simplificacdo do todo, objetivando sua

reducdo num sistema, passam por processos
decisérios dos programadores e desenvolve-
dores e dos modelos matemadticos de algorit-
mos. As escolhas realizadas podem ser mais ou
menos conscientes e mais ou menos formais,
a depender de cada caso; todavia, reconhecer
a existéncia dessas escolhas nas fases de pla-
nejamento e programacao ¢ essencial para co-
megar a desconstruir o imagindrio comum do
algoritmo neutro.

Essa crenca da neutralidade algoritmica, em
parte, pode ser explicada por um aparente pa-
radoxo: de um lado, os algoritmos pressupdem
um alto grau de simplificacdo do mundo real,
passando por varios pontos cegos na sua busca
por padrdes; de outro lado, seu funcionamento
estd se tornando cada vez mais complexo, ali-
mentado por grandes bases de dados na era do
big data' e do machine learning’, com processos
que tém se distanciado dos limites inteligiveis
as capacidades humanas. Acrescenta-se a isso
a utiliza¢do cada vez mais frequente dos algo-
ritmos para processos decisérios e andlises de
teor subjetivo em geral, que alimentam a per-
cepgdo iluséria de onisciéncia e de onipoténcia
dos modelos matemadticos.

A dificuldade em compreender o caminho
exato percorrido por um algoritmo para pro-
cessar as informacgdes e calcular diferentes ce-
ndrios, em geral, conduz as pessoas a um estado
passivo de recepgdo aparentemente acritica das
conclusdes da mdaquina, tendente a ignorar as
limitacdes do modelo. Frazao (2021), sobre o
uso da linguagem matemadtica para analisar as-
suntos humanos e sociais, afirma que

¢ um erro supervalorizar o papel da
matemadtica, pois esta é apenas uma
ferramenta cujo uso depende crucialmente
das premissas e dos pressupostos que
justificaram a sua utilizagao. Outro
problema apontado pelos autores
[Hartmann e Sprenger] é que, para refletir
a complexidade do mundo social, tais



formula¢Ges matemdticas, especialmente
quando elaboradas com poderosos
computadores, podem resultar em
modelos tdo complexos que, ainda que se
adequem a realidade empirica, tornam-se
incompreensiveis. (Frazdo, 2021).

O problema da incompreensdo generali-
zada dos algoritmos tem sido inclusive objeto
de discussoes judiciais, que buscam superar a
barreira do segredo de negécios para auditar
o funcionamento de determinados aplicativos,
como o Uber e a 99 Taxis, cuja compreensao
tem se mostrado importante para a instrucao
processual.” Essa pretensa inescrutabilidade
dos algoritmos se torna um problema ao assu-
mirmos que nem sempre as escolhas realiza-
das nas fases de planejamento e programacgao
do modelo conduzem ao melhor desempenho
possivel, pois assim, seria impossivel entender
a cadeia dos fatores de andlise e de comparagao
que o algoritmo percorre até chegar a indica-
¢do do resultado.

Por isso, alguns pesquisadores tém estabele-
cido relagdo entre a “falta de transparéncia dos
sistemas algoritmicos e processos discrimina-
térios de pessoas e segmentos da populagao
quando submetidos a governancga praticada
pelos algoritmos” (Silveira & Silva, 2020); se-
gundo eles, a inescrutabilidade da inteligéncia
artificial tem permitido que as decisdes dis-
criminatérias a que os programas chegam nao
sejam vinculadas a obrigacdo de prestar con-
tas, motivar e explicar os processos decisérios
que conduzem.

1.3. Discriminagao
algoritmica no
reconhecimento
facial

O viés dos algoritmos existe porque sua criagdo
passa por escolhas que refletem uma visao de
mundo especifica. Ndo se pode pressupor que
as decisdes automatizadas resolvam a questdo
da imparcialidade humana; em alguns casos, a
tecnologia apenas camufla a questdao (O’Neil,
2016), envolvendo-a numa pretensa roupagem
de neutralidade e objetividade.

O potencial discriminatério, muitas vezes,
pode ser encarado como intrinseco aos proé-
prios pressupostos de funcionamento dos al-
goritmos, jd que “por serem feitos para assimi-
lar modelos de comportamento, os algoritmos
também podem replicar atitudes que reforcam
ideias pré-concebidas, ou seja, absorvem, re-
produzem e, como resultado, robustecem a es-
trutura de discriminacgdo e a intolerancia nas
mais variadas formas” (Bettega, 202I).

No caso do reconhecimento facial, os algo-
ritmos operam sobre dados sensiveis, defini-
dos justamente pelo potencial discriminatério
que encerram em Si € que, portanto, gozam de
protecdo especifica e se sujeitam a condi¢oes
de tratamento diferenciadas pela lei.” Entre os
dados sensiveis, os dados biométricos sdo ob-
jeto de atencgdo especial, pois possuem a parti-
cularidade de tenderem a permanéncia, ja que
sdo atrelados as caracteristicas biolégicas dos
individuos. As especificidades da permanéncia
e singularidade dos dados biolégicos conduzem
a outro paradoxo relacionado ao uso da biome-
tria para identificacdo e classificagdo de pes-
soas: a0 mesmo tempo que esses dados tendem
a aumentar a seguranga e a eficdcia dos pro-
cedimentos, tendem também a vulnerabilizar
a protecao de dados e de direitos fundamen-
tais dos titulares, a depender da forma como
sao utilizados, considerando precisamente sua



dificuldade de modificagdo e os riscos poten-
ciais do tratamento de dados dessa natureza.
Estudo recente das pesquisadoras da
Algorithmic Justice League ganhou notoriedade
ao divulgar o viés racial e de género nos al-
goritmos de reconhecimento facial de empre-
sas como Google, IBM, Microsoft e Face++, evi-
denciando que essas ferramentas se baseiam
em algoritmos formados por dados rotulados
(Buolamwini & Gebru, 2018). A pesquisa de-
monstrou uma disparidade de até 34,4% na
acurdcia dos programas para identificar rostos
de mulheres negras em oposi¢ao aos rostos de
homens brancos (Buolamwini & Gebru, 2018),
indicando a hipétese de sub-representatividade
nos bancos de imagens como a causa provavel
da assimetria no desempenho dos programas.
Especificamente no tocante a classificagao fa-
cial de género, a citada pesquisa faz a ressalva
de que uma andlise dessa performance, atual-
mente, requer a reducdo do espectro de género
em classifica¢oes pré-definidas. No caso, todas
as empresas analisadas utilizaram apenas os ré-
tulos “masculino” e “feminino” para a classi-
ficacdo de género, a partir de parametros ba-
seados em um sistema de rétulos bindrios. A
pesquisa ressalva que essa visdo reducionista
ndo capta adequadamente as complexidades em
matéria de género; tampouco atende as identi-
dades transgénero. Ainda, chama a atengdo para
o fato de que as empresas pesquisadas nio dis-
ponibilizam nenhum documento que indique
se seus sistemas de classifica¢do de género que
rotulam “masculino” ou “feminino” estdo clas-
sificando a partir da identidade de género ou
do sexo biolégico (Buolamwini & Gebru, 2018),
o que pode se mostrar especialmente discrimi-
natdrio para as identidades trans e nfo bindrias.
A falta de clareza sequer quanto aos critérios
adotados para a classificacdo de género pelas
tecnologias de reconhecimento facial traz a
tona outra questdo relevante: diversificar os
bancos de imagens soluciona o problema da
discriminagdo algoritmica? Ao retomar a nogdo

do viés por tras das escolhas que conduzem a
propria andlise feita pelos modelos algoritmi-
cos sobre seus bancos de dados, fica evidente
que essa medida, isoladamente, é insuficiente
para sanar a questdo. Até mesmo porque alguns
sistemas sdo desenvolvidos exatamente com a
tarefa de identificar pessoas especificas ou bus-
car determinados segmentos populacionais e
classificar com base em critérios pré-estabe-
lecidos, como o género, idade, raca e outros
dados sensiveis.

O pesquisador Keyes (2021) assim definiu a
problematica da questdo “identificar o género
de alguém olhando para uma pessoa e nao fa-
lando com ela é como perguntar qual o sabor
do cheiro do azul™, ou seja, a questdo ndo ¢
nem tanto o erro ou o acerto da resposta, mas
sim entender que a pergunta em si nio faz ne-
nhum sentido. A conformagao fisica é apenas
um dos marcadores de género e nio o Unico, e
os algoritmos de reconhecimento facial, no es-
tdgio em que estdo hoje, ainda ndo estdo aptos
a dar um passo além da aparéncia como fator
determinante para indicacdo de género.

A Unido Europeia, inclusive, jd conta com
um movimento que intenta o banimento do
reconhecimento automatizado de género e de
orientacdo sexual, visando a protegdo desses
dados sensiveis e da populagdo LGBTQ+, vul-
neravel a discriminagdo sob esse aspecto.

Para melhor compreensiao do debate, em
toda sua complexidade, é pertinente dedicar
atencdo também a questdo das identidades
trans, de forma mais ampla, assentando algu-
mas premissas e propondo reflexdes sobre al-
guns pontos.



2. ldentidade transexual
e direitos

2.1. Panorama da
vulnerabilidade

Entende-se por transexualidade a nao con-
formidade entre o sexo biolégico designado
no nascimento do individuo e a identidade
de género adotada no decorrer do seu desen-
volvimento. Considerando que a ruptura pro-
posta pela identidade transexual é justamente
superar o binarismo de género baseado sim-
plesmente no sexo biolégico, neste artigo os
termos transexual, transgénero e trans serdo uti-
lizados para designar de forma abrangente ho-
mens e mulheres transexuais, travestis, pessoas
intersexo e ndo bindrias. Objetivando abarcar
um espectro amplo de identidades de género
que sao alvos potenciais de discriminagio, nao
somente pela utilizagdo das tecnologias de re-
conhecimento facial, mas também em ativida-
des rotineiras em seu cotidiano.

H4 uma escassez de dados oficiais sobre a po-
pulacdo transexual no Brasil, o que reforca a
hipétese de discriminacao, seja pela falta de in-
teresse na producdo desses dados ou pelas sub-
notificacdes produzidas pelos dados derivados
do registro civil — que ndo reflete necessaria-
mente a identidade de género das pessoas trans.
Na tentativa de contribuir para o fomento
do debate de politicas publicas, a Associa¢do
Nacional de Travestis e Transexuais — ANTRA
produz anualmente o Dossié da Violéncia e do
Assassinato Contra Pessoas Trans Brasileiras.
Em 2020, identificou-se o assassinato de pelo
menos I75 travestis e mulheres transexuais: é
como se uma pessoa trans fosse assassinada
a cada 48 horas, um numero 43,5% superior
a média de assassinatos de pessoas trans em
numeros absolutos desde 2008, mantendo o

Brasil na primeira posi¢ao no ranking mundial
de assassinatos de pessoas trans (Benevides &
Nogueira, 2021I).

A ANTRA aponta o ciclo de exclusdes e vio-
1éncias, que muitas vezes se inicia na rejei¢do
familiar em tenra idade, passa pelos obsticu-
los para a permanéncia escolar e pelo acesso
dificultado ao mercado de trabalho formal e
as institui¢des, como o principal fator para a
precarizacgdo e vulnerabilizacao das vidas trans.
Essas identidades sao marginalizadas, invisibi-
lizadas e sofrem cotidianamente diversas viola-
coes de direitos fundamentais, que podem cul-
minar na morte violenta e/ou precoce.

Além disso, hd ainda os discursos patologi-
zantes das suas identidades, que aumentam o
estigma sobre os individuos e fomentam dis-
criminacgdes e restricdes de acesso aos corpos
desviantes dos padrdes impostos para a perfor-
mance da identidade transexual.

2.2. Conquistas
no direito a
identidade

De outro lado, através do esfor¢co dos movi-
mentos sociais de pessoas trans, importan-
tes conquistas aconteceram nos ultimos anos,
como (i) a ampliacao do uso do nome social
pelas instituicdes e servigos;" (ii) instituicao do
processo transexualizador no SUS (Portaria GM
n® 1707, 2008) para a realizacdo de hormonio-
terapia, cirurgias e acompanhamento multidis-
ciplinar; (iii) exclusdo do CID do “transtorno de
identidade sexual/de género” da lista de doen-
cas e disturbios mentais pela OMS, em 2018;
e (iv) no mesmo ano, através do julgamento
da ADI 4275, a possibilidade de retificagdo do
nome € sexo no registro civil pela via adminis-
trativa, ao invés de por determinacao judicial,
independente da realizacdo ou nao de cirurgia
de redesignagdo sexual.



Essas conquistas sdo a afirmacdo dos direitos Mais do que se abster de condicionar a ex-
a autodeterminacdo e a identidade, construidos = pressdo da identidade e de reconhecé-la, aten-
a partir dos direitos de personalidade, como o dendo a autodeterminagdo dos individuos, é
direito ao nome, a intimidade, a vida privada e = papel do Estado agir ativamente para reprimir
a imagem, em oposicao a uma ldgica de pato- lesdes a identidade pessoal e para promover a
logizagdo e medicalizagdo que fundamenta fer- todos o direito a construgio auténtica, ao exer-
ramentas de controle social dos corpos e de- cicio livre e ao reconhecimento das respectivas
termina padrdes de normalidade (Pinto, Santos, identidades (Konder, 2018).

Vargens & Araujo, 2017), abordagem predomi- Tamanha ¢ a importancia do reconheci-
nante hd alguns anos. mento da identidade do individuo pelos pares,

A identidade ndo se limita aos dados biolé- que a auséncia ou defeito nesse reconheci-
gicos ou a outros dados de identificacdo, mas mento colocam em questdo nada menos do
antes, reine o conjunto das diversas caracteris- que a dignidade da pessoa humana (Konder,
ticas materiais e imateriais que individualizam  2018), o pilar do nosso ordenamento juridico.
uma pessoa e formam seu autorreconhecimento. ~ E pertinente, portanto, refletir sobre os impac-
O direito a identidade pessoal € intrinsecamente  tos de delegar o reconhecimento da identidade
ligado ao reconhecimento desta identidade pelo = de género a processos automatizados, realiza-
outro; quando este reconhecimento inexiste ou = dos por modelos matemadticos, muitas vezes
¢ insuficiente, é a propria dignidade da pessoa = inescrutdveis, quando nem mesmo o Estado
humana que estd em jogo, pois, a imagem, a au- estd autorizado a fazé-lo.
tonomia, o bem-estar, as rela¢des sociais € a au-

topercep¢ao dependem em grande medida do . .
olhar do outro e do reconhecimento do indi- 3. Reconhecimento facial

viduo por esse outro (Konder, 2018). Ou seja, o em pessoas transexuais
direito a identidade passa pelo reconhecimento
que os outros sujeitos atestam a essa identidade,
a partir da validacdo dos elementos que cons-
troem a identidade de um individuo e o tornam,
simultaneamente, auténtico e pertencente a de-  3.1. Classificagao
terminados nichos sociais. de género
Nesse sentido se orientam as premissas do

voto do Ministro Edson Fachin no julgamento por meio do
da j4 mencionada ADI 4275: reconhecimento
facial

[a] identidade de género ¢ manifestacdo da
prépria personalidade da pessoa humana Sdo escassas as produgdes de dados sobre pes-
e, como tal, cabe ao Estado apenas o papel soas trans, como ja dito, e no caso do reconhe-
de reconhecé-la, nunca de constitui-la cimento facial, ndo é diferente. Embora pes-
(...) A pessoa ndo deve provar o que € € 0 quisa recente da Codin Rights tenha feito valiosa
Estado ndo deve condicionar a expressdo contribuicdo nessa drea, que serd oportuna-
da identidade a qualquer tipo de modelo, mente tratada adiante, ainda ndo hd dados em-
ainda que meramente procedimental. piricos sobre o desempenho das tecnologias de
(Supremo Tribunal Federal. ADI 4275) reconhecimento facial em pessoas transexuais.

Por isso, os dados sobre o desempenho dessas



tecnologias na classificacdo de género bindria
homem-mulher serio adotados como parame-
tro para as consideragdes sobre os impactos do
reconhecimento facial aplicdveis as especifici-
dades das pessoas trans.

A ja referida pesquisa Gender Shades, da
Algorithmic Justice League, identificou que, a des-
peito do desempenho superior dos programas
de reconhecimento facial na identificacdo de
homens, as taxas de erros nas classificacoes de
mulheres s3o muito menores do que nas dos
homens, alcangando 8,1% de falsos positivos
para mulheres e 20,6% de falsos positivos para
homens (Buolamwini & Gebru, 2018). Isso sig-
nifica dizer que, quando um rosto ¢ identifi-
cado como feminino, hd maior probabilidade
de o diagnéstico estar correto do que quando
este identifica um rosto masculino.

No mesmo sentido, a conclusdo da pesquisa
pioneira What gives a face its gender, realizada em
1993, com o proposito de conferir cientificidade
as cirurgias de feminizacdo facial, através do
desmembramento das caracteristicas de rostos
ditos masculinos e femininos em uma série de
fotografias, intentando estabelecer uma média
de rosto possivel de ser atribuida a cada género:

Ainda que reconhecam que “sujeitos do

sexo masculino exigiam mais masculinidade
para classificar uma face como masculina

do que sujeitos do sexo feminino fizeram

e, consequentemente, menos feminilidade
para classifica-la como feminina” (Brown

& Perrett, 1993, p. 837) € que os resultados
tenham apontado que a imagem do rosto
como um todo ¢ de grande importancia para
a percepc¢ao de seu género, o que tais autores
promovem ¢ uma generifica¢ao de caracteres
isolados, talvez sugerindo-lhes uma
configuracao bioldgica diversa para aquilo
que identificarfamos como do masculino

ou feminino. Parece haver um esforco

para que aquele 6rgao/caractere contenha
em si o género da pessoa que o porta, o

que exclui toda e qualquer construgao
social e cultural daquilo que nos identifica
como masculinos e/ou femininos e sua
consequente percepgao social. (Silva, 2018).

Pensando nos esteredtipos de género, hd um
paralelo possivel entre essas indicagdes e o fato
de as pessoas transgénero serem frequente-
mente rotuladas genericamente como mulheres
seja porque (i) as identidades dos homens trans-
géneros sao invalidadas por uma leitura de que
o sexo bioldgico é preponderante e, portanto,
sao lidos como “mulheres masculinizadas” ou
porque (ii) na via diametralmente oposta, atri-
bui-se menor importancia ao sexo biolégico
das mulheres transgénero ou travestis, a partir
do momento que elas ousam romper os este-
reétipos de género e performar com seus cor-
pos algum grau de feminilidade, passando a ser
lidas como mulheres, ainda que “incompletas”
(Bento, 2004). Essa rotulacdo genérica tendente
ao feminino também pode ser explicada pela
“conexdo entre mulher e sexualidade, e a identi-
ficagdo do sexual com o corpo feminino, tio di-
fundidas na cultura ocidental, [que] ja hd muito
vem sendo uma das preocupagdes centrais da
critica feminista” (Lauretis, 1987).

No caso dos transexuais, a questao do corpo
e suas transformagdes € sensivel e costuma ser
permeada por modifica¢des ao longo do tempo,
através de hormonioterapias e intervenc¢des
corporais diversas, em geral cirurgicas. O rosto,
inclusive, possui cirurgias especificas voltadas a
feminizacdo, no caso de transexuais femininas,
com a remog¢ao do pomo de addo, intervenc¢oes
na mandibula, na testa e nariz. O que demons-
tra que, a despeito do esteredtipo do transexual
genitalizado, as experiéncias de producdo e re-
producdo do género se dao nos mais diversos
niveis (Lauretis, 1987), incluindo a existéncia
de cardteres faciais socialmente gendrados.

O rosto, ademais, assume especial rele-
vancia por ser constantemente exposto e



imediatamente identificdvel no meio social, ao
contrdrio de outras partes do corpo que nao
sdo exibidas publicamente e podem ser camu-
fladas e moldadas pelas roupas e outras tecno-
logias. Por isso, a modificacdo facial alinha-se
ao desejo de algumas pessoas trans por passa-
bilidade nos espacos publicos. Trata-se de uma
busca por equiparar a leitura social sobre um
rosto socialmente lido como pertencente a um
género oposto a leitura social de género que se
faz sobre o corpo construido pela pessoa trans
(Silva, 2018), uma vez que

[t]ravestidos de reconhecimento, os
discursos de legitimacao e as politicas
que deles decorrem vao se impondo,
dessa forma, mais como pratica de
controle e tdtica de invisibilidade do

que de alteridade. Quanto menos “trans”
ele for, quanto menos circular entre o
feminino e o masculino, quanto mais
fixar sua identidade de género ao sexo
biolégico mais podera passar, seguramente,
como um de nés. (Geisler, 2017).

Nesse sentido, o desejo por passabilidade
pode ser relacionado a leitura de privacidade de
Rodota (2008) como “o direito de manter o controle
sobre as proprias informagoes”, conexo a autodeter-
minacdo informativa; nesse caso, diz respeito ao
direito da pessoa de ndo ser identificada ime-
diatamente como trans ao andar na rua e esta-
belecer didlogos corriqueiros ao acessar servigos,
por exemplo, evitando constrangimentos, dis-
criminagdes € riscos a que estdo sujeitas coti-
dianamente essas pessoas nos espagos publicos.

Ocorre que nem todas as pessoas trans pos-
suem interesse e/ou condi¢des de passar por
esses procedimentos de modificagao corporal
e, como consequéncia, se vém ainda mais mar-
ginalizadas ao ndo se submeterem as interven-
¢oes médicas e juridicas que, na prdtica, fun-
cionam como mecanismos de controle sobre

seus corpos e de legitimagdo de suas identida-
des. Assim sintetizou Barboza (2010):

O transexual se submete a docilizagao:

seu corpo ¢ analisado e manipulado,

para ser transformado e aperfeicoado.

E preciso adaptd-lo aos requisitos do
sistema sexo-género, o quanto possivel.
Mas, em dado momento, o transexual se
opode a dociliza¢do, mostra condi¢des de
funcionamento préprias, quer exercer sua
autonomia. O transexual se afasta da regra,
entra literalmente no campo indefinido
do ndo-conforme, torna-se um anormal. E
preciso punir este desvio, normalizd-lo.

O desvio do transexual é grave, em
consequéncia, ele é duplamente punido.
Sofre todas as “pequenas” sang¢oes
disciplinares, que se traduzem nas penas
impostas pela sociedade, em todos os
lugares alcangados pelo poder disciplinar;
sdo penas variadas, desde constrangimentos,
humilhagdes até uma severa discriminacgao
que o confina em um dos muitos

guetos destinados aos anormais.

Permitir que os corpos desviantes sejam
assim punidos equivale a admitir discrimi-
nagdes indevidas e condicionar direitos fun-
damentais a processos de conformagdo da
identidade pessoal, sejam eles mais ou menos
institucionalizados. Evidentemente, uma con-
trariedade a proépria nogao de direitos funda-
mentais é uma violagdo por si so.

Além da potencial violagdo ao direito de iden-
tidade e outros direitos de personalidade corre-
latos, como o direito ao préprio corpo, a imagem,
a honra e a vida privada, na pratica, vislumbram-
-se ainda situagdes concretas da utilizagdo de re-
conhecimento facial para classificagdo de género
que podem expor as pessoas transexuais a situa-
¢Oes vexatorias e a lesdes de direitos.



A falha na classificagdo ou falsas indicacoes
podem, por exemplo, impedir a entrada de pes-
soas trans em espagos fisicos, como banheiros
e vestidrios destinados a determinado género,
ou dificultar seu acesso a servigos em geral,
como informacgdes, propagandas ou benefi-
cios direcionados a um género especifico ou
mesmo a servi¢os bancdrios e beneficios go-
vernamentais de titularidade da prépria pessoa
que porventura nao seja reconhecida pelo algo-
ritmo. Essas situa¢des ocorrem nao so6 pela falta
de reconhecimento das identidades transgéne-
ras e ndo bindrias pelos sistemas automatizados,
como também pelas possiveis falhas na identi-
ficagdo do individuo obtidas pela comparagao
de suas préprias imagens pré e pos transi¢do de
género eventualmente armazenadas nos bancos
de dados, considerando as sucessivas modifica-
¢oes corporais pelas quais as pessoas trans ten-
dem a passar.

3.2. Vigilancia
das identidades
trans pela
Administragao
Publica

A Coding Rights, em publicacao recente, tra-
tou do reconhecimento facial no setor publico
do Brasil, sob a perspectiva das pessoas tran-
sexuais, e alertou para o potencial de “marca-
dor” e de “reafirmacdo” que essas tecnologias
de classificacdo algoritmica de corpos e géne-
ros representam. No setor publico ainda hd o
agravante, muitas vezes, da compulsoriedade,
ou seja, ndo hd como se esquivar da coleta de
dados para acessar determinados servicos, sob
pena de renuncia ao exercicio da proépria ci-
dadania. Segundo o levantamento realizado
pelas pesquisadoras, atualmente, jd utilizam o
reconhecimento facial (i) o Servico Federal de
Processamento de Dados (SERPRO), empresa

publica responsavel pelos softwares de servigos
como o Datavalid, Biovalid, CcDT, CPF Digital,
Acesso Gov BR, ID Estudantil e Embarque
Seguro; (ii) o Registro Nacional de Carteira de
Habilitacdo (RENACH), que inclui dados até
mesmo de candidatos ao processo de habilita-
¢do de motoristas em todo o pais; (iii) o INSS,
com um projeto piloto para prova de vida por
meio de aplicativo digital; (iv) o Bilhete Unico
no transporte publico; e (v) o Embarque Seguro,
em ao menos I5 aeroportos do pais, que pre-
tende substituir aos poucos a apresentacdo de
documentos pelos passageiros nas viagens aé-
reas (Silva & Varon, 2021).

Além destas hipéteses de utilizacdo do reco-
nhecimento facial pela esfera federal, alguns
municipios também tém adotado de forma in-
dependente essas tecnologias, em geral, para
fins de seguranca publica, mas também para
programas de assisténcia social, transporte
urbano e até controle de frequéncia escolar.
Recentemente, o Projeto de Lei n. 865/2019,
que dispoe sobre a instalagdo de tecnologia de
reconhecimento facial nas esta¢des da Linha 4
— Amarela do Metr6 e da CPTM em Sdo Paulo e
o anteprojeto de lei da “LGPD Penal”" também
causaram comogdo publica, indicando que o
Brasil caminha na contramao de outros paises
que tém banido o reconhecimento facial como
ferramenta de vigilancia, determinado perio-
dos de moratdria para implantagdo da tecnolo-
gia, ou ao menos tragado diretrizes mais rigidas
para sua utilizacao.

Relatério produzido pelo Laboratério de
Politicas Publicas e Internet — LAPIN endere-
cou as seguintes questoes sobre o uso de reco-
nhecimento facial pela Administracao Publica
no Brasil (Reis, Almeida, Silva & Dourado,
202I): (i) inexiste regulacdo especifica sobre
o uso da tecnologia de reconhecimento facial,
que tem operado com base em normas gerais,
como a Constitui¢do e a LGPD, embora isso
seja altamente invasivo e arriscado do ponto
de vista de violagdes de direitos fundamentais



e de discriminacdes; (ii) as tecnologias, em sua
maioria, sao importadas e adquiridas por meio
de estratégias agressivas de negociagdo, que li-
mitam a competi¢do no mercado, geralmente,
pela celebragao de acordos de cooperacao ou de
doagdo de equipamentos eletronicos para emu-
lar grandes laboratdrios de testes e até mesmo
assegurar condi¢oes vantajosas para renovagao
dos contratos com as mesmas empresas; (iii)
ha uma assimetria informacional entre as au-
toridades publicas e os operadores locais da
tecnologia em relacdo as empresas fornecedo-
ras, dificultando a imposicao de restri¢des pela
Administracdo Publica quanto ao tratamento e
compartilhamento de dados com o setor pri-
vado e, além disso, ndo hd nos contratos previ-
sdo de transferéncia de conhecimento ao ente
contratante; (iv) de forma geral, ndo sio elabo-
rados relatérios de impacto da adogao dessas
tecnologias a protecdo de dados pessoais, para
medir objetivamente os respectivos indices de
eficacia e de riscos; e (v) deficiéncia de meca-
nismos de prestagdo de contas aos titulares dos
dados e baixa transparéncia.

As formas de vigilancia massiva, em geral, re-
presentam potencial de violagdo as liberdades e
direitos fundamentais e tendem a afetar despro-
porcionalmente segmentos vulnerdveis da po-
pulacdo, como as pessoas trans. Para além dessas
preocupagdes comuns a todos os titulares num
cendrio de utilizagdo massiva de tecnologias de
reconhecimento facial, o caso das pessoas trans
comporta ainda outra preocupacdo relevante,
que ¢ a instaura¢do de um estado de vigilancia,
considerando as ja mencionadas vulnerabilida-
des dessa populacao, que a coloca na situagio
de “visibilidades suspeitas” (Silva & Varon, 202I).
Significa dizer que as tecnologias de vigilancia
sdo passiveis de serem instrumentalizadas para
reproducdo de estruturas de poder consolidadas,
calcadas em normativas sobre corpo, género, se-
xualidade e outras expressdes de identidade, que
identificam, rastreiam e excluem determinados
segmentos COMO ameacas.

Nas entrevistas conduzidas pela Coding Rights
com pessoas transexuais ja constam relatos de
bloqueio indevido de Bilhete Unico e de discri-
minagdo indevida em aeroportos; assim, con-
clui-se que

embora essas novas tecnologias
biométricas e sociais possam contribuir
para um “alargamento” da visibilidade e
do reconhecimento das identidades de
género nao hegemonicas, elas podem,
na verdade, contribuir drasticamente
para o acionamento do estado de
vigildncia e para formas mais apuradas
ou sofisticadas de rastreamento, medi¢ao
e controle dos corpos e identidades
trans. (Silva & Varon, 2021).

3.3. Lei Geral de
Protecao de Dados
e reconhecimento

facial

A utilizacdo massiva do reconhecimento
facial também ameaca as disposi¢oes da Lei
Geral de Protecdo de Dados, no que diz res-
peito ao consentimento, a transparéncia, a au-
todeterminacdo informativa e ao direito de re-
visdo, por exemplo, com o agravante de tratar
de dados sensiveis.

O consentimento enquanto base legal de tra-
tamento de dados sensiveis, como a biome-
tria, atualmente, pode ser excepcionado pela
Administragcdo Publica para atender a fins de
execugdo de politicas publicas (art. 11, II, b),
evidentemente, bastante genérico e abrangente.
Também hd autorizagdo genérica para nao apli-
ca¢do da LGPD ao tratamento de dados para fins
de seguranca publica, defesa nacional, segu-
ranca do Estado ou atividades de investigagao



e repressdao de infracbes penais (art. 42, III),
ambas finalidades que atuam na chave da se-
gurancga publica.

A excecdo da seguranca publica pode ser ale-
gada nos casos de vigildncia de espagos publi-
cos, de identificacdo de suspeitos e de combate
de fraudes de identidade", por exemplo. A pro-
pésito das pessoas trans, os casos de fraude de
identidade sdo outro ponto sensivel, pois, seja
pelo descompasso entre o sexo bioldgico e o
género, entre o nome social e os documentos,
entre a imagem socialmente construida e os re-
gistros oficiais e, agora até mesmo pela incon-
gruéncia entre os registros de imagens de uma
mesma pessoa pré e pds transicdo de género
disponiveis nos bancos de dados. Essas pessoas
se veem cotidianamente tendo que provar ser
quem sdo — seja em institui¢des bancdrias, hos-
pitais, institui¢des de ensino ou no uso de apli-
cativos digitais — , e as situagdes de ter que
explicar o descompasso entre o nome anterior-
mente designado e o nome atual ou social, e
mesmo a modifica¢gdo da aparéncia ocorrida,
sdo constantemente relatadas por pessoas trans
e, se algumas pessoas cis tém se mostrado mais
atentas e sensiveis a essa realidade, o mesmo
ainda ndo pode ser dito sobre os algoritmos.

Ressalvadas as devidas criticas quanto a pro-
porcionalidade e adequacdo das medidas de
utilizac@o dessas tecnologias, fato é que, atual-
mente, além da supramencionada deficiéncia
de relatérios de desempenho e de transparén-
cia e da inexisténcia de normativas especificas
que disciplinem o uso do reconhecimento fa-
cial no pais, hd ainda a lacuna normativa sobre
protecdo de dados, no ambito da seguranga pu-
blica, de forma geral.

Ja quanto aos deveres de transparéncia, auto-
determinacdo e revisdo, a auséncia de dominio
técnico sobre o funcionamento dos modelos de
reconhecimento facial, sem previsao da trans-
feréncia de conhecimento, além da inescru-
tabilidade dos processos decisérios operados
pelos algoritmos, tendem a se apresentar como

obstdculos ao exercicio destes direitos pelos ti-
tulares dos dados.

4. Conclusao

As tecnologias de reconhecimento facial sao
uma realidade e seu uso tem se difundido tanto
no setor publico quanto no privado, com as
mais diversas finalidades, que vao desde meras
comodidades oferecidas para desbloqueio de
aparelhos eletronicos no dia a dia, verificagao
de identidade para autorizar a entrada em de-
terminados estabelecimentos ou para acessar
beneficios e servicos, vigildncia em espacgos pu-
blicos, até a categorizacao por dados sensiveis,
como o género e raga — novamente, com diver-
sas possibilidades, desde estratégias de marke-
ting até reconhecimento e monitoramento de
identidades suspeitas.

As operagbes automatizadas de reconheci-
mento facial trazem em si vieses utilizados para
o desenvolvimento e programacao dos algorit-
mos que as conformam e estdo presentes nos
bancos de dados que operam. A despeito da ca-
pacidade de processamento superior a humana,
a inteligéncia artificial nao ¢€ de fato inteligente:
ela opera através de coordenadas estabelecidas
por humanos para simplificagdes do mundo
real, sob diretrizes muito especificas, e, por isso,
pode resultar em discriminagdo indevida.

Alguns grupos de pessoas sdao especialmente
vulnerdveis a essa discriminagdo; no caso, bus-
cou-se demonstrar o potencial discriminatério
em face das identidades transexuais. Seja por
auséncia ou sub-representatividade nos ban-
cos de imagens, mas ndo somente, também
pela prépria limitagdo das classificagoes de gé-
nero operadas, que se limitam ao binarismo
homem-mulher.

Ainda ndo existem dados empiricos sobre
a eficdcia das tecnologias de reconhecimento
facial em pessoas trans, mas, antecipa-se que



a biometria pode ser um assunto particular-
mente sensivel a esse segmento populacional,
pois a incongruéncia entre os dados bioldgicos
e a identidade socialmente assumida, o corpo
em si e suas transformagoes sao marcadores
caracteristicos para muitas dessas pessoas, na
busca pela constru¢do de uma imagem que
se adeque ao género vivenciado. O rosto pos-
sui ainda a particularidade de estar constante-
mente exposto, dificultando ocultar e moldar,
como as roupas € outras tecnologias permi-
tem que se fagca com o restante do corpo; por
isso, é um indicador forte de passabilidade para
as pessoas transgéneras, precisamente posto a
prova por meio da classificagdo automatizada
de género via algoritmos.

Ao estabelecer métricas e padrdes para clas-
sificar um rosto como “masculino” ou “femi-
nino”, o reconhecimento facial pode tanto vio-
lar as identidades trans, atribuindo-lhe género
diverso do socialmente adotado pelo individuo,
como apresentar erros na atribuicdo de género
em si, no caso de pessoas intersexo e ndo bind-
rias, ou mesmo falhar na autenticacdo de iden-
tidade da proépria pessoa comparando as ima-
gens pré e pds transicdo de género.

Além das violagoes de direito fundamentais,
atinentes a identidade, ao corpo, ao nome e a
vida privada, essas falhas no reconhecimento
ou reconhecimento inadequado podem acar-
retar consequéncias praticas imediatas, como
impedir o acesso a determinados espacgos,
(como o uso de banheiros, por exemplo), que
ja sdo objeto de discussdo no STF no Recurso
Extraordindrio n. 845779. Ainda, restringem
o acesso a informacodes destinadas a um gé-
nero especifico ou a exclusao de servigos e
beneficios publicos que adotam o reconheci-
mento facial como verificacdo de género ou
de identidade. Além disso, o uso massivo des-
sas tecnologias amplia de forma geral as pos-
sibilidades de vigilancia e de discriminagao,
tudo com fundamento na pretensa objetivi-
dade algoritmica.

Especificamente quanto aos usos do reco-
nhecimento facial pela Administracao Publica,
a Lei Geral de Protecao de Dados dispensa o
consentimento do titular para o tratamento de
dados sensiveis nos casos de execugdo de po-
liticas publicas e ndo se aplica, de forma geral,
as finalidades atinentes a seguranca publica.
Soma-se a essas autorizagdes bastante genéri-
cas a auséncia de regulacdo especifica sobre as
tecnologias de reconhecimento facial no pais e
uma deficiéncia generalizada de relatérios de
impactos e de eficiéncia. Causas combinadas
de uma grande inseguranca na aplicagdo des-
Ses mecanismos.

A utilizagdo da tecnologia para categorizagao
de pessoas inaugura uma nova etapa na dis-
puta pelo reconhecimento da identidade, que
deve ser acompanhada com o devido cuidado.
Especificamente no reconhecimento facial, hd
o risco de que fra¢oes do corpo sejam utilizadas
para classificar o todo e que a identidade seja
reduzida meramente a caracteres bioldgicos.
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Notas finais

1 Big data, em sintese, designa o mercado
de dados em expansao, marcado pelas caracte-
risticas do volume e variedade de dados e pela
velocidade no seu tratamento.

2 Machine learning é a expressao utilizada
para designar algoritmos programados para
aprimoramento auténomo, durante a execu-
¢do de seus objetivos pré-definidos, a partir
dos dados que operam. Seu uso estd atrelado
as novidades em termos da chamada inteligén-
cia artificial (IA) e das redes neurais de alguns
algoritmos que emulam o raciocinio humano
para a tomada de decisdes.

3 A esse respeito, confira-se:

4 Nesse sentido, o exemplo da Tay, inte-
ligéncia artificial criada pela Microsoft para
aprender e interagir com humanos em sites vir-
tuais que, em apenas um dia exposta aos tweets,
passou a proferir declara¢des xen6fobas e racis-
tas e foi tirada do ar. Confira-se:

5 No caso da LGPD, o artigo 5% II, assim
define os dados pessoais sensiveis: “dado pessoal
sobre origem racial ou étnica, convicgdo religiosa, opi-
nido politica, filiagdo a sindicato ou a organizagdo de
cardter religioso, filosdfico ou politico, dado referente
\ ’ \ . /.. . 7. .

a satde ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural”.

6 Traducdo livre. Automatic gender re-
cognition is dangerous, say campaigners: it’s
time to ban it. (14 abr. 2021). The Verge. Acesso
em 31 de maio de 2021 de:

7 O manifesto e abaixo assinado estdo dis-
poniveis em:

8 Segundo dados do dossié 2020 da
ANTRA, a média de idade das vitimas ¢ de 29,5
anos; além disso, hd indicacdo de que cerca
de 70% delas sdo pessoas negras e que 90%
estdo inseridas na prostituicao. (Benevides &
Nogueira, 2021)

9 Essa problemdtica é atual para as pes-
soas transgénero que ndo performam um
modelo imposto de feminilidade ou de mas-
culinidade para validar suas identidades e, es-
pecialmente, para as pessoas nao-bindrias que
ndo se identificam plenamente com nenhum
dos dois marcadores de género disponiveis
nessa abordagem restrita.

10 Atualmente, o uso do nome social é pos-
stvel, por exemplo, no ENEM, no CadUnico do
Sistema Unico de Assisténcia Social e no cartio
do Sistema Unico de Satde.

11 A transexualidade permanece no CID,
na categoria de condic¢des relativas a saude se-
xual, sob a alcunha de “incongruéncia de gé-
nero”, como forma de reduzir o estigma e asse-
gurar o acompanhamento médico no processo
de transi¢do de género.

12 Também a esse respeito, confira-se Rocon,
Sodré & Rodrigues (2016).
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https://act.accessnow.org/page/79916/action/1
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13 O controle de frequéncia escolar pos-
sui fator de atencdo adicional que consiste no
tratamento de dados de criangas e adolescen-
tes, especialmente protegido pela Lei Geral de
Prote¢ao de Dados brasileira. O uso do reco-
nhecimento facial nas escolas ja foi banido por
paises como Franga e Suécia, para a protecao de
dados dos menores.

14 A esse respeito confira-se a nota téc-
nica da Access Now, Lapin e Instituto de
Tecnologia e Sociedade. Acesso em 6 de
junho de 2021 de:

15 A esse respeito, confira-se Comentarios
ao Anteprojeto de Lei de Protecdo de Dados
para a Seguranca Publica: Tecnologia de
Reconhecimento Facial. Acesso em 14 de
abril de 2021 de:

16 Nos Estados Unidos, ja sdo exemplos de
cidades que baniram o reconhecimento facial
Cambridge, Oakland, Portland e Sao Francisco,
enquanto na Unido Europeia o projeto de bani-
mento estd em discussdo, por exemplo.

17 A LGPD também autoriza o tratamento
de dados pessoais sensiveis sem o consenti-
mento do titular pelo setor privado, no caso de
garantia da prevencdo a fraude e a seguranca
do titular, nos processos de identificacdo e au-
tentica¢do de cadastro em sistemas eletrénicos
(art. 11, II, g).
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