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O presente artigo explora o escopo dos direitos
a privacidade e a protecido de dados pessoais
no contexto de crises epidemioldgicas e as li-
coes que a pandemia da COVID-19 deixa para
a 4rea no Brasil. Para tanto, o trabalho retoma
discussoes sobre inviolabilidade do domicilio
no contexto de estratégias de combate a den-
gue. A seguir, apresenta as discussdes sobre uso
de dados que ganharam repercussdo no Brasil
durante a pandemia: o compartilhamento de
dados de empresas com o IBGE € a implemen-
tacdo do SIMI pelo Governo de Sdao Paulo. A
seguir, discute como ilustram as distintas in-
tencionalidades do direito a privacidade e da
protecdo de dados. Por fim, expande as consi-
deracgdes sobre protecdo de dados pessoais no
contexto de vigilancia e controle epidemio-
légico para extrair ligdes sobre (i) o encontro
entre légicas de precaucdo dessa drea do direito
com a do direito sanitario, (ii) a relevancia do
principio da legalidade e (iii) o respeito a divi-
sdo informacional de poderes.
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Abstract

This article explores the scope of the rights
to privacy and data protection in the context
of epidemiological crises and the lessons that
the COVID-19 pandemic leaves for the area in
Brazil. To this end, the work resumes discus-
sions about the inviolability of the home in the
context of strategies to combat dengue. Next,
it presents the discussions on the use of data
that gained repercussion in Brazil during the
pandemic: the sharing of telcos data with the
Brazilian Institute of Geography and Statistics
(IBGE) and the implementation of the Smart
Monitoring System (SIMI) by the Government
of Sao Paulo. Then it discusses how they illus-
trate the different purposes of the right to pri-
vacy and data protection. Finally, the paper ex-
pands the considerations about data protection
in the context of epidemiological control and
surveillance to draw lessons on (i) the encoun-
ter between the precautionary logic of this area
of law with that of health law, (ii) the relevance
of the legality principle and (iii) the respect for
the informational division of powers.



1. Introducao

O presente artigo' pretende explorar como a
compreensio juridica dos contornos dos direi-
tos a privacidade e a protecdo de dados pes-
soais se dd em meio a crises epidemioldgicas
— e, assim, como esses direitos operam frente
a acdes estatais motivadas pela protecdo da
saude publica. De forma especifica, pretende-
-se mostrar — a partir de pesquisa bibliogra-
fica e documental e andlise de exemplos prati-
cos — como a discussio atual da pandemia do
COVID-1I9 salientou a dimensdo procedimental
do direito a protecao de dados pessoais — vol-
tada ao resguardo de regras, principios, méto-
dos, salvaguardas contra riscos de danos e abu-
sos no uso de dados pessoais. Esta dimensao
também existe em nossa compreensao do di-
reito a privacidade e de como protege-lo, mas
ganhou protagonismo com o direito a prote-
cdo de dados e deixou li¢cdes sobre a natureza
e o modo de funcionamento desse direito que
devem ser consolidados na ainda breve histéria
da drea no Brasil.

Para tanto, inicia-se o trabalho retomando
discussdes sobre inviolabilidade do domicilio
no contexto de estratégias de combate a dengue
(Parte 1). A seguir, apresentam-se as discussoes
sobre uso de dados que ganharam repercussio
no Brasil durante a pandemia: o compartilha-
mento de dados de empresas com o IBGE € a
implementacdo do SIMI pelo Governo de Sao
Paulo (Parte 2). A seguir, discute-se como esses
casos ilustram as distintas intencionalidades do
direito a privacidade e da protecdo de dados
(Parte 3). Por fim, expandem-se as considera-
¢oes sobre protecdo de dados pessoais no con-
texto de vigilancia e controle epidemiolégico
para extrair licdes sobre (i) o encontro entre
légicas de precaugao dessa area do direito com
a do direito sanitdrio, (ii) a relevancia do prin-
cipio da legalidade e (iii) a observancia da divi-
sdo informacional de poderes (Parte 4).

2. 0 combate a dengue
e a inviolabilidade do
domicilio

Privacidade é um direito fundamental cujo
sentido e alcance dependem do contexto de
aplicagdo. Ninguém caracteriza o ingresso, me-
diante convite, de um amigo ou vizinho a pré-
pria casa como uma viola¢do da privacidade
do lar — da inviolabilidade do domicilio. Nao é
mesmo viola¢do: nesse caso, se decidiu dispor
sobre a privacidade para estendé-la ao amigo
ou vizinho — inclusive como demonstragio da
relacdio intima ou de confianga entre eles. Ja o
ingresso por terceiro ndo-autorizado no lar de
alguém ¢ crime (art. 150, Cédigo Penal).

Quando uma autoridade policial investi-
gando crime quer ingressar em alguma resi-
déncia, as circunstancias come¢am a mudar.
Também aqui, entende-se que, se o responsa-
vel autoriza espontaneamente o ingresso no lar,
ndo se pode falar em violagdo. Caso nao haja
autorizacdo, um mandado judicial de busca e
apreensao baseado em indicios de que dentro
de uma casa ha elementos de prova que podem
auxiliar a elucidag¢do de um crime pode autori-
zar o ingresso, superando a vontade do titular.
Também a situacdo de flagrante delito, desde
que amparada em fundadas suspeitas de que
ocorre delito dentro da casa, é capaz de justifi-
car excepcionalmente o ingresso.

O combate a dengue — anos atrds — pro-
vocou operadores do direito a terem de lidar
com uma nova discussdao sobre o alcance da
inviolabilidade do domicilio resguardada
pela Constituicdo Federal de 1988 (art. 52, XI).
Agentes de satde encarregados de realizar o
controle vetorial da doenga, visitando casa a
casa a procura de focos do aedes aegypti, podem
contar com a boa vontade dos proprietarios
para seu ingresso em residéncias. Mas o que
fazer com aqueles que ndo estdo em casa ou



que se recusam a autorizar o ingresso dos
agentes? Também aqui € possivel imaginar que
a existéncia de um mandado judicial ou até
mesmo uma situacdo de flagrante delito, ba-
seada em fundadas suspeitas de que o local ¢
foco da doenga, poderia autorizar o ingresso
contra ou sem manifestacao de vontade.

Mas seria possivel dispensar essas exigéncias?
Isto ¢, dispensar o mandado judicial e a veri-
ficacdo concreta de situagdo de flagrincia? Em
2002, uma edicdo especial da Revista de Direito
Sanitdrio se dedicou ao assunto — sob a pers-
pectiva de que a situagdo colocava exigéncias
do estado de protecdo a satde publica, de um
lado, e o direito a inviolabilidade do domicilio,
de outro, frente a um expressivo salto de casos
da doenca ocorrido aquela época.

Uma das observa¢des mais valiosas de um dos
debatedores foi a de que o ingresso for¢ado no
contexto de programa de vigilancia epidemio-
légica’ “é claramente geral, envolvendo todos os
ambientes de uma dada regido”, sem “cunho de
pessoalidade” nem potencial de gerar um “sub-
produto negativo” para o particular (Sundfeld,
2002, p. 104). Isso seria profundamente dis-
tinto das hipdteses de ingresso para fins poli-
ciais em investigagdes — em que a medida ¢ es-
pecifica, deve ser baseada em causa legitima e
suficiente para que ndo constitua abuso, e tem
repercussdes penais. De fato, no contexto epi-
demiolégico, sequer ha busca sobre o domicilio
que abranja aspectos intimos, apenas ingresso
voltado a dreas focais da doenca. Nao é possivel
dizer que o Estado estd intervindo na soberania
de alguém sobre a disposi¢do da sua identidade
e intimidade, muito embora o faga sobre a sua
propriedade. Sdo contextos, portanto, diferentes
— e que mereceriam tratamento juridico dife-
rente. O direito a privacidade do lar n3o inclui
um direito de impedir profissionais da satde de
combaterem focos de mosquito que transmite
doenca contagiosa.

Apds anos de controvérsia® sobre a necessi-
dade ou n3o de uma previsao legal especifica,

a questdo foi tratada em lei federal. A Lei
n°13.301/16 previu o “ingresso forcado em imdveis
publicos e particulares, no caso de situagdo de aban-
dono, auséncia ou recusa de pessoa que possa permitir
o acesso de agente publico, reqularmente designado e
identificado, quando se mostre essencial para a con-
tengdo das doengas” causadas pelo virus da den-
gue, do virus chikungunya e do virus da zika
(art. 12, §1°, IV).

Para tanto, estabeleceu as seguintes premissas
e condicoes: (i) defini¢des precisas das situacdes
que caracterizam “imdével em situagido de aban-
dono”, “auséncia” e “recusa” (art. 1°, §2°). Por
exemplo, a auséncia somente poderia ser carac-
terizada na “impossibilidade de localizacdo de
pessoa que possa permitir o acesso ao imével na
hipétese de duas visitas devidamente comuni-
cadas, em dias e periodos alternados, dentro do
intervalo de dez dias” (art. 1%, §2°, 11)”.

Também prevé que “o ingresso forcado serd
realizado buscando a preservacdo da integri-
dade do imével e das condi¢des de seguranca
em que foi encontrado” (art. 22), “[slempre que
se mostrar necessario, o agente publico compe-
tente podera requerer auxilio a autoridade poli-
cial ou a Guarda Municipal” (art. 32, §1°) e “nos
casos de ingresso forcado em iméveis publi-
cos e particulares, o agente publico competente
emitird relatério circunstanciado no local” (art.
3°). No relatério circunstanciado devem cons-
tar (art. 32, § 2°): I - as condi¢des em que foi
encontrado o imoével; 11 - as medidas sanitarias
adotadas para o controle do vetor e da elimi-
nacdo de criadouros do mosquito transmissor
do virus da dengue, do viruschikungunyae do
virus da zika; III - as recomendacdes a serem
observadas pelo responsavel; e IV - as medi-
das adotadas para restabelecer a seguranca do
imdvel. Por fim, o art. 4° permite que a medida
seja aplicada excepcionalmente ao combate a
outras doengas que importem em grave risco
ou ameaga a saude publica, condicionada a de-
claracdo de Emergéncia em Saude Publica de
Importancia Nacional - ESPIN.



Como se vé, a lei cria uma autorizac¢do ex-
cepcional ao ingresso em domicilio para im-
plementacdo de medida de satide publica de
eficdcia inequivoca e sem danos colaterais a li-
berdades. Ao fazer isso, estabelece de forma es-
pecifica o procedimento a ser observado para
garantir a sua integridade, nos estritos termos
da finalidade de combate a doenca. A lei foi ob-
jeto de questionamento no Supremo Tribunal
Federal por outros dispositivos’, mas ndo por
incorrer em uma viola¢do a protegido consti-
tucional da inviolabilidade do domicilio — o
que sugere que a forma de ajuste proposta na
lei correspondeu as expectativas normativas
acerca do equilibrio entre o direito a invio-
labilidade do domicilio e as prerrogativas do
poder de policia atinentes a protecdo da saude
publica, estabelecendo salvaguardas adequadas
contra abusos.

3. As discussodes de
protecao de dados
trazidas pela COVID-19

A pandemia da COVID-19 fez surgir novas dis-
cussoes sobre os limites do interesse publico
no controle e monitoramento epidemiol6-
gico em liberdades individuais no contexto de
propostas e iniciativas que envolviam usos de
dados pessoais.

No Brasil, duas discussdes ganharam bastante
repercussao. Primeiro, a imposi¢do, por me-
dida proviséria (MP n° 954 de 17.04.2020), de
uma obrigacdo de empresas de telecomunica-
coes compartilharem bases de dados de nomes,
telefone e endereco com o Instituto Brasileiro
de Geografia e Estatistica (IBGE) para execugio
de pesquisas por telefone durante a pandemia.
A medida em si ndo estava imediatamente li-
gada ao combate a doenca, mas a necessidade
de dar continuidade a pesquisas anuais que,

inclusive, pudessem medir o impacto da pan-
demia. Segundo, a celebragdo de acordos entre
governos, principalmente estaduais, e empre-
sas de telecomunicagdes ou empresas de inte-
ligéncia de marketing em geolocalizagio, para
compartilhamento de dados agregados de geo-
localizacdo, que informem taxas de isolamento
domiciliar e mapas de calor (para identificacdo
de eventuais pontos de aglomeracio).

Para registro, essas ndo foram a tUnicas dis-
cussoes. Cogitou-se pesquisa sobre sintomas
por telefone — tendo o Ministério da Sadde in-
clusive coletado parecer da Advocacia-Geral da
Unifdo (AGU) sobre o assunto.” Em outros paises,
houve muita discussdo em torno de aplicativos
de rastreamento de contatos (contact-tracing). A
falta de mobilizacdo politica a nivel federal, en-
tretanto, desacelerou, sendo esvaziou, maiores
esfor¢cos nesse sentido no Brasil.” Neste con-
texto, vale notar de pronto que nenhuma das
medidas a serem analisadas se referiam dire-
tamente a uma medida de controle e combate a
doenca tao direta como ¢ o caso das acdes de
agentes de saude no ingresso em domicilios. A
do caso IBGE ¢ apenas incidental ao contexto da
pandemia; a do SIMI, apesar de inserida em uma
estratégia de vigilancia, ndo foi ambiciosa em
termos de combate e controle — como veremos.

Isto posto, essa se¢do recuperara 0Os aspec-
tos principais das controvérsias judiciais que se
desdobraram por conta dessas medidas. Como
pretendo delinear, a discussao sobre o acesso de
dados pelo IBGE obrigou o Supremo Tribunal
Federal (STF) a discutir e assentar diversos
principios tradicionais que norteiam o direito
da protecio de dados pessoais. Ja a discussdo
sobre o SIMI, do Governo do Estado de Sio
Paulo, consistiu, notadamente, na pergunta: o
Estado ou as operadoras de telefonia estdo vio-
lando o direito a privacidade dos portadores de
celulares? Os casos ajudam a ilustrar as dife-
rentes vocagdes dos direitos a privacidade e a
protecdo de dados pessoais.



a. STF, IBGE e o
direito a protegao
de dados pessoais

A MP 954 disp0s que “as empresas de tele-
comunicacdo prestadoras do STFC [Servico
Telefénico Fixo Comutado] e do SMP [Servico
Mével Pessoal] deverdo disponibilizar a
Fundagao IBGE, em meio eletronico, a relacao
dos nomes, dos nameros de telefone e dos en-
derecos de seus consumidores, pessoas fisicas
ou juridicas” (art. 2°). Com respeito a finali-
dade do compartilhamento, previu que “os
dados de que trata o caput serdo utilizados di-
reta e exclusivamente pela Fundagio IBGE para
a producdo estatistica oficial, com o objetivo
de realizar entrevistas em cardter ndo presen-
cial no ambito de pesquisas domiciliares” (art.
22, §1°). Nesse sentido, assentou que essa fi-
nalidade seria exclusiva (art. 3%, II) € que nao
poderia haver sub-compartilhamentos com
outros 6rgaos, entidades e empresas (art. 3°,
§1°), vedando-se ainda a utilizacdo para fins de
prova em qualquer tipo de processo (art. 32, III).
No mais, estabeleceu que a medida se aplicaria
durante a pandemia (art. 1°, pardgrafo Unico),
que o IBGE informaria as hipdteses de uso e di-
vulgaria relatério de impacto em protecao de
dados (art. 32, § 2°) e que os referidos dados
deveriam ser excluidos assim que superada a
situacdo de emergéncia (art. 4°).

A MP foi objeto de cinco agdes diretas de
inconstitucionalidade no STF (ADI 6387, 6388,
6389, 6390 € 6393), propostas pelo Conselho
Federal da OAB, pelo PSDB, pelo PSB, pelo PSOL
e pelo PCB. Tais a¢des mereceriam estudo
proprio sobre suas nuances, manifestagoes de
diferentes autoridades e intervenc¢des de ami-
gos da corte. Entretanto, aqui serao apresenta-
das de forma objetiva apenas para atender aos
fins desse artigo.

Em sintese, sustentaram que a MP instituiria
uma “estrutura contemporanea de vigilancia da

populagdo”, e que a concentracdo de dados fa-
cilitaria abusos e vazamentos e outras “ilegiti-
mas interferéncias” sobre as pessoas. Implicaria
desrespeito a principios elementares do direito
a protecdo de dados pessoais, que poderiam
ser extraidos das prote¢des constitucionais da
intimidade e do sigilo de dados e do remédio
do habeas data. A Advocacia-Geral da Uniio, o
Ministério Publico Federal e o IBGE, por sua
vez, defenderam que nio se poderiam pressu-
por que haveria uso abusivo, que a MP envol-
veria apenas dados cadastrais € que nao seria
hipétese de quebra de sigilo, mas sim de “trans-
feréncia de sigilo” (de empresas para o IBGE).

Para os propositos desse texto, convém des-
tacar o posicionamento bastante contundente
do STF sobre o assunto. O voto da relatora Min.
Rosa Weber manejou, de forma sofisticada, di-
versos aspectos de protecdo de dados, desde a
suspensio liminar — referendada pelo Plendrio".
Acolhendo diversos pontos da tese trazida pelo
PCB em sua inicial, assentou que também os
dados que foram objeto do pedido sdo protegi-
dos constitucionalmente e que a medida, com
escopo ambiguo e alcance excessivo, ndo pode-
ria ser admitida. A finalidade declarada — “pro-
ducdo de estatistica oficial” — seria inespecifica,
o que comprometeria também a avalia¢do sobre
o atendimento do principio da necessidade.
Ademais, ndo teria sido elencada qualquer indi-
cacdo da necessidade de uma coleta massiva de
todos os dados, principalmente para pesquisas
que, segundo o préprio IBGE declarou, seriam
feitas por amostragem. Nesse aspecto, sinalizou
que as principais pesquisas ja estavam sendo
realizadas remotamente, por dados ji existen-
tes. Por fim, também observou que nao foram
previstas medidas de seguranca. Todos esses
problemas seriam potencializados pela ausén-
cia de uma autoridade de controle e supervisao
— visto que a Autoridade Nacional de Protecdo
de Dados prevista na Lei n®13.709/18 ainda nio
foi criada — e pelo adiamento da entrada em
vigor da Lei Geral de Prote¢do de Dados.



A relatora foi seguida pela maioria. De forma
complementar e contextual as observagdes da
relatora, vale destacar a manifestacdo do Min.
Edson Fachin acerca da dimensdo procedimen-
tal de direitos. No caso concreto, nem a excep-
cionalidade da crise vivida em razao da pande-
mia nem a necessidade de produgio estatistica
justificaria a violac@o de direitos na forma pre-
tendida. Seria sim, em tese, possivel, mas ape-
nas a partir de um reforco das garantias de na-
tureza procedimental — conjunto de filtros e
salvaguardas. J4 o voto do Min. Gilmar Mendes
fez questdo de pontuar que as preocupagdes
lancadas com a MP estdo imbricadas com o
reconhecimento de um direito fundamen-
tal a protecao de dados pessoais — restri¢des
a esse direito estdo submetidas a observéncia
de principios e parametros concretos, sob pena
de serem inaceitdveis. Apenas o Min. Marco
Aurélio discordou: entendeu haver “razdo su-
ficiente” para o compartilhamento de dados
entre teles e IBGE e que ele ndo seria subme-
tido a prazo indeterminado.

b. Sistema de
Monitoramento
Inteligente em
Sao Paulo

Outra discussdo sobre acesso € uso de dados
que ganhou repercussdo durante a pande-
mia decorreu do “Sistema de Monitoramento
Inteligente” (SIMI), do Governo do Estado de
Sdo Paulo — plataforma de acompanhamento de
indices de adesdo ao isolamento social a partir
de informagdes de deslocamento de telefones
celulares produzidas por empresas de teleco-
municacdes. O indice seria medido pelo con-
traste entre a localizacdo de celulares — medida
com base na Estagcdo Rddio Base (torre) com
que estdo conectados — em periodo noturno
(22h as oz2h) e a localizacao ao longo do dia:

caso houvesse alteracdo, considerar-se-ia que
nio foi observado isolamento social (Glasmeyer,
2020; Zanatta, Bioni, Keller, & Favaro, 2020).
Apenas o resultado da avaliacdo agregada seria
compartilhado com o Governo.

O anuncio do sistema se deu em 9 de abril de
2020 em coletiva de imprensa'’, relatando que
“a parceria com as operadoras de telefonia Vivo,
Claro, Oi e TIM usa dados digitais para medir a
adesdo a quarentena em todo o Estado e tam-
bém envia mensagens de alerta para regides
com maior incidéncia da COVID-19.” Também
se acrescentou que “ndo hd ameaga a privaci-
dade dos usudrios, uma vez que nao sdo ana-
lisadas as trajetérias individualmente e todos
os dados sdo anonimizados e apresentados de
forma agregada”. Mais tarde, no mesmo dia,
Doria afirmou em entrevista a programa de te-
levisdo que ndo descartariam medidas mais ri-
gorosas, como pena de prisao, caso o indice de
isolamento apontado pelo sistema ndo alcan-
casse a 60% € as pessoas ndo observassem a re-
comendacdo de isolamento social, reportaram
diversos canais de noticia’.

O saldo das duas declara¢cdes no mesmo dia
foi o de numerosas a¢des judiciais. Em dois
dias, ja existiam ao menos dois habeas corpus no
Superior Tribunal de Justica, um deles indivi-
dual (HC 572959), outro também em favor de
toda a populagdo de Sio Paulo (HC 572996), ba-
seados nos dois conjuntos de noticias (sistema
de monitoramento e mencdo a prisdo), para que
o uso de dados dos impetrantes cessassem € sua
liberdade de ir e vir fosse assegurada de ameagas.

No segundo deles, a Min. Laurita Vaz"* logo
indeferiu a inicial por (i) impugnar a mera pos-
sibilidade de um constrangimento, “sem que
haja elementos categdricos de que maneira a
suposta ameaca ao direito ambulatorial mate-
rializar-se-ia”, (iii) ndo tornar individualizaveis
aqueles que se beneficiariam do HC coletivo; e
(iii) questionar um ato em tese (medida governa-
mental) — razdes que tornariam o habeas corpus
sequer passivel de ser conhecido. Ainda assim,



sobre o mérito, registrou que: “Ainda que sejam
relevantes as questdes relativas ao direito de pri-
vacidade que podem ser levantadas em razdo do
compartilhamento de informacdes obtidas pelas
empresas a partir da localizagdo de aparelhos de
telefonia celular, (...), o que hd de concreto é que
tanto o Governo estadual, como as operadoras
de telefonia celular, esclarecem que no sistema
implementado os usudrios ndo sdo especifica-
damente individualizados.” No primeiro habeas
corpus, o Min. Napoledo Nunes Maia Filho che-
garia a mesma conclusdo.

Foi também impetrado mandado de segu-
ranc¢a’’ no Tribunal de Justica de Sao Paulo
(Processo n° 2073904-24.2020.8.26.0000, no-
tadamente), também contra o Governador, sus-
tentando viola¢do a privacidade e a liberdade
de ir vir — outra vez fundada nos pronuncia-
mentos que viraram noticias — e portanto a ne-
cessidade de suspensdao do SIMI e declaracdo de
que a conduta configurou crime de responsa-
bilidade. Em 17 de junho, o Orgio Especial de-
negou a ordem.

A partir de informacgdes trazidas pela
Procuradoria Geral do Estado (PGE) acerca dos
termos do acordo de cooperagio, assentou que
“sdao repassadas ao Governo do Estado de Sio
Paulo informagdes agregadas e anonimas, nio
sendo possivel identificar quem sio os usudrios
da operado [sic] de telefonia que estdo conecta-
dos.” Como se trata de “dados an6nimos”, nio
se verificaria ofensa aos “principios da inviola-
bilidade do direito a vida, a liberdade, a igual-
dade, a seguranca e a intimidade”. Nao haveria
“quebra de sigilo de dados telefonicos, tam-
pouco no que diz respeito as conversagoes tele-
fonicas”. Impossivel seria a possibilidade de efe-
tuar prisdo de pessoas assim. Tais dados “ja sdo
compartilhados” entre as empresas para ‘viabi-
lizar estudos para a melhoria da infraestrutura
dessas empresas”. Citou ainda o art. 72 da Lei n®
9.472/97 (Lei Geral de Telecomunicagdes) pela
qual “a prestadora poderd divulgar a tercei-
ros informagdes agregadas sobre o uso de seus

servigos, desde que elas ndo permitam a iden-
tificacdo, direta ou indireta, do usudrio, ou a
violagdo de sua intimidade” e, também, parecer
da AGU" em consulta do Ministério da Saude
sobre o tema, além da decisdo da Min. Laurita
Vaz. O sigilo dos dados entao ficaria preservado
pelo “anonimato e agregacdo das informacdes”.
Tendo assim concluido, ainda avan¢ou dizendo
que se entendesse que isso representasse uma
ofensa a intimidade, a preservagio do direito a
saude e da prépria vida também levaria a de-
negacio da ordem.

Analisando o tema sob outra perspectiva ——
no ambito de agdes populares, sdo relevantes
algumas decisdes liminares de juizos de Varas
da Fazenda Publica, inclusive antes de as im-
pugnagdes serem concentradas por conexao
processual. Em uma delas (Processo n® 1019257-
34.2020.8.26.0053), sustentou-se violagdo aos
principios da publicidade e da transparéncia,
ji que o acordo que deu origem ao SIMI ndo
foi publicado em didrio oficial — ndo havendo
clareza sobre seu escopo e as condi¢des — que
dados fazem parte do sistema, como ocorre o
acesso, se ha anuéncia dos titulares, se ha ga-
rantia de que nido serdo usados para outras fi-
nalidades. Dai também decorreriam violagoes
a legalidade e a moralidade administrativa; ja
a violagdo a privacidade decorreria do acesso a
dados de celulares sem autorizagdo ou ordem
judicial. A 1* Vara da Fazenda Publica acolheu
parcialmente o pedido'“, determinando que os
termos da parceria fossem trazidos aos autos
— postergando a andlise da existéncia de vio-
lacdo concreta a privacidade. A Procuradoria-
Geral do Estado entdo juntou aos autos os ter-
mos do acordo e nota técnica do Instituto de
Pesquisas Tecnoldgicas (IPT). A seguir, os autos
foram remetidos a 4* Vara da Fazenda Publica,
para onde foi originalmente distribuido pro-
cesso sobre o tema. O juiz entendeu que a parte
que diferenciava essa acdo das demais ja havia
sido atendido e a extinguiu, sem resolucdo de
mérito no quanto excedente.



Em 5 de maio de 2020, o SIMI foi instituido
oficialmente pelo Decreto n° 64.963/2020 que
previu que “destina-se a apoiar a formulacdo
e avaliacdo das a¢des do Estado de Sdo Paulo
para enfrentamento da pandemia da COVID-19’
e que “ndo conterd dados pessoais, assim con-
siderados aqueles relacionados a pessoa natu-
ral, identificada ou identificavel, limitando-se
a dados anonimizados.”

)

4. Novo cenario
e complexidades
conceituais

O direito a protecdo de dados pessoais encon-
trou seu campo de aplicagdo ideal na pande-
mia do COVID-19. No cendrio de alta inovagao
tecnoldgica em que ja estdvamos, ndo parecia
razodvel que precisdssemos de uma pandemia
para tanto, mas o fato é que a racionalidade pro-
cedimental desse ramo do direito manifestou-
-se com forc¢a (Zanfir-Fortuna, 2020), em toda
sua complexidade e nas suas aproximagoes e
diferencas em relagdo ao direito a privacidade.

Como visto de inicio, o direito a privacidade,
inclusive na forma concretizada e especifica do
direito a inviolabilidade do domicilio, diz res-
peito a protecdo de certos dominios privados do
individuo. Nao impde uma divisao insuperavel,
mas confere a prerrogativa substantiva aos in-
dividuos para que decidam quem vai ingressar
ou ter acesso a determinada esfera intima, da
sua vida privada (Ferraz Junior, 1993; Gellert &
Gutwirth, 2013). Em meio a graves epidemias,
a compreensao que prevaleceu é de que esse
direito oponivel ao Estado ndo ¢ violado pelo
ingresso motivado por razdes de saude publica,
sobretudo quando regulado em lei de forma
que nido comprometa de forma excessiva o
valor a que serve esse direito; mas pelo contra-
rio, que o prestigie e tente acomoda-lo contra

precipitagdes e abusos que possam decorrer
dessa autorizagao.

Por sua vez, o direito a prote¢do de dados
pessoais se refere ao préprio enderecamento
de um conjunto de preocupagdes com ris-
cos decorrentes da automagdo que se tradu-
ziu ao longo do tempo em principios e salva-
guardas que devem ser observadas para que o
processamento ocorra de forma legitima e va-
lida (Doneda 2006; Ruaru, Rodriguez e Finger,
2011; Gellert e Gutwirth, 2013; Mendes, 2014).
Associa-se a nogdes de transparéncia, de vin-
culagdo a finalidade, de limitagdo do uso a ade-
quagdo e necessidade, de observancia de meca-
nismos de seguranca, de responsabilizacio e de
justificacdo em uma base legal, por exemplo.
Refere-se a no¢des basicas de justica no uso de
dados. £ um ramo do direito que constitui em
si uma protecao regulatéria que é exigida pelas
situagdes de vulnerabilidade em que o titular
de dados é posto em sua autodeterminacdo ao
ser submetido a essa relacdo informacional de
poder com o Estado — ainda que a operagio de
tratamento em si nio viole direito individual.

Em outras palavras, as crises epidemiolégicas
mostram como existe uma dimensdo substan-
tiva de direitos que convive com as respectivas
protecdes regulatérias contras riscos e possiveis
abusos. Enquanto o direito a privacidade tem a
sua dimensdo substantiva ja consagrada, o di-
reito a protecdo de dados pessoais é mais nota-
vel pela dimensdo procedimental que o acom-
panha. Nos dois casos, entretanto, verificam-se
as duas dimensoes: o direito a privacidade do
lar convive com procedimentos que prestigiam
o valor subjacente contra abusos em nome de
epidemia; o direito da protecdao de dados pes-
soais estd comprometido com uma concepgdo
de autodeterminacdo que barra oportunismo
e irresponsabilidade do Estado no tratamento
de dados pessoais, também mesmo em meio a
crise de saude publica. Feita essa observacgao,
¢ também certo como operam com €scopo €
énfase distintas: um protege aspectos da vida



privada contra acessos de terceiros; outro, a
justica de rela¢des informacionais.

Com frequéncia, a confusio entre os dois di-
reitos esfumaca a prépria natureza de contro-
vérsias. Como se viu nos dois casos analisados
no tépico anterior, uma pergunta fundamental
era se havia violago a privacidade e a intimidade,
nas concepgdes tradicionais desses termos,
gestadas sob a légica da separagio entre domi-
nio publico e dominio privado. Veja-se o pri-
meiro caso: compartilhar com terceiros dados
de nome, endereco e nimero de telefone fere
a privacidade das pessoas — essas sdo informa-
¢oes que revelam algo intimo? Mesmo se ocor-
rer “transferéncia de sigilo” — o novo recebedor
se compromete a guardar sigilo? Era, em certo
sentido, inevitdvel que a demanda recorresse
a linguagem e aos fundamentos do direito a
privacidade de forma reflexiva e com ela con-
sistente. Afinal, o que seus autores pretendiam
era o reconhecimento de um direito nao-ex-
plicito na Constitui¢do Federal de 1988 (a prote-
¢do de dados pessoais), de modo que era necessa-
rio construi-lo a partir de bases ja conhecidas
(como a de privacidade).

No entanto, as perguntas que indiquei, mo-
bilizadas inclusive na argumentagdo do MPF ¢
da AGU sob a ldgica da privacidade, sdo enga-
nosas e insuficientes ao caso: ainda que seja
respondido que nio hé violagio a um dominio
privado/intimo, diversas outras questdes decor-
rentes do uso de dados pessoais permanecem.
Por exemplo: qual a finalidade do compartilha-
mento? Como vai ser operacionalizado o com-
partilhamento e o uso? E mesmo necessiria
essa escala massiva, abrangendo todos os clien-
tes? Que medidas de seguranga foram adota-
das? E justamente a auséncia de resposta su-
ficiente e adequada a essas ultimas perguntas
que configuram a ilicitude da medida no caso
do compartilhamento com o IBGE.

Essa dindmica entre privacidade e protecdo
de dados talvez fique ainda mais clara no se-
gundo caso. Desde o inicio, a controvérsia foi

alimentada por uma profunda falta de clareza
sobre o funcionamento do SIMI. A questio de
mérito em jogo nas diversas demandas era se
o sistema violava a privacidade — um dominio
privado dos individuos, que tém o direito de
deixar fora do conhecimento de terceiros (in-
cluindo o Estado) pelo monitoramento da lo-
calizagdo. A partir de informacdes mais robus-
tas e demonstragdo documental dos termos do
acordo de cooperagio técnica e da funcionali-
dade do sistema, a existéncia de uma violagdo
a privacidade foi descartada: ndo passavam de
dados anonimizados e agregados, ndo oferecem
um retrato individualizado sobre mobilidade
de individuos. Superada essa pergunta sobre
privacidade, sob a légica da protecdo de dados
pessoais, permanece a pergunta: mas haveria
algum principio ou salvaguarda de protecdo de
dados a ser observada?

Como chegou a explorar a PGE, a Lei Geral
de Protecdo de Dados ainda entraria em vigor —
e, ainda que ja estivesse, ndo seria aplicavel por
se tratarem de dados anonimizados. A observa-
¢do ¢ vdlida, mas ndo afasta outras avaliagdes:
de pronto, em aten¢do ao principio da trans-
paréncia, os atores envolvidos deveriam ter
dado publicidade ao modelo de uso de dados
e a anonimizacdo das informagdes, que afasta-
ria a aplicacdo da LGPD. Deveria haver ampla
publicidade sobre os termos da medida e de-
monstragdes de que efetivamente foram toma-
das medidas razodveis que nio sujeitariam os
dados envolvidos a processos de reidentificacao
(Machado & Mendes, 2020), por exemplo.

Essas, alids, foram as observacdes que fez
o European Data Protection Supervisor, Wojciech
Wiewidrowski a Comissio Europeia no con-
texto de iniciativas para uso de dados de geo-
localizagdo para monitoramento de isolamento
social, “para que se evitem mal-entendidos”
(Wiewidrowski, 2020). Esse préprio exem-
plo mostra como a existéncia de encarregados
de protegdo de dados e de autoridades competentes
na matéria servem para gerar confianca sobre



a integridade de certas aplicagcdes que envol-
vem uso de dados pessoais. Se algo semelhante
j& existisse no Brasil, é pouco provavel que a
controvérsia tivesse tomado a propor¢do que
tomou. Sem essa sofisticacdo, tornou-se alvo
facil de disputa mais politicamente carregada
do que técnica juridicamente (Langenegger &
Bottino, 2020).

5. Ligbes da pandemia

Como se viu, protecdo de dados é um ramo do
direito notadamente responsavel por canalizar
procedimentos que envolvem uso de dados
pessoais, minimizando riscos e abusos pela im-
posicdo da observancia de regras e principios
e pela estruturacdo de mecanismos de super-
visdo e controle.

Ilustrado o seu cardter em contraste com a
privacidade, esta secdo faz observagdes especi-
ficas sobre a interacdo desse direito com po-
liticas publicas de protecdo da saude publica
— que se mostram relevantes para o enfrenta-
mento dessas discussodes juridicas sobre acesso
a dados na pandemia, mas que sdo relevantes
também para todo o debate sobre garantias
constitucionais daqui adiante. Ao menos trés
licbes podem ser tiradas.

a. Encontro entre
precaugoes

A primeira licdo é que a pandemia da COVID-
19 ilustrou um encontro entre duas aplica¢des
do “principio da precaugio”: de um lado, o que
motiva a vigildncia em sadde; do outro, o que
permeia a prote¢ao de dados pessoais.

O principio da precaugdo se refere a um
tipo de abordagem regulatéria que teve origem
principalmente na area de direito ambiental
para lidar com situagdes de risco e ameagas em

um cendrio de incerteza cientifica (Costa, 2012,
p. I5-6; Bioni & Luciano, 2019, p. 209-14). Nasce
de uma postura de prudéncia com relagio ao
desenvolvimento cientifico e tecnoldgico — e
que deve nortear tanto a tomada de decisdes
quanto o acompanhamento das consequéncias
dela (Aith & Dallari, 2009, p. 102; Narayanan,
Huey e Felten, 2016, p. 371).

No campo de satde é compreendido como
fator motivador da criagcdo de estruturas de
vigilancia em satde para prote¢do e preven-
¢do de possibilidades de danos a saude de pes-
soas — “trata-se de vigilancia calcada na pre-
caugdo sobre riscos incertos e desconhecidos
que podem aparecer em decorréncia das ca-
racteristicas que cercam a vida do ser humano
no globo terrestre (um novo virus, um terre-
moto, uma enchente)” (Aith & Dallari, 2009, p.
105). Na Constituicdo Federal brasileira, esta
presente notadamente no art. 200, que atribui
competéncias ao Sistema Unico de Satde, entre
elas a de “executar a¢des de vigilancia sanitdria
e epidemioldgica”.

Ja na drea de prote¢ido de dados pessoais, o
principio tem sido cada vez mais utilizado para
se referir e explicar uma nova “moldura teé-
rica” (Zanatta, 2018) desse ramo do direito, que
vé nele o propoésito de mitigar riscos decorren-
tes do uso de informacdes pessoais (Costa, 2012;
Gellert & Gutwirth, 2013; Gellert, 2015). Parte
de uma compreensdo da drea menos presa a
l6gica individualista de um “direito a autode-
terminacdo informacional”, e mais focada nos
aspectos coletivos da protecdo e prevencao de
riscos que pretendem ser alcangados por leis
gerais que condicionam e balizam operacdes de
tratamento de dados, e instituem mecanismos
como privacy by design e relatérios de impacto.

Nesse contexto, hd incidéncia de dois di-
reitos de indole social — saude e protecao de
dados —, que exigem do Estado a¢des concretas
de promocao e defesa ativa. Enquanto o direito
social a saude ja é paradigmaticamente reco-
nhecido nesse sentido, o direito a protecdo de



dados pessoais vem passando por esse processo
de afirmacdo. Os casos estudados acima apon-
tam para esse sentido: agdes estatais, mesmo
em contexto de crise epidemiolégica, devem
ser capazes de conviver com e respeitar para-
metros de protecio de dados pessoais. E ne-
cessario um esforco de acomodagio mutua: da
protecdo de dados para os interesses de saude
publica, e da saude publica para as preocupa-
¢oes com protecio de dados. Nesse sentido, é
de se esperar, na linha do que fez o STF quando
interesses de protecdo a saude publica e ao
meio ambiente precisaram ser conciliados",
que medidas empregadas para vigilancia e con-
trole sanitirio que envolvam dados pessoais
devam necessitar no futuro de aprovag¢io nio
apenas de autoridades sanitdrias, mas também
da autoridade nacional de protecdao de dados
para que possam ser implementadas.

b. Legalidade

A segunda licdo é sobre a relevancia do prin-
cipio da legalidade para estabelecer limites ao
poder do Estado sobre o uso de dados pessoais
mesmo em contexto de crise epidemiolégica.

Caro ao direito administrativo, impde a
Administragio Pablica o dever de atuar segundo
os ditames e previsdes em Lei, ndo sendo possi-
vel criar obrigacdes, conceder direitos ou impor
vedagdes de qualquer espécie sem autoriza-
cao legal. Nesse sentido, também constrange
o poder de policia sanitdrio — “a faculdade que
tem a administra¢do publica para, por meio de
suas autoridades sanitdrias, limitar ou discipli-
nar direito, interesse ou liberdade, regulando a
pratica ou abstencdo de ato, em razao de inte-
resse publico concernente a detec¢do, preven-
¢do e controle de riscos de doengas e de agravos
a saude” (Aith & Dallari, 2009, p. 115).

O principio é também de suma importancia
na protecdo de dados. O modelo europeu, no
qual o brasileiro se inspirou, exige que cada

operacdo de “tratamento de dados”” seja jus-
tificada por uma “base legal” — uma hipdtese
autorizadora. Para a Administragio Publica, de
forma especifica, existe a base legal da necessi-
dade a “execucao de politicas publicas previstas
em leis ou regulamentos” (Lei n® 13.709/2020,
arts. 79, I1I; 11, II, b) *°. Supde-se ainda a possibi-
lidade de uso de dados para “executar as compe-
téncias legais ou cumprir as atribui¢des legais
do servigo publico” (art. 23) (Wimmer, 2021a).
A operacdo de tratamento deve estar, portanto,
vinculada a politica publica ou a competéncia
ou atribuicdo prevista em lei. “Regulamentos”
do Executivo sdo também em principio admi-
tidos — mas estes também sé sdo vdlidos se ti-
verem base em autorizagdo legal.

H4 ainda previsao de justificativa com base
na “tutela da saude, exclusivamente, em pro-
cedimento realizado por profissionais de satde,
servicos de saude ou autoridade sanitdria” (arts.
7, VIII e 11, 11, ), que a principio ndo faz refe-
réncia a necessidade de que a medida de tutela
da saude tenha previsdo legal. De forma consis-
tente com o direito administrativo, a utilizagdo
dessa base legal, no que se refere a atuagio de
autoridade sanitdria, sé pode ser interpretada de
modo a supor a existéncia de competéncia legal
da autoridade sanitdria para a atividade de tu-
tela da satde em questdo — principalmente em
situacdes de emergéncia concreta e imediata a
saude de alguém, na linha do que inclui profis-
sionais e servicos de saude. No final das contas,
trata-se, nesse aspecto, de uma base legal especi-
fica, mas que € contemplada pelas anteriores sob
a compreensdo de que a atuacdo da autoridade
sanitdria se circunscreve a competéncias e atri-
buigdes legais de uma politica pblica em satde
em que suas atividades estdo inseridas.

Nesse contexto, medidas de vigilancia e con-
trole epidemiolégico que envolvem restri-
¢Oes a direitos devem ter previsdo legal (Aith
& Dallari, 2009, p. 121; Teixeira; Costa, Viana
e Paim, 2009, p. 133-4). Essa consideragio ja
estava presente nos debates sobre o ingresso



forcado em domicilios e que resultou na apro-
vagdo da lei federal com delimitagio especifica
das hipéteses em que essa possibilidade seria
legitima (Azevedo, 2002, p. 122). £ uma me-
dida necessarias para que nao haja onerosidade
excessiva ao titular na situacdo de vulnerabi-
lidade em que é/serd posto; para contencdo de
possiveis abusos.

No contexto do uso de dados pessoais para
combate a pandemia, voltou a tona a discus-
sdo sobre quio precisa e especifica essa previ-
sdo deve ser: muito embora a legalidade estrita
em si ndo estivesse imediatamente em questio
por envolver uma medida proposta por medida
proviséria, foram explicitas as mensagens do
STF quanto a imprecisdo da MP do IBGE quanto
a finalidade a ser dada, que comprometia a pré-
pria validade da medida (em especial sobre sua
necessidade). A previsao legal ndo atendeu aos
pardmetros minimos necessdrios para autorizar
medida dessa natureza.

Digno de nota é também a articulagio de ar-
gumentos que questionaram o SIMI por falta de
previsdo legal — questionando que algo desse
tipo pudesse ser inserido em uma prerroga-
tiva geral da administragdo de poder de poli-
cia para segurang¢a em saude. Com efeito, nes-
sas circunstancias utilizam-se um conjunto de
dados gerados por conta e em razdo da provi-
sdo de servico de telefonia em finalidades di-
ferentes segundo solicitacdo do Poder Publico.
Por, no final das contas, estar fundado em uma
acao voluntiria de empresas e ndo envolver
dados pessoais, o ponto correu por fora da dis-
cussio, mas ainda assim foi articulado e suscita
questdo importante.

Nesse contexto, estd clara uma agenda de
pesquisa sobre o principio da legalidade e as
bases legais que recorrem ao interesse piiblico
para tratamento de dados pessoais na execu-
¢ao de politicas publicas e competéncias e atri-
buicdes legais: quio especificas devem ser dis-
positivos legais que autorizem uso de dados?
No caso da restricdo a privacidade no ingresso

forcado a domicilio, a restricdo a direito era
mais evidente e houve anos de discussio até
a aprovagdo de lei federal especifica. Quio es-
pecifica deve ser a previsio quando envolver
uso de dados pessoais? E quanto admite espe-
cificagdo infralegal, por regulamento? A légica
de precaugdo por principios e salvaguardas da
protecdo de dados deve balizar a discricionarie-
dade administrativa nesse contexto.

Cabe aqui uma observagio sobre um para-
metro bdsico: ndo se pode supor que dados
ndo relacionados a satude possam ser objeto de
acesso generalizado para fins de vigilancia sa-
nitdria nem que medidas ndo diretamente rela-
cionadas ao combate sejam admissiveis a partir
de normas genéricas. A fundamentagdo para o
exercicio do poder de policia sanitdrio deve ser
tanto mais forte e exigente quanto a medida se
distancia dos paradigmas de vigilancia sanitdria
— passe a envolver mais coleta e uso de dados
pessoais, cooperacdo com agentes privados que
ndo sejam do setor de saude, e aplicagdes tec-
nolégicas experimentais sem comprovagio de
eficdcia direta no combate a doenca. De inicio,
portanto, medidas dessa natureza devem envol-
ver norma especifica.

O ponto ¢ importante porque serve para de-
limitar o escopo de um dos dispositivos da Lei
n? 13.979/2020 — que dispde sobre medidas de
enfrentamento da pandemia. Na referida lei foi
incluido um dispositivo que obriga comparti-
lhamento de informagdes de identificacdo de
pessoas infectadas e casos suspeitos entre 6rgaos
e entidades da administracao publica. Dispde o
art. 62 que “E obrigatdrio o compartilhamento entre
drgados e entidades da administragdo publica federal,
estadual, distrital e municipal de dados essenciais d
identificagdo de pessoas infectadas ou com suspeita de
infecgdo pelo coronavirus, com a finalidade exclusiva
de evitar a sua propagagdo”. O § 1° prevé que “A
obrigagdo a que se refere o caput deste artigo estende-
-se ds pessoas juridicas de direito privado quando os
dados forem solicitados por autoridade sanitdria”. Jd
0 § 29 que “O Ministério da Saiide manterd dados



publicos e atualizados sobre os casos confirmados,
suspeitos e em investigagdo, relativos a situagdo de
emergéncia publica sanitdria, resquardando o direito
ao sigilo das informagoes pessoais.”

Sob a perspectiva do direito administrativo e
da protecdo de dados pessoais, esse dispositivo
serve bem para justificar o compartilhamento
de informagdes sobre pacientes que alimentam
as estatisticas sobre o COVID-19 no Brasil e o
monitoramento do avango da doenga. As estatis-
ticas sdo divulgadas de forma que ndo se iden-
tifica ninguém, mas para que elas possam ser
geradas de forma organizada e até estudadas por
centros de pesquisa, é necessirio que haja coleta
(independente de consentimento do paciente)
em nivel integrado entre unidades de saude, la-
boratérios, publicas e privadas, e secretarias de
saude, a nivel municipal, estadual e federal.

Desse dispositivo ndo se poderia extrair, en-
tretanto, que solicita¢des de acesso a dados que
nada tem a ver com o sistema de saude, in-
clusive detidos por agentes privados — como
as de telefonia e geolocaliza¢io obtidos e cus-
todiados por empresas para outras finalidades
— atenderiam a exigéncia de previsdo legal es-
pecifica. Com efeito, a drea de vigilancia epide-
miolégica é voltada preponderantemente para
a coleta e andlise de informagdes de saude em
primeiro grau, por assim dizer, sobre a ocorrén-
cia de doencas transmissiveis e agravos a satde
em si. Tanto que uma das fontes principais do
monitoramento ¢ a notificacdo compulséria —
prevista no art. 7° da Lei n® 6.259/75.” Na ver-
sdo atual, had dever de notificar’” doengas, agra-
vos e eventos de saude listados na Portaria de
Consolidacdo n® 4, de 28 de setembro de 2017,
do Ministério da Satde, que inclusive jd conti-
nha obrigac¢des de monitoramento de sindrome
respiratdria aguda grave associadas a coronavi-
rus. Essas informac6es sao também usadas para
medidas concretas de controle — como para
que o paciente observe quarentena. Esse para-
digma deve, portanto, seguir a interpretagdo de
normas gerais. Nesse sentido, o acesso a dados

estranhos a finalidades de saude, coletados sob
outros contextos e regramentos, nunca se po-
deria supor possivel automaticamente sem pre-
visdo legal especifica.

O mesmo vale para a leitura do art. 45, §2°
do Decreto n® 10.212/2020, que internalizou o
Regulamento Sanitdrio Internacional de 2005.
Tal dispositivo previu que “Estados Partes pode-
rao revelar e processar dados pessoais quando
isso for essencial para os fins de avaliagdo e
manejo de um risco para a saide publica”, na
mesma linha, me parece que o dispositivo de
que tratei acima sobre tutela da satde por au-
toridades sanitdrias. De forma especifica, dis-
poe ainda que “no entanto os Estados Partes,
em conformidade com a legislacdo nacional, e
a OMS devem garantir que os dados pessoais
sejam: (a) processados de modo justo e legal,
e sem outros processamentos desnecessarios e
incompativeis com tal propdsito; (b) adequados,
relevantes e ndo excessivos em relagdo a esse
propésito; (c) acurados e, quando necessdario,
mantidos atualizados; todas as medidas razoa-
veis deverdo ser tomadas a fim de garantir que
dados imprecisos ou incompletos sejam apa-
gados ou retificados; e (d) conservados apenas
pelo tempo necessirio”. Como se vé, o dispo-
sitivo nunca poderia ser entendido como uma
prerrogativa genérica para uso de dados, mas
apenas balizadora de como o uso deve ser feito.

c. Divisao
informacional
de poderes e
integridade nos
fluxos de dados
A terceira licdo, relacionada, é sobre divisdo in-
formacional dos poderes. Esse é um dos princi-
pios que servem para sustentar uma sociedade

baseada na coleta e uso de dados de forma de-
mocratica: o que cada entidade pode fazer com



dados se circunscreve a finalidade da coleta e a
sua competéncia.” Isso vale dentro do governo,
mas também quando estamos falando de fluxo
de dados entre entes publicos e privados sob a
perspectiva da integridade contextual”. Aparece
muito forte com a LGPD e o principio da fina-
lidade (art. 62, I). O fato de que ndo existe um
livre fluxo de dados, e que bases de dados ndo
podem ser facilmente usurpadas de um agente
pelo e para o outro, é uma garantia democra-
tica; ¢ um mecanismo de contencio de poder.
Serve para que avancemos com a tecnologia e
servigos baseados em dados, com relativa segu-
ranga de que ndo estamos avangando para nos
tornar um Estado de vigilancia em massa.

Entdo, ndo é porque um banco de dados
existe dentro de uma estrutura de governo
ou porque uma empresa tem certa estrutura,
que automaticamente podem ser apropriados —
nem mesmo a pandemia autorizou esse tipo de
desvirtuagdo no Brasil e ao redor do mundo.

Possibilidades de compartilhamento devem
estar sujeitas a situagdes compativeis, dentro
das expectativas de titulares de dados e dentro
de hipdteses legais especificas (Wimmer, 2021b).

E, na medida em que possiveis, é muito im-
portante que, como qualquer outra medida de
saude publica, seja (i) transparente, formulada
com amplo didlogo com e participac¢do da co-
munidade; (ii) baseada em evidéncias de efi-
cicia para a contencdo da doenga — como ¢ o
caso do controle vetorial feito com relacdo a
dengue e que justifica a restricdo pontual e ex-
cepcional a direito; (iii) paralela a existéncia de
capacidade de andlise e resposta dos sistemas
de saude as informagdes levantadas’’; e, sem a
pretensio de esgotar”/, (iv) tempordria — aplica-
vel sé para a emergéncia de saude.

6. Conclusao

Como se viu, a pandemia do COVID-19 trouxe
reflexdes sobre os limites da atuagdo estatal
com respeito ao uso de dados pessoais, assim
como fez a epidemia de dengue/zika com res-
peito a privacidade do domicilio. A aproxima-
cdo entre esses dois momentos permite enxer-
gar tanto os pontos de aproximagdo como as
diferencas no funcionamento e nas racionali-
dades do direito a privacidade em comparagio
ao direito da prote¢do de dados pessoais: aquele
voltado a protecdo da intimidade, este a obser-
vancia de nogdes bdsicas de justica no trata-
mento de dados pessoais.

Enquanto o direito a privacidade é mais co-
nhecido por sua dimensdo substantiva, mas
nao deixa de ser apoiado por protegdes regu-
latérias também baseadas em procedimentos
diante de medidas estatais que possam amea-
ca-lo, o direito a protecdo de dados pessoais
se confunde com sua prépria dimensao proce-
dimental — traduz-se e ganha reconhecimento
como aparato regulatdrio para conter riscos de
diversas espécies que podem decorrer do trata-
mento de dados pessoais.

A experiéncia do Brasil com relacdo a uso de
dados na pandemia — embora ndo tenha sido
inovadora nem agressiva — tanto permite ilus-
trar essa dimensao procedimental quanto lanca
luz sobre debates que precisam ser avangados
no tratamento de dados pelo poder ptblico de
forma geral e no contexto de politicas de saude
publica em particular, e, portanto, sobre im-
portantes agendas de pesquisa. HA muito tra-
balho pela frente, mas nog¢des importantes vie-
ram para ficar.
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tear o Poder Publico ao avaliar solugdes que en-
volvem uso de dados no combate a pandemia, e
resguardado o entendimento exposto no artigo
sobre a importancia do principio da legalidade,
ver Bioni, Zanatta, Monteiro & Rielli, 2020.


https://www.dutchnews.nl/news/2020/07/privacy-watchdog-slams-coronavirus-phone-data-mapping-plan/
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https://www.dutchnews.nl/news/2020/07/privacy-watchdog-slams-coronavirus-phone-data-mapping-plan/

	_Hlk73757919
	art3
	Privacidade, proteção de dados pessoais e crises epidemiológicas:� racionalidades e lições da pandemia 
	Jacqueline de Souza Abreu�
	Hacking the debate: analyzing cases in Brazil of invasion and� racist, sexist and lgbtqia + phobic attacks on participants in virtual events during the COVID-19 pandemic
	Thayla Bicalho Bertolozzi
	Campanha eleitoral no Facebook: as páginas oficiais de� Bolsonaro, Haddad e Lula nas eleições de 2018 no Brasil


	Laura Gabrieli Pereira da Silva
	Milton Lahuerta
	Liberdade de Expressão 2.0: a constitucionalidade �dos casos de deplatforming no Inquérito das Fake News


	Erick Curvelo
	A era da pós-verdade� no cenário político contemporâneo
	Antonio Edson �Ribeiro de Almada
	A política brasileira no alcance dos dedos: �os limites e as possibilidades do agir democrático no ciberespaço


	Beatriz Casto Miranda
	Carolina Xavier Santos
	Direito Internacional� na Era do Populismo Digital
	Danielle Mendes Thame Denny
	Douglas de Castro
	Alfredo Attié Jr 
	Priscila Benelli Walker
	Danielle Mendes Thame Denny 
	Douglas de Castro 
	Alfredo Attié Jr 
	Priscila Benelli Walker 
	A Judicialização da Comunicação e a Internet como Mídia: �Uma Investigação a Partir da Jurisprudência do STF
	Veruska Sayonara de Góis
	Reconhecimento facial:� entre a criminologia, a mídia e a lgpd penal
	Jéssica Guedes Santos
	Governança da Internet e Governança Digital: análise da produção� acadêmica em teses e dissertações brasileiras de 2005 a 2020


	Luísa Martins Barroso Montenegro
	Christiana Soares de Freitas
	Internet e Suicídio: caminhos para compreensão� e construção de ações preventivas
	Thiago Nagafuchi
	Entre mídias digitais, o suplício de tântalo e a democracia:� resenha de “a máquina do ódio” 
	Resenha por
	Arthur Telles Borghi Moreira
	Merciless Entropy: 
an Aestheticization of Internet decay


	Mariana Marangoni
	Meta-felicidade

	Daniel Ivonésio Santos
	Lucas Pretti
	Devastação





