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Tomada de Decisdo Automatizada e a
Regulamentacdo da Protecdao de Dados:
Alternativas Coletivas Oferecidas pela Lei
Geral de Protecdo de Dados

Palavras-chave Resumo

Este texto explora as alternativas adotadas pela
Lei Geral de Protecao de Dados (Lei 13.709/18)
em relacdo a regulamentacdo da tomada de
decisdes automatizada e seu potencial de
protecdo dos direitos dos titulares de dados.
Introduziremos brevemente, a partir de meto-
dologia juridico-exploratéria e da utilizacdo de
dados secunddrios e de uma combinacdo de bi-
bliografia nacional e estrangeira, os riscos de
atividades de profiling e tratamento automati-
zado de dados e a sua intersec¢do com a regula-
¢do da protec¢do de dados. Partimos da hipdtese
de que uma abordagem individualista focada
apenas em empoderar titulares a partir de di-
reitos individuais encontra deficiéncias. Para
esse estudo, foram analisados tanto questdes
conceituais de profiling e tomada de decisoes
automatizadas, quanto os mecanismos norma-
tivo-regulatdrios trazidos pela LGPD e GDPR.
Na parte final ¢ feita uma andlise do panorama
regulatdrio trazido pela lei brasileira sobre o
tema, no qual argumentamos que existe um
promissor potencial para um arranjo institu-
cional e de supervisdo que tenha enfoque na
construcdo de um sistema de protecdo coletivo,
a partir de um ferramental trazido pela lei que
possibilita a¢des coletivas em cardter preven-
tivo para garantir os direitos e principios esta-
belecidos pela LGPD.
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Abstract

This paper explores the alternatives adopted by
the Brazilian General Data Protection Law (Law
13.709/18) — also known as LGPD — in relation
to the regulation of automated decision-ma-
king and its potential to protect the rights of
data subjects. We will briefly introduce, based
on legal-exploratory methodology and the use
of secondary data and a combination of natio-
nal and foreign bibliography, the risks of pro-
filing and automated data processing activities
and their intersection with data protection re-
gulation. We start from the hypothesis that an
individualistic approach focused only on em-
powering subjects based on individual rights
finds deficiencies. For this study, conceptual
issues of profiling and automated decision ma-
king were analyzed, as well as the normative-
-regulatory mechanisms brought by both LGPD
and GDPR. In the final part, an analysis of the
regulatory panorama brought by Brazilian law
on the subject is made, in which we argue that
there is a promising potential for an institu-
tional and supervisory arrangement that focu-
ses on the construction of a collective protec-
tion system, based on a toolbox brought by the
law that allows preventive collective actions to
guarantee the rights and principles established
by the LGPD.



1. Introducao

A criagdo e expansdo de legislagdes de prote-
cdo de dados pessoais foi impulsionada a partir
da regulacdo europeia sobre protec¢do de dados,
a General Data Protection Regulation — GDPR —
e, hoje, mais de 120 paises possuem alguma
lei de protecdo de dados (Banisar, 2019). No
Brasil, a Lei Geral de Protecao de Dados (Lei
n® 13.709/2018) — LGPD — trouxe importantes
inovagdes ao ordenamento juridico brasileiro.
A lei teve influéncia direta da GDPR, prevendo,
de forma geral, um regime juridico com diver-
sas semelhancas.

No entanto, enquanto a GDPR surge como
uma evolucdo de algumas regulamentagdes que
jé existiam no cendrio europeu de protecdo de
dados, notadamente a Diretiva 95/46/EC, no
caso brasileiro nao havia nenhuma lei que dis-
ciplinasse de forma abrangente a matéria de
protecdo de dados antes da LGPD. Havia apenas
leis setoriais e institutos juridicos que se apli-
cavam indiretamente ao tema, como o Cddigo
de Defesa do Consumidor, a Lei do Cadastro
Positivo, aplicdvel ao setor de crédito, além da
Lei de Acesso a Informacdo e o Habeas Data,
estes ultimos sendo instrumentos normativos
voltados para a fiscalizagdo do poder publico
(Bioni, 2019).

Desta forma, a LGPD deve ser entendida
como uma lei que inaugura e unifica um novo
sistema de protecdo de dados no Brasil. Como
consequéncia disso, regras mais abrangentes e
um foco em principios gerais podem ser ob-
servados, especialmente quando comparada a
GDPR. Se isso pode ser considerado como algo
que leve a um regime de prote¢do de dados
mais fraco, é algo a ser observado nos proxi-
mos anos, uma vez que a referida lei entrou em
vigor no dia 18 de setembro de 2020." Por outro
lado, tambem ¢ de se notar que a lei brasileira,
embora tenha se inspirado na GDPR, trouxe
algumas inovagdes para o campo de protecdo

de dados, advindos de outras dreas do direito
brasileiro, como o processo coletivo (Zanatta,
2020).

Conforme buscaremos demonstrar ao longo
do texto, essas inovag¢des podem ser impor-
tantes para fomentar um cardter coletivo para
a protecao de dados (Mantelero, 2016; Taylor,
Floridi e Van der Sloot, 2017; Mittelstadt, 2019).
Em outras palavras, acreditamos ser possivel
argumentar que a LGPD deixa de entender os
direitos previstos por ela como direitos uni-
camente individuais, uma vez que prevé de
forma expressa o exercicio de agdes coletivas
para sua tutela. Além disso, argumentamos que
a lei brasileira dispde de instrumentos promis-
sores para o combate as discriminagdes geradas
por atividades de tratamento de dados.

A partir dessas ideias centrais, no restante
do texto vamos desenvolvé-las tendo como re-
corte a regulacdo que recai sobre decisdes au-
tomatizadas e o direito a explicagdo. Existe uma
grande discussdo acerca da existéncia ou nao
desse direito na GDPR (Goodman e Flaxman,
2017; Selbst e Powles, 2017; Wachter, Mittelstadt
e Floridi, 2017), conforme iremos abordar, e
vislumbra-se que o mesmo debate ocorrera no
Brasil.

Para além da discussdo da existéncia ou nao
desse direito, hd uma discussdo mais ampla,
a respeito das salvaguardas legais que recaem
sobre decisdes automatizadas, notadamente o
art. 22 da GDPR e o art. 20 da LGDP ¢ a efetivi-
dade destes dispositivos.

Partimos da hipétese de que os direitos dos
titulares, aplicados em uma escala individual,
podem ndo ser os melhores instrumentos de
protecdo em face de decisdes que muitas vezes
sdo tomadas (ou ao menos causam efeitos) em
ambito coletivo (Mantelero, 2016; Rouvroy,
2016; Edwards e Veale, 2017).

Na primeira parte do texto serdo abordados
alguns dos problemas e violac¢des a direitos que
decisdes totalmente automatizadas podem cau-
sar, esperando demonstrar que o alcance dessas



atividades ultrapassa o limite do individual, de
forma que nem sua regulamentagdo e nem os
exercicios de direitos de titulares podem ficar
restritos a essa esfera.

Na segunda parte, forneceremos uma visao
geral das salvaguardas na tomada de decisoes
automatizada, focada no artigo 22 da GDPR, e
tracaremos paralelos com o que a lei brasileira
traz como alternativas, apontando diferencas
e semelhancas. Argumentamos que, embora a
LGPD forneca uma regulamentacdo possivel-
mente mais fraca que a GDPR, algumas de suas
disposi¢des, notadamente a possibilidade de
exercer os direitos dos titulares de dados em
escala coletiva, o principio de ndo discrimina-
¢do e transparéncia e a possibilidade de rever-
sdo do Onus da prova, aparecem como instru-
mentos promissores na regulacdo e controle da
tomada de decisdes automatizada.

A presente pesquisa qualitativa justifica-se
em razdo da busca de um adequado tratamento
juridico para a garantia de eficdcia dos direitos
e deveres estipulados na legislagio sobre prote-
¢do de dados, em especial nas atividades de pro-
filing e tomada de decisdo automatizada, cons-
truida a partir dos instrumentos processuais e
materiais vigentes no Brasil. Valemo-nos, no
atual estado da arte e considerando ainda a ins-
cipiente vigéncia da LGPD e das praticas insti-
tucionais do setor (inclusive considerada a ine-
xisténcia da Autoridade Nacional de Prote¢io
de Dados), de metodologia juridico-exploraté-
ria. Partimos da andlise de dados secundérios,
de leitura critica de bibliografia internacional e
nacional e de raciocinios indutivos, bem como
de uma exposicao de justificacdes juridico-
-axioldgicas, para buscar uma avaliacao preli-
minar dos instrumentos disponiveis no campo
e identificar a possibilidade de novas hipédteses,
pesquisas e atuagdes na drea, fundadas na le-
gislagdo nacional e como autores brasileiros a
vem interpretando, e na incorporagio critica da
experiéncia europeia.

2. Tratamento de Dados,
Tomada de Decisao
Automatizada suas

Ameacas

Nesta secdo iremos analisar os principais
elementos conceituais do profiling e sistemas
tomadas de decisdo automatizada, buscando
compreendé-los como fend6menos supra-indi-
viduais. Ou seja, como fendmenos que nio s6
causam efeitos em uma escala coletiva, mas s6
podem ser adequadamente compreendidos e
avaliados se examinados nesta dimensdo.

Em seguida, os riscos apresentados por essas
atividades de tratamento de dados serdo tam-
bém introduzidos, identificando os pontos cri-
ticos a partir de uma perspectiva da protecdo
de direitos fundamentais.

2.1. Analises de
Big Data e Profiling
como Fendmenos
Supra-Individuais

A Lei Geral de Protecdo de Dados ndo traz
em seu texto uma definicdo de profiling, no en-
tanto, em seus artigos 12, § 2, € 20, caput, essa
atividade é mencionada indiretamente, na de-
fincdo de dados pessoais e dos tipos de decisoes
automatizada em que sdo garantidos direitos de
revisdo ao titular dos dados. Assim, o foco re-
gulatério da LGPD, no que tange as atividades
de profiling, recai sobre a predi¢do do compor-
tamento do titular (Zanatta, 2019) e sobre a sua
utilizagdo para tomada de decisdes que possam
ter consequéncias para os interesses e exercicio
de direitos do titular (Bioni, 2019).

Na literatura cientifica, uma proeminente de-
finicao de profiling é proposta por Hildrebradnt
(2008):



O processo de ‘descoberta’ de correlagdes
entre dados em bancos de dados que podem
ser usados para identificar e representar
um sujeito humano ou ndo humano
(individuo ou grupo) e / ou a aplicagdo de
perfis (conjuntos de dados correlacionados)
para individuar e representar um sujeito

ou para identificar um sujeito como
membro de um grupo ou categoria (p.19).

Ja a GDPR define profiling em seu artigo 4°,
item 4, com énfase em seus usos para previsao
comportamental e outras caracteristicas social-
mente relevantes do sujeito:

«Defini¢ao de perfis», qualquer forma de
tratamento automatizado de dados pessoais
que consista em utilizar esses dados pessoais
para avaliar certos aspectos pessoais de

uma pessoa singular, nomeadamente para
analisar ou prever aspectos relacionados
com o seu desempenho profissional, a sua
situagdo econdmica, satde, preferéncias
pessoais, interesses, fiabilidade,
comportamento, localiza¢do ou deslocagdes;

Outro ponto importante a ser observado na
definicdo trazida pela GDPR estd no fato de que,
para ser caracterizado como criac¢do de perfil,
algum processamento automatizado deve ocor-
rer, o qual, no entanto, nido precisa ser total-
mente automatizado. Em outras palavras, a
participacdo humana no processo ndo desca-
racteriza o fendmeno (Article 29 Working Party,
2018).

Apesar dessa tentativa de destacar os elemen-
tos éticos e juridicamente relevantes, a referida
legislacdo deixa de lado alguns dos aspectos
mais preocupantes. Antoinette Rouvroy (2016)
ressalta que analisar a atividade de profiling
como unicamente um tratamento de dados pes-
soais que tem como objetivo gerar informagdes

sobre uma pessoa especifica encontra suas li-
mitac¢des. Conforme afirma a autora:

Os modelos preditivos ou perfis supra-
individuais atribuidos a individuos sao
baseados em dados infra-individuais
decorrentes de um grande namero de
individuos. Nesse processo, os dados de
qualquer individuo sao tdo véilidos quanto
os de qualquer outro - seus dados sdo tao
bons quanto os de seu vizinho (p. 33).

Além disso, a criagiio de perfil pode ser feita
com dados anonimizados (Mantelero, 2016)
e pode ser direcionada para um determi-
nado grupo e ndo para uma pessoa especifica
(Hildebrandt, 2008), ao contririo do que a de-
finicdo da GDPR pressupde, ao conceituar que a
utilizacdo desses dados servird “para avaliar cer-
tos aspectos pessoais de uma pessoa singular”.

Outro ponto legalmente relevante do uso de
criacdo de perfis deixado de fora pela legislaciao
apresentada é o fendmeno do group profiling’ e
do clustering. Isso se refere ao uso de big data
e téenicas de profiling para criar grupos que
ainda ndo sao conhecidos ou que nio podem
ser conhecidos fora da légica de processamento
do aprendizado de maquina.

Antoinette Rouvroy (2016) traca uma dife-
renciagdo entre a classificacido de individuos a
partir de uma légica tradicional de categori-
zagdo e a formacgdo de clusters a partir do tra-
tamento de dados. Segundo a autora, em uma
categorizacdo por meio de uma légica tradi-
cional, caracteristicas comuns a um grupo sio
identificadas, seja pelo préprio individuo ou
por terceiros, € com isso subsumidas em ca-
tegorias pré-existentes. Em outras palavras, as
categorias ja existem como um fendmeno so-
cial dotado de significado (e.g. grupo étnico,
grupo religioso etc.) e, ao serem colocados (ou
se colocarem) nessa categoria, os individuos se
veem como pertencentes ao grupo, podendo



criar relagdes de interdependéncia e solidarie-
dade. Diferentemente, no clustering ou group
profiling:

O objetivo dos processos de group profiling
ou clustering, por outro lado, ¢ de realgar
categorias anteriormente desconhecidas,
social e visualmente imperceptiveis, com
base na andlise de dados sem qualquer
referéncia a informagdes pré-existentes
sobre esses novos grupos ou categorias. Em
processos de clustering, os individuos sdo
colocados [...] em ‘categorias’ socialmente e
existencialmente sem significado, que sao
imperceptiveis (porque emergem apenas
enquanto o processo se desenrola) e, na
maioria das vezes, sem possibilidade de
estar ciente do que estd acontecendo ou de
se reconhecer (ROUVROY, 2016, p. 28).

Temos, entdo, que, nos grupos formados por
meio de clustering, nao ha relagcdes sociais pré-
-existentes, como naqueles formados por uma
categorizacdo tradicional, o que dificulta o
exercicio de direitos, principalmente se cria-
rem novos grupos vulnerdveis a discriminacgao
e que eram, até entdo, imperceptiveis. Assim,
o sujeito pode ser colocado em grupos que se-
quer poderia imaginar que fizesse parte, junto
a pessoas que nunca imaginou ter algum tipo
de relagdo, alterando sua percepg¢do de per-
tenca social.

Mittelstadt (2017) identifica esses grupos
constituidos por meio de clustering como “gru-
pos ad hoc”, uma vez que sdo formados através
de um agrupamento volatil, com um processa-
mento e finalidade especificos. Desta maneira,
o proprio titular terd dificuldade para saber da
existéncia desse grupo de que é parte e que
pode estar sendo afetado por isso. Mesmo em
uma perspectiva de tutela coletiva, existe uma
grande duvida a respeito de como se daria a re-
presentacdo dos interesses desses grupos ad hoc.

Assim, o perfil construido ndo é uma repre-
sentacdo exata dessa pessoa, mas uma tentativa
de prever seu comportamento para um objetivo
especifico, feito a partir de uma massiva agre-
gacdo de dados. Sandra Watcher (2019) alega
que “o que importa é se o usudrio se comporta
de maneira semelhante o suficiente ao grupo
suposto para ser tratado como um membro do
grupo (p. 13)”.

Hildebrandt (2008) cita um exemplo de uma
hipotética comunidade de mulheres de olhos
azuis que possua uma correlacdo especifica de
maior probabilidade de desenvolver cincer de
mama, podendo emergir como um “sujeito”
em uma base de dados, composto como um
grupo, se diferenciando do conceito de titular,
adotado nas legislacbes brasileria e europeia,
como pessoa natural identificada ou identi-
ficavel. Isso explicita que, mesmo sem nunca
ter consentido com a coleta de dados pessoais
ou seu processamento, a classificacao de risco
com base em atributos comuns pode afetar in-
diretamente pessoas que, individualmente, nio
detém a possibilidade de se opor.

Portanto, como ndo sdo usados apenas dados
pessoais de uma sé pessoa para construir um
modelo, cria-se um limbo entre a possibilidade
de exercicio de direitos individuais para con-
trole de um perfil e os dados agregados prove-
nientes de diversos individuos usados para a
formacio desse perfil.

2.2. OQutras
Caracteristicas
Relevantes dos

Processos de
Tomada de Decisao
Automatizada

No tépico anterior, identificamos as limi-
tagdes existentes na associa¢do dos processos



de profiling tao somente a identificagdo ou ava-
liagdo de uma pessoa natural especifica, espe-
rando demonstrar que essa técnica causa con-
sequéncias em escala supra-individual. Agora,
mostraremos outras ameagas colocadas pelos
processos de tratamento de dados, tendo como
foco seus efeitos discriminatdrios.

Inicialmente, é importante observar que
as correlacdes estabelecidas pelas técnicas de
aprendizado de mdquina nio podem ser anteci-
padas com seguranga e ndo tém a capacidade de
identificar nenhuma rela¢do de causalidade por
trds dessas correlagdes. Nao conseguem nem
mesmo atribuir uma racionalidade para essas
descobertas. Como aponta Mireille Hildebrandt
(2008), as relacdes indicadas por processos de
perfilacdo ndo estabelecem causas ou razdes
para o surgimento ou perpetuacgdo dessas rela-
¢oes. Os algoritmos operam indicando como as
relagdes entre as varidveis analisadas tem se es-
tabelecido até aquele momento e, se for usado
para um processo de tomada de decisdo, qual o
melhor curso de a¢do considerando a probabi-
lidade das relagdes se manterem iguais.

Pode-se, a partir disso, questionar a legitimi-
dade do “conhecimento” produzido por meio
de algoritmos de aprendizado de maquina, con-
siderando que podem causar consequéncias di-
retas na vida de pessoas (por exemplo, ao negar
um pedido de crédito).

Ademais, essa natureza classificatéria das tec-
nologias de perfilacdo abre margem para que
levantemos um problema a elas associado: a
perfilacdo possui enorme potencial de aprofun-
dar os padrdes discriminatdrios ja existentes
(como aqueles ligados a etnia, género, orienta-
¢ao sexual, orientacdo politica ou religiosa), ou
mesmo de criar novos focos discriminatdrios.
(Hildebrandt, 2008; Schermer, 2013; Mann &
Matzner, 2019; Wachter, 2019). O caso COMPAS,
em que réus negros foram sistematicamente
prejudicados por um algoritmo de previsao de
reincidéncia criminal é um cldssico exemplo
desse aprofundamento discriminatério (Larson,

Mattu, Kircher & Angwin, 2016).

Um raciocinio apressado a respeito desse
problema traz a solucdo simples de que tais
dados sejam excluidos dos processos de tra-
tamento, como fez o item 4 do artigo 22 da
GDPR, proibindo que decisdes automatizadas se
baseiem em dados sensiveis. Entretanto, essa
solucdo apresenta uma série de problemas. O
primeiro deles sao as flexibiliza¢des feitas pela
GDPR nesse préprio artigo, permitindo o uso
desses dados em dois casos: consentimento
do titular e substancial interesse publico (arts.
9 (2) (a) e (g)). A inadequagdo do requisito do
consentimento como uma protec¢do ao titular
nesse contexto, trabalhada adiante no tépico
3.I, se mostra como uma forte limitagcdo dessa
norma legal.

Outra inadequacdo dessa prote¢do, baseada
na utilizacdo de dados sensiveis, é decorrente
de sua prépria defini¢do”, que inclui, por exem-
plo, dados que revelem origem étnica ou racial,
opinides politicas e religiosas, dados biométri-
cos, dados de satude, orientagdo sexual, entre
outros. No entanto, outros dados que identi-
ficam grupos vulnerdveis ndo estao incluidos,
como género, renda, local de moradia e em-
prego (Martins, 2020).

Schermer (2011) ainda argumenta que re-
mover dados sensiveis das bases de proces-
samento automatizado pode representar a
exclusdao de meios para verificar, apds o pro-
cessamento, se um algoritmo tomou uma deci-
sdo discriminatdria.

Ainda, outro comprometimento desse mo-
delo se relaciona com as técnicas de group pro-
filing e clustering, comentadas no item anterior.
Sandra Wachter (2019) indica que, nesses casos,
ha a possibilidade de utilizagdo pelo controla-
dor dos chamados “proxy data”. Esses seriam
dados que ndo ligam diretamente um titu-
lar a uma categoria sensivel (como etnia, por
exemplo) mas apenas identificam uma “afini-
dade” do titular com determinado grupo. Isso
pode ser feito, por exemplo, ao usar os dados



de curtidas ou visitas a paginas de promog¢ao
da igualdade racial para inferir uma afinidade
com um grupo étnico. A autora alerta que essa
situacdo permitiria, em tese, ao controlador
ndo se submeter a obrigac¢des legais, uma vez
que poderia alegar ndo estar identificando uma
informagdo sensivel. Essa manobra foi iden-
tificada nas configura¢des de direcionamento
de propaganda permitidas pelo Facebook, em
que anunciantes podiam excluir determinados
grupos com “afinidades étnicas” de receberem
seus anuncios (Angwin e Parris Jr, 2016).

Esse efeito discriminatério pode advir em di-
versos estdgios de implementacdo da técnica,
como no desenho do algoritmo, na escolha dos
dados de treinamento do algoritmo de profiling
ou do uso corrente do algoritmo em meios so-
ciais onde praticas discriminatdrias sdo corri-
queiras, gerando uma retroalimentacdo inade-
quada (Kuner e outros, 2017).

A real existéncia, no entanto, de uma discri-
minacdo injusta e que viola a ordem juridica
na execuc¢do de profiling e tomadas de decisdo
automatizada nao é ficil de se verificar. Além
das dificuldades técnicas, muitas vezes é dificil
também de se determinar o que seria um re-
sultado justo.

Além dos riscos inerentes a propria téc-
nica de profiling destacados até entdo, o fato
de os titulares ndo terem acesso ao conheci-
mento utilizado para classifica-los em perfis faz
com que fiquem em posi¢do de extrema des-
vantagem em relagdo ao controlador de dados
(Hildebrandt, 2008). Schermer (2011) vai iden-
tificar esse risco como assimetria informacio-
nal entre titular e controlador, reforcada pela
protecao proprietdria do controlador dos algo-
ritmos usados no processo e de seus resulta-
dos. Essa assimetria pode gerar sérios proble-
mas nos mercados de consumo, onde nio sé a
oferta, mas o préprio prego dos produtos pode
ser definido com base em caracteristicas pes-
soais, e nas relacdes de liberdades democraticas
entre governos e cidaddos.

Todas essas caracteristicas das tecnologias
de perfilacdo e seus usos sdao importantes para
que possamos, novamente, olhar para a abor-
dagem proposta pela GDPR e LGPD de regula-
cdo das decisdes automatizadas com base nes-
sas técnicas.

3. Salvaguardas na
Tomada de Decisao
Automatizada na GDPR
e LGDP

A Lei Geral de Protecdo de Dados menciona
a tomada de decisdo automatizada somente em
seu artigo 20, caput, estabelecendo o direito a
revisdo de decisdes “tomadas unicamente com
base em tratamento automatizado de dados
pessoais”. Ja no art. 20, §1°, é previsto o direito
de solicitar informagdes “a respeito dos crité-
rios e dos procedimentos utilizados para a de-
cisdo automatizada”. Portanto, de acordo com a
legislacdo brasileira, para que o direito de re-
visdo seja aplicavel, é necessdrio que a decisao
tenha sido tomada sem a participa¢do humana,
mesmo que ela empregue ou utilize o resultado
de técnicas de criagio de perfil. Por outro lado,
o direito a informacao, trazido pelo art. 20, §1°,
nio exige, pelo menos a principio, que a deci-
sdo tenha sido tomada apenas através de pro-
cessamento automatizado.

Ja a GDPR, por sua vez, aborda a tomada de
decisdes automatizadas diversas vezes ao longo
de seu texto,"' regulando-as mais detalhada-
mente em seu art. 22. A principio, esse artigo
garante um direito geral aos titulares de nado
serem submetidos a decisdes tomadas unica-
mente com base em um tratamento automati-
zado. Sobre esse dispositivo, por ora, cabe res-
saltar que a proibi¢do geral também se aplica
as atividades de profiling, mesmo que para sua
caracterizacdo ndo se exija um processamento



totalmente automatizado, como mencionado
acima (Tépico 2.1).

Sob essa perspectiva, a lei brasileira é mais
rigorosa com a nog¢do de decisdo automatizada,
de forma que a participagdo humana no pro-
cesso de tomada de decisdo torna inaplicdvel o
direito a revisdo. Por outro lado, a GDPR per-
mite uma maior flexibilidade para o conceito,
exigindo a completa automagdo (com a exce-
¢do do profiling) apenas para a aplicagdo de seu
art. 22.

Outro ponto a ser observado é que a GDPR €
a LGPD contam com a supervisao e as a¢oes das
autoridades de protecdo de dados, reforcando a
supervisio da lei, sem que todo o peso de fis-
calizagcdo recaia sobre o exercicio de direitos
dos titulares (Doneda, 2006). Além disso, elas
agem ndo apenas como uma entidade de apli-
cagdo da lei, mas também tém o papel de esta-
belecer guias de conformidade e boas praticas.
Entretanto, lamentavelmente, no cenario bra-
sileiro, a Autoridade Nacional de Protecdo de
Dados, prevista pela LGPD, teve sua estrutura
criada pelo Decreto n® 10.474, porém ainda nao
hd a nomeacdo de nenhum de seus membros.

Além disso, no que diz respeito a tomada
de decisGes automatizada, ainda ndo estd to-
talmente claro como a regulamentacdo serd
aplicada, se reforcando os direitos individuais
fornecidos aos titulares dos dados ou exigindo
avaliacdes e certificagdes de impacto prévios
para os controladores de dados.

Kaminski e Malgieri (2019) propéem uma
abordagem promissora sobre a segunda hipé-
tese, indicando como a GDPR exige uma “ava-
liagdo de impacto algoritmico” [algorithmic im-
pact assessment| e uma abordagem de explicacao
em varias camadas. Edwards e Veale (2018)
também argumentam a favor de uma aborda-
gem sistémica em detrimento de uma focada
na ac¢do individual.

A eficdcia dessa abordagem de escopo indi-
vidual é questionavel e, no minimo, restritiva.
A garantia do direito individual como forma

de combater a discriminagdo gerada de ma-
neira sistémica por técnicas de profiling e to-
mada de decisao automatizada é possivelmente
ineficaz devido a esse falso empoderamento.
Exploraremos essa premissa a partir de uma
avaliacdo do Artigo 22 da GDPR e o direito de
nio se submeter a tomada de decisdo total-
mente automatizada.

3.1. O Direito
de Nao de
se Submeter
a DecisoOes
Totalmente
Automatizadas e
as Limitagoes do
Artigo 22 da GDPR

O artigo 22 da GDPR vem sendo visto como
uma importante protecdo contra os riscos in-
dividuais e coletivos advindos da perfilacao e
da mineracdo de dados. Nesse sentido, o Article
29 Working Party (2018) considerou o artigo 22
como uma proibi¢do geral de ser submetido
a decisdes automatizadas, excluindo a possivel
interpretagdo de que se trate de um direito de
opt-out. Essa opinido é seguida por Mendoza e
Bygrave (2017) quando afirmam que uma in-
terpretacdo contrdria, onde os direitos ali ga-
rantidos exigiriam a¢des do titular dos dados,
resultaria em um claro enfraquecimento da re-
gulamentacdo, tanto do ponto de vista da pri-
vacidade quanto da protecdo de dados.

Acreditamos que, tanto em sua elaboragio
quanto em sua abordagem do problema, a so-
lucao proposta pelo artigo 22 possa frustrar
as expectativas do legislador europeu. Veale
e Edwards (2018) afirmam que o referido ar-
tigo ¢ repleto de complicacdes e excecdes.
Explicamos, a comegar por estas Ultimas.

Ap6s ser colocado tdo preemptivamente no



caput do artigo 22, o direito de ndo ser sub-
metido a decisdes baseadas apenas em proces-
samento automatizado pode ser afastado em
trés casos: para viabilizar a celebragdo de um
contrato entre sujeito e controlador de dados —
item 2(a), autorizacdo pela legislacdao da Unido
ou do Estado Membro, com as medidas ade-
quadas para salvaguardar os direitos do titular
dos dados — item 2(b), e em razido do consen-
timento livre e informado do titular dos dados
— item 2(c). Apesar de reduzidas em ntmero, a
ultima exce¢do ¢ ampla e baseada em um cri-
tério problematico, especialmente no contexto
analisado.

Diversos autores vém questionando a efe-
tividade de se proteger o titular por meio de
seu consentimento informado como elemento
suficiente para servir de excecdo ao direito de
ndo ser submetido a decisdes automatizadas.
Kuner e outros (2017, p. I) questionam “como
¢ possivel obter o consentimento informado
em relacdo a um processo que pode ser ine-
rentemente nio transparente (uma “caixa pre-
ta”[black box])?”."” Os autores também se per-
guntam se, ainda que seja possivel explicar um
processo algoritmico, seria possivel fazé-lo em
termos inteligiveis para o titular dos dados e
se seria, nessa légica, necessdrio um consenti-
mento especifico para cada situagdo em que um
algoritmo de tomada de decisao for aplicado,
como no caso de contextos financeiros, empre-
gaticios ou médicos (Kuner e outros, 2017).

Mais contundente, ainda sobre o consenti-
mento, é a critica de Schermer. O autor nio
apenas afirma que hd a possibilidade clara de
que os sujeitos de dados ndo consigam avaliar
adequadamente os riscos advindos de seu con-
sentimento a submissdo a processos automati-
zados de decisdo, como deve ser considerado
o fato de que tal consentimento, muitas vezes,
gera beneficios concretos aos consumidores,
COmo Servigos gratuitos, enquanto os riscos en-
volvidos sdo menos tangiveis, levantando du-
vidas sobre a proépria possibilidade do titular

consentir livremente e de maneira informada
(Schermer, 2011). Portanto, pode ser argumen-
tado que, nesse contexto, confiar no consen-
timento do titular, na verdade, diminui a sua
protecdo legal.

Além desse problema referente as excecdes
previstas pelo art. 22 (2), hd impasses quanto
a prépria construgio e delimitacdo do direito
geral a ndo ser submetido a decisdes automa-
tizadas e profiling. Em especial, a defini¢ao das
expressoes a seguir destacadas: “O titular dos
dados tem o direito de ndo ficar sujeito a ne-
nhuma decisdo tomada exclusivamente com base no
tratamento automatizado, incluindo a definicio
de perfis, que produza efeitos na sua esfera ju-
ridica ou que o afete significativamente de forma si-
milar”. Tais expressoes, como se pode perceber,
contém substancial ambiguidade, permitindo
interpretagdes tdo diversas que podem repre-
sentar a diferenca entre a efetividade da norma
ou seu simbolismo simpldrio. O mesmo pro-
blema estd presente na lei brasileira, uma vez
que o caput do art. 20 condiciona o direito de
revisdo a “decisdes tomadas unicamente com
base em tratamento automatizado”.

Sobre o tema o Article 29 Working Party
(2018) se posicionou no sentido de que a parti-
cipa¢do humana no processo de tomada de de-
cisdo precisa ser significativa, com autoridade
e competéncia para influir no resultado, para
que ela ndo seja considerada totalmente auto-
matizada. O “human in the loop” nao pode ape-
nas referendar o resultado apresentado pelo
algoritmo.

Por outro lado, restringir o alcance da prote-
cdo para aquelas baseadas apenas em processa-
mento automatizado pode acabar por inutilizar
a protecdo. Veale e Edwards (2018) destacam
que a defini¢do do alcance da expressao é fun-
damental, uma vez que, dentre os sistemas de
decisao automatizada utilizados atualmente,
“poucos o fazem sem o que é frequentemente
descrito como um “humano no circuito”
[human in the loop] - em outras palavras, agem



como sistemas de apoio a decisdo, em vez de
tomar decisdes autonomamente (p. 400).”

Ainda, Rouvroy (2016) questiona se, mesmo
em sistemas de recomendac¢do, em que a deci-
sdo final cabe a um humano competente para
se opor ou seguir recomendagio, ndo haveria
uma inescapéavel autoridade na recomendacio
do sistema algoritmico ante o posicionamento
humano. A autora argumenta que, mesmo
quando uma decisdo automatizada serve como
recomendacdo para a decisdo final, ela podera
ser o elemento decisivo, transformando a proé-
pria noc¢do do que entendemos como processo
de tomada de decisdo. Isso porque, para des-
considerar uma recomendacio o operador hu-
mano terd que usar argumentos que seriam
aferiveis quantitativamente tanto quanto as
previsdes algoritmicas. Nesse caso, todo espago
para alguma concepg¢do pessoal de justica ou
mesmo de incerteza é eliminado em favor de
uma mensuracdo preditiva avessa a riscos.

Por fim, como reafirmaremos adiante, o
peso dado as andlises algoritmicas é, em geral,
determinante:

H4 alguma evidéncia de que, mesmo
quando os sistemas se destinam
explicitamente apenas a apoiar um
tomador de decisdo humano, por razoes
de confianc¢a na légica automatizada,
falta de tempo, conveniéncia ou o

que seja, o sistema tende a operar, de
fato, como totalmente automatizado
(Veale e Edwards, 2018, p.400).

Dessa forma, um texto legal que desconsi-
dera os impactos que mesmo um sistema algo-
ritmico de recomendagio pode ter, tanto para
o titular quanto para uma légica de governa-
mentalidade algortimica” que impacta toda so-
ciedade, se esquiva de realmente enfrentar o
problema.

Ja arespeito do outro problema de construgio

do artigo 22 da GDPR, que diz respeito ao re-
quisito de que a decisdo tenha efeitos legais ou
“significativamente similares”. O A29WP (2018)
argumenta que estariam inclusas quaisquer de-
cisdes que “influenciam significativamente as
circunstancias, o comportamento ou as esco-
lhas dos individuos envolvidos” ou que gere
“exclusio ou discriminacio (p. 10)”. E impor-
tante, nesse ponto, estar atento ao fato de que
a palavra utilizada é “influencia” e nao “causa”,
sendo indicado por Veale e Edwards (2018) que
tal incluiria até situacdes onde o comporta-
mento do titular dos dados nio ¢ diretamente
causado pela decisdo, mas meramente influen-
ciado por esta, como na possibilidade da per-
filacao alterar a forma como sio dispostas as
opgdes de escolha do titular ou gerando pregos
diferenciados, influenciando sua decisdo.

Um terceiro ponto de incerteza quanto ao al-
cance do direito previsto no artigo 22 da GDPR
diz respeito a defini¢ao dos sujeitos a quem os
efeitos significativos se relacionam. Esses efei-
tos devem atingir diretamenta e especifica-
mente o individuo que reivindica o direito ou,
como ja destacamos anteriormente com a pos-
sibilidade de efeitos coletivos do processo profi-
ling, podem esses serem efeitos que afetam uma
comunidade a que o sujeito pertenca? Nesse
caso, um exemplo pode ser esclarecedor:

Por exemplo, um anuncio direcionado
aqueles com nomes associados a etnia negra
[black-sounding first names], sugerindo
que a ajuda de um advogado de defesa
criminal pode ser necessdria, faz pouco
para prejudicar a reputagdo da pessoa negra
em questdo, Latanya Sweeney, professora
de seguranga de Harvard que investigava o
fendmeno quando ocorreu a ela, mas pode
criar uma penumbra de preconceito racial
e expectativas de comportamento ilegal em
todo o grupo de negros, alguns dos quais
serdo mais vulneraveis do que a professora.
(...) Nao hd razao para que essas decisdes



ndo se enquadrem no art. 22 - € a decisdo
que diz respeito ao titular dos dados que
o aciona, mesmo que os dados utilizados
para tomar a decisdo venham parcial ou
totalmente de outro lugar. De fato, esses
fatores “relacionados aos pares” sdo a
norma e ndo a exce¢do no aprendizado de
madquina (Veale e Edwards, 2018, p. 402).

Em casos desse tipo, Schermer (2011) indica
que a andlise tdo somente de problemas indivi-
duais pode ser inutil, visto que, com uma quan-
tidade virtualmente infinita de dados, sempre é
possivel encontrar uma explicagdo a respeito de
determinada decisdo que encubra ou ao menos
levante davidas a respeito de alguma discrimi-
nacgdo em relacdo a um individuo. Os proble-
mas que pdem em xeque a confianga no con-
sentimento também podem ser aplicados aqui,
uma vez que a agdo individual para contestar
decisdes automatizadas que tomam larga escala
criam um fardo excessivo para o individuo.

Mantelero (2016), em linha similar, reforca
a importancia das autoridades de protecao de
dados para lidar com problemas gerados em
escala coletiva, sugerindo uma abordagem com
a participagiio de todos stakeholders para ana-
lise de riscos, supervisionado pelas autoridades
de protecdo de dados. Essa andlise de risco, se-
gundo o autor, deveria seria feita por controla-
dores que pretendam trabalhar com andlise de
big data antes mesmo de se engajarem na ativi-
dade de tratamento de dados.

Desse modo, restringir a eficdcia do artigo
22 da GDPR apenas a casos isolados de proble-
mas individuais pode, como no caso dos de-
mais problemas comentados, eliminar a efeti-
vidade do dispositivo.

Dada as questdes levantadas sobre a abor-
dagem tomada pela GDPR, avaliaremos quais
novidades a Lei Geral de Protecdo de Dados
trouxe em relacdo a regulamentacgio europeia
que acreditamos merecer alguma aten¢do em

pesquisas e estudos adicionais sobre regula-
mentagdo de atividades de tratamento de dados
e tomada de decisdo automatizada.

4. Perspectivas e
Alternativas Oferecidas
pela Lei Geral de Protecgao
de Dados

Agora, na parte final do texto, considerando
as avalia¢Oes iniciais a respeito das prote¢des ju-
ridicas contra decisdes automatizadas na GDPR
e a inadequagdo de um sistema voltado para
a protecdo individual, iremos entrar em mais
detalhes sobre como a Lei Geral de Protecdo
de Dados brasileira pode apresentar avancos na
direcdo de um sistema protetivo de cardter co-
letivo no ambito de decisdes automatizadas. A
LGPD, como ressaltado na introdugao, possui
um cardter mais principiolégico e menos mi-
nucioso do que a GDPR. Assim, serd preciso
analisar como suas disposi¢oes serdo interpre-
tadas nos préximos anos. Aqui faremos alguns
apontamentos iniciais sobre o texto final da lei
e como autores brasileiros vem interpretando
esse direito. O argumento a ser feito nao ¢ de
que a LGPD apresenta um sistema protetivo
mais robusto do que a GDPR, mas sim que, por
influéncias e particularidades de outras dreas
do direito brasileiro, a lei brasileira de protecao
de dados traz algumas solu¢des que merecem
atencao.

E importante ressaltar que nio h4, como no
art. 22 da GDPR, um direito geral de ndo ser
submetido a decisdes totalmente automatiza-
das, incluindo o profiling, o que, mesmo com os
problemas apontados no tépico anterior, da a
GDPR um carater protetivo mais forte. Contudo,
a LGPD traz ao longo de seu art. 20 direitos de
titulares que recaem especificamente sobre tra-
tamentos automatizados:



Art. 20. O titular dos dados tem direito

a solicitar a revisdo de decisdes tomadas
unicamente com base em tratamento
automatizado de dados pessoais que afetem
seus interesses, incluidas as decisdes
destinadas a definir o seu perfil pessoal,
profissional, de consumo e de crédito

ou os aspectos de sua personalidade.

§ 1° O controlador deverd fornecer,
sempre que solicitadas, informacdes
claras e adequadas a respeito dos critérios
e dos procedimentos utilizados para

a decisdo automatizada, observados

os segredos comercial e industrial.

§ 22 Em caso de ndo oferecimento de
informacdes de que trata o § 1° deste

artigo baseado na observancia de segredo
comercial e industrial, a autoridade
nacional podera realizar auditoria para
verificagdo de aspectos discriminatérios em
tratamento automatizado de dados pessoais.

Em primeiro lugar, apesar de ndo haver o di-
reito a ndo ser submetido a decisdes automati-
zadas, hd expressamente, no caput deste artigo,
um direito a revisao de decisdes totalmente
automatizadas que afetem o interesse do titu-
lar. Essas decisdes incluem, mas nio se limitam
aquelas ligadas a formacdo de perfis compor-
tamentais. Destaca-se que o termo “interesse”
d4 maior abrangéncia a essa norma, nao sendo
necessdria a verificagdo de uma violagio de um
direito especifico para que o art. 20 possa ser
invocado. O simples fato de uma decisio total-
mente automatizada afetar interesses do titular
(0 que também inclui ameagas a direitos) ja é o
suficiente para sua aplicagio.

Portanto, ao se diferenciar da GDPR, que res-
tringe a incidéncia de seu art. 22 para decisoes
automatizadas que produzam efeitos legais ou,
de maneira similar, significativamente afete o

titular, a LGPD torna possivel uma tutela pre-
ventiva por parte do titular, antes mesmo de
se caracterizar um dano efetivo. Ainda que a
GDPR fale que € necessdrio que a decisio auto-
matizada tenha efeitos legais ou “significativa-
mente similares”, a LGPD evita a vagueza des-
sas expressdes da norma europeia pela mencio
expressa a interesses e, como veremos no final
deste tépico, pela principiologia adotada na
lei, que inclui, por exemplo, expressamente o
principio da nio-discriminac@o entre aqueles
que devem ser observados pelo controlador de
dados.

Assim, havendo suspeita de que decisoes des-
tinadas a definir o seu perfil pessoal, profissio-
nal, de consumo e de crédito ou os aspectos
de sua personalidade possam vir a lhe causar
qualquer dano, o sujeito de dados podera se
antecipar para, antes de ocorrido esse dano,
solicitar a revisdo do profiling. Esse direito, no
texto original da LGPD, era previsto de maneira
ainda mais robusta, como um direito a revisio
humana, até que a Lei 13.853/19 alterou algu-
mas disposi¢des originais da LGPD e, por meio
do veto presidencial, a revisdo ndo mais requer
o envolvimento de um humano. Nao se sabe,
ainda, até que ponto essa alteragdo retira a efi-
cacia do dispositivo ou se, do contrario, é pos-
sivel dar efetividade, ainda assim, ao direito de
revisao.

Ademais, o art. 20, §1°, estabelece direito a
informacdo para o titular de dados, segundo
o qual o controlador deve “fornecer informa-
coes claras e adequadas a respeito dos crité-
rios e dos procedimentos utilizados para a de-
cisdo automatizada, observados os segredos
comercial e industrial”. Esse direito, assim es-
tabelecido, pode ser compreendido como um
direito a explica¢do? Para tomarmos uma po-
sicdo a respeito, é preciso abrir breve parénte-
ses para, em sintese, buscar compreender quais
0s argumentos que se sobressaem no debate
internacional.

Goodman e Flaxman (2017) defendem



fortemente a existéncia de um direito a expli-
cacdo na GDPR. Este seria decorrente de seus
artigos 13, 14 e 15, como salvaguarda estabe-
lecida pelo art. 22, aplicdvel a decisdes total-
mente automatizadas. Esses artigos garantem
ao titular dos dados que, se for o caso, ele seja
previamente informado e tenha acesso (i) a in-
formacdo acerca da existéncia de decisdo auto-
matizada, inclusive perfilacdo, e, pelo menos
nestes casos, (ii) a informagdes significativas a
respeito da légica envolvida e (iii) da existén-
cia de consequéncias significativas previstas.
No entanto, os autores reconhecem que algo-
ritmos complexos, que empregam técnicas de
aprendizado de mdquina, apresentam barreiras
técnicas na busca de uma explicagio signifi-
cativa. Desses trés itens, aquele de mais dificil
apreensdo quanto a seu sentido diz respeito ao
possivel conteudo de “informacdes significati-
vas a respeito da ldgica envolvida na perfilacao
ou na mineragio”.

Na direcdao oposta, Wachter, Mittelstadt e
Floridi (2017) argumentam a favor da ndo exis-
téncia desse direito a explicag¢do. Os autores de-
fendem que, embora o art. 22, item 3 da GDPR
tenha previsto salvaguardas para o titular caso
ele seja submetido a uma decisdao automatizada,
o direito a explica¢do nio estd entre eles. A sua
Unica previsdo se encontra no Considerando 71,
que ndo ¢ vinculante. Ainda, os autores argu-
mentam que os arts. I3 € 14 estabelecem ape-
nas um dever ex ante de notificar o titular a res-
peito da funcionalidade do sistema, de forma
que ndo podem ser usados para requerer um
direito ex post de explicacdo de uma decisdo es-
pecifica. No entanto, os autores admitem que
dentro dos limites do direito de acesso previsto
no art. 15, item 1, (h), é possivel que a jurispru-
déncia estabeleca um direito a explica¢do de
decisdes especificas.

Uma forma de terceira via é adotada por
Selbst e Powles (2017) ao argumentarem a favor
de um alargamento do conceito do direito a ex-
plicacdo, sem se prender a0 momento em que

ele pode ser exercido, isto é, se pode ser exi-
gido pelo titular ex ante ou ex post, e se deve ser
de uma decisdo especifica ou sobre o sistema
de tomada de decisdo. Os autores alegam que,
se de fato garantido, mesmo um direito a ex-
plicacdo que incida apenas sobre a légica en-
volvida, permitiria ao titular inferir como isso
se aplica a uma decisdo especifica. Portanto,
para esses autores, a grande preocupagio que
se deve ter na efetivacido de um direito a expli-
cagdlo ¢ se ele garante aos titulares meios para
entender a légica do sistema de decisdo auto-
matizada a qual foram submetidos e, com isso,
exercer seus direitos.

Dados esses argumentos, defendemos que no
art. 20, §1°, da LGPD estio as bases tedricas e
legais para um direito a explicagdo. No mesmo
sentido que argumentado por Selbst e Powles,
nio é necessdrio que a lei estabeleca procedi-
mentos e parametros rigidos para o cumpri-
mento dessa norma, desde que esse os titulares,
através do exercicio desse direito, realmente te-
nham acesso e possam compreender da ldgica
normativa (ndo a técnica) envolvida na decisao,
possibilitando assim o exercicio de outro di-
reitos (sejam eles direitos previstos pela pro-
pria LGPD ou direitos mais amplos trazidos
pelo ordenamento juridico).

Renato Leite Monteiro (2018) sustenta, ainda,
que o principio da transparéncia e o microssis-
tema de prote¢do ao consumidor em relacdes
de concessao de crédito ja criavam um direito a
explicacdo nesse ambito especifico. A Lei Geral
de Protecdo de Dados, entdo, para o autor, re-
forca e amplia esse direito para qualquer tipo
de tratamento automatizado de dados.

No entanto, a lei ainda pde a salvo os segre-
dos comerciais e industriais, sem definir seus
limites, devendo ser observados caso a caso. A
respeito desse ponto, o art. 20, §2°, possui uma
disposicao de grande importancia e que nao
pode ser negligenciada, que vai além da sim-
ples salvaguarda de se obter intervencdo hu-
mana no processo de decisdo. O dispositivo



prevé a possibilidade de, negada a informacao
sob o argumento da protec¢do do segredo co-
mercial, a Autoridade Nacional de Protecdo de
Dados podera apurar, mediante auditoria, a ve-
rificacdo de aspectos discriminatérios nos pro-
cessos automatizados de tomada de decisdo. Tal
possibilidade pode servir como boa razdo para
que as empresas fornecam informacgdes ne-
cessarias. Porém, para que isso seja efetivo, a
autonomia da Autoridade Nacional e um qua-
dro multi-disciplinar de especialistas serdo
fundamentais.

Outro ponto relevante trazido pela LGPD
pode ser observado com a conjugacdo do art.
20, §1°% e o art. 12, §2°. Esse ultimo estabelece
que dados anonimizados (que, via de regra, ndo
sdo considerados dados pessoais), serdo consi-
derados como pessoais caso sejam utilizados
para a formacdo do “perfil comportamental de
determinada pessoa natural, se identificada”.
Esse artigo ainda pode ser objeto de controvér-
sia, uma vez que condiciona a sua incidéncia a
uma situagio muito especifica e de dificil veri-
ficagdo, uma vez que o perfil comportamental
ndo precisa necessariamente identificar uma
pessoa para que seus interesses sejam afetados,
conforme argumentado no tépico 2.

Por esse motivo, Bruno Bioni (2019) defende
que a identificacdo de determinada pessoa na-
tural diz respeito nao a identificacdo dela em
uma base de dados de maneira abstrata, mas
sim na sua identifica¢io como pessoa que so-
freu as consequéncias daquela atividade de tra-
tamento de dados. Assim, segundo o autor, a
lei brasileira teria uma abordagem em que “o
foco ndo estd no dado, mas no seu uso — para
a formacio de perfis comportamentais — e sua
consequente repercussdo na esfera do indivi-
duo (Bioni, 2019, p.80).” Por esse mesmo mo-
tivo, esses dados anonimizados usados para a
formacdo do perfil comportamental, deverdo
ser considerados como dados pessoais pelo
controlador no momento de explicar uma de-
cisdo automatizada, ampliando ainda mais as

obriga¢cdes que recaem sobre os direitos pre-
vistos no art. 20.

Até o momento, argumentou-se que as pro-
tecoes contra violagdes causadas por decisoes
automatizadas se tornam mais fortes ao incor-
porarem um carater coletivo. No entanto, deve-
-se notar também que algumas prote¢des indi-
viduais, principalmente o direito a explicagio,
podem desempenhar outro papel importante.
O pedido de explicac¢do da decisao e a accoun-
tability algoritmica sdo importantes nio apenas
para evitar discriminacdo e erros. O que talvez
seja mais importante, nesses casos, ¢ o fato de
que, ao procurar uma explica¢do para a decisdo,
as regras que regem esse processo de tomada
de decisio se tornam explicitas. Ou seja, as va-
ridveis consideradas, o objetivo da categoriza-
cdo realizada e a legitimidade de determinado
processo decisorio sdo expostos, abrindo a pos-
sibilidade de questionar os parametros adota-
dos e, em um sentido mais amplo, a possibili-
dade de critica.

Ainda, uma altima e importante ferramenta
legal para combater a possivel inefetividade do
exercicio de direitos individuais para proble-
mas em escala coletiva, conforme demonstra-
dos no inicio deste trabalho, o texto do art. 22
da LGPD mostra-se promissor:

Art. 22. A defesa dos interesses e dos
direitos dos titulares de dados podera

ser exercida em juizo, individual ou
coletivamente, na forma do disposto

na legislagdo pertinente, acerca dos
instrumentos de tutela individual e coletiva.

Ao dispor expressamente que os direitos dos
titulares, o que inclui direito de revisdo e expli-
cacdo, pode ser “exercido em juizo individual
ou coletivamente”, decisdes que afetem gru-
pos, como narrado anteriormente, poderiam
ser questionadas através de agdes coletivas,
dando maior efetividade a protecdo juridica



e reduzindo a assimetria de poder existente
entre os grandes controladores de dados e os
titulares.

Essa possibilidade de agdo coletiva dos inte-
ressados, juntamente com a possibilidade de se
tomar agdes preventivas sem que direitos con-
cretos tenham sido lesados, seria uma opgdo
muito mais interessante para lidar, por exem-
plo, com o caso de discriminagdo de grupo ci-
tado na sec¢do anterior, referente aos antincios
direcionados.

Se pela GDPR aqueles que ndo tiveram seus
dados tratados ou mesmo que se sintam amea-
cados em terem seus direitos lesados teriam
poucas opc¢oes, todas individuais, para agir em
defesa de seus interesses, pela LGPD alguma so-
ciedade civil que represente legitimamente os
interesses do grupo prejudicado, conforme as
leis brasileiras, ou mesmo um grupo de sujei-
tos que se sintam coletivamente lesados, po-
deriam atuar preventiva e coletivamente para
que os interesses do grupo fossem respeitados
enquanto tal, evitando esse direcionamento en-
viesado e discriminatério.

Outro ponto da LGPD a ser contraposto a
GDPR diz respeito a possibilidade dos indivi-
duos, na maior parte das vezes simples con-
sumidores, de comprovarem o pontencial dis-
criminatério do tratamento dado aos dados
ou mesmo de comprovar dano concreto so-
frido. Antoinette Rouvroy (2016), em um es-
tudo para o Comité Consultivo da Convengio
108 do Conselho Europeu, defende que a in-
versdo do O6nus da prova em casos em que ha
suspeita de discriminagdo gerada, mesmo que
indiretamente, por atividades automatizadas
de tratamento de dados no processo decisé-
rio, seria uma medida importante para garan-
tir os direitos e garantias fundamentais dos
titulares. Assim, a autora sugere que o con-
trolador de dados é quem deveria provar que
esse tratamento automatizado nio gerou efei-
tos discriminatdrios. Argumentamos aqui que
a Lei Geral de Prote¢do de Dados permite essa

inversdo do 6nus da prova, ao menos em pro-
cessos judiciais, conforme o art. 42, §2°2, em
parametros parecidos com os defendidos pelo
estudo citado anteriormente:

Art. 42. § 22 O juiz, no processo civil,
poderd inverter o 6nus da prova a favor

do titular dos dados quando, a seu

juizo, for verossimil a alegagdo, houver
hipossuficiéncia para fins de producao de
prova ou quando a produgdo de prova pelo
titular resultar-lhe excessivamente onerosa.

Além disso, o mesmo artigo que traz essa
previsdo, também ressalta, mais uma vez, o ca-
rater coletivo das protegdes trazidas pela lei,
admitindo danos patrimoniais e morais, em ca-
rater individual ou coletivo, bem como a agdes
coletivas para reparagio de danos coletivos:

Art. 42. O controlador ou o operador
que, em razdo do exercicio de atividade
de tratamento de dados pessoais, causar
a outrem dano patrimonial, moral,
individual ou coletivo, em violagio

a legislagdo de protecdo de dados
pessoais, é obrigado a repard-lo.

§ 32 As acdes de reparagdo por danos
coletivos que tenham por objeto a
responsabilizag¢do nos termos do caput
deste artigo podem ser exercidas
coletivamente em juizo, observado o
disposto na legislagdo pertinente.

No mesmo sentido do que foi argumen-
tado até aqui, Zanatta (2019b; 2020) sustenta
que a LGPD carrega consigo a tradi¢do da tu-
tela coletiva, harmonizando um sistema pro-
tetivo em conjunto com o Cédigo de Defesa
do Consumidor. Assim, os dispositivos supra-
citados da LGPD, em conjunto com o restante



do ordenamento e da tradi¢io juridica brasi-
leira, segundo o autor, faz com que a Lei Geral
de Protecdo de Dados também passe a “com-
por a disciplina comum das agoes coletivas” (Zanatta,
2020, p.2).

Por fim, ha de se ressaltar os principios tra-
zidos pela LGPD. Como foi dito antes, a LGPD
possui um cardter muito mais principiolégico
do que a GDPR. No entanto, isso nio significa,
necessariamente, uma menor protecao aos titu-
lares, mas sim que é preciso de um maior tra-
balho interpretativo e regulatdrio para enten-
der e definir as obrigac¢des que recaem sobre as
atividades de tratamento.

Além da privacidade, a lei brasileira elenca
a autodeterminacdo informativa, o livre de-
senvolvimento da personalidade e os direitos
humanos como alguns de seus fundamentos'.
Ainda, no art. 6° sdo previstos 10 principios
gerais, dentre eles destacam-se o principio da
transparéncia’’ e da nio discriminagdo”, este
ultimo, vale ressaltar, que ndo é expressamente
previsto na GDPR.

Portanto, ao empregar técnicas de tomada
de decisdo automatizada e de profiling, o con-
trolador deve adotar medidas para que todos
esses principios sejam respeitados. Ha entdo
obrigacdes prévias de garantir que as técni-
cas empregadas nio sejam discriminatérias, de
assegurar que o titular possa ser informado e
compreender a natureza do tratamento reali-
zado a seu respeito, bem como ter o poder de
influenciar esse tratamento, seja corrigindo in-
formacgdes erroneas ou complementando aque-
las insuficientes.

Na mesma linha, Rafael Zanatta defende que
o art. 20 da LGPD cria uma obrigac¢ao dialdgica
entre o controlador e o titular:

Nesse sentido, a agdo de “encaixar uma
pessoa”; a partir de seus dados pessoais e
dados anonimizados, em um perfil social e
inferir algo sobre ela implica em obrigacdes de
trés naturezas: (i) informacional, relacionada

a obrigagdo de dar ciéncia da existéncia do
perfil e garantir sua maxima transparéncia,
(ii) antidiscriminatoria, relacionada a
obrigacdo de ndo utilizar parametros de
raca, género e orientagdo religiosa como
determinantes na construcdo do perfil, e
(iii) dialdgica, relacionada a obrigacdo de se
engajar em um “processo dialégico” com
as pessoas afetadas, garantindo a explicagio
de como a perfilizag¢do funciona, sua
importdncia para determinados fins e como
decisdes sdo tomadas (Zanatta, 20193, p.22).

Essa obrigacdo dialégica, em combinagio
com a possibilidade de agdes coletivas para
combater danos e discriminagdes sistémicas, a
reversdo do 6nus da prova e a sélida principio-
logia adotada, podem fazer com que a LGPD, se
for aplicada dessa maneira, seja vista como uma
legislacdo de protecao de dados com propostas
promissoras no que tange a regulamentacio de
sistemas de tomada de decisdo automatizada.

Por fim, podemos observar que o cendrio
brasileiro ja vem se organizando de forma a ga-
rantir proteg¢des aos titulares através de deman-
das coletivas antes mesmo da entrada em vigor
da Lei Geral de Protecao de Dados. Em agosto
de 2018, o Idec (Instituto Brasileiro de Defesa
do Consumidor) ajuizou A¢ao Civil Publica em
face Concessiondria da Linha 4 do Metr6 de
Sdo Paulo, questionando o uso de cdmeras de
coleta de dados faciais e emocionais de passa-
geiros.”” Em decisdo liminar, a coleta foi con-
siderada ilegal pelo Tribunal de Justica de Sao
Paulo e interrompida.

Em fevereiro de 2020, em uma agio conjunta,
seis entidades (Defensoria Publica do Estado
de Sdo Paulo, Defensoria Publica da Uniio,
Instituto Brasileiro de Defesa do Consumidor
(Idec), Intervozes e ARTIGO 19, com apoio do
Coletivo de Advocacia em Direitos Humanos
[CADHu]), cobrou informagdes do Metro de
Sao Paulo a respeito da implementac¢do de um



sistema de reconhecimento facial, solicitando
uma avaliacdo prévia de impacto dos riscos, ndo
s6 ligados a protecdo de dados dos passageiros,
mas também levantando a preocupagido com 0s
potenciais discriminatdrios dessa tecnologia.

Esses sdo dois importantes exemplos que re-
forcam a importancia de uma perspectiva re-
gulatéria de atividades de tratamento de dados
automatizadas (no caso, o reconhecimento fa-
cial e de emogdes de passageiros do metrd) que
leve em conta sua dimensio coletiva.

5. Consideragoes Finais

Argumentamos que sistemas de tomada de
decisdo automatizada e técnicas de profiling ope-
radas pelo aprendizado de maquina s3o fend-
menos que emergem € causam conseqiiéncias
em uma escala supra-individual e representam
uma ameacga devido a seu potencial discrimi-
natério. Assim, demonstramos que a regula-
mentacdo dessas atividades de processamento
de dados deve ao menos considerar sua escala
coletiva. O Artigo 22 da GDPR e seu direito
de ndo estar sujeito a tomada de decisdo to-
talmente automatizada ¢ um exemplo de uma
norma que pode ser importante, mas possui
suas limitagdes, especialmente quando vista
como um direito a ser exigido pelo titular dos
dados individualmente.

Finalmente, apresentamos um arcabougo
da Lei Geral de Protecao de Dados do Brasil
referente a regulamenta¢io da tomada de de-
cisdes automatizada e argumentamos que ela
fornece alternativas importantes que merecem
ser estudadas, com uma vasta gama de ferra-
mentas para tutela coletiva, forte principiolo-
gia e um rol de direitos que permite que ti-
tulares, érgaos publicos do poder judicdrio
como Ministério Publico e Defensoria Publica,
organizag¢bes da sociedade civil e também a
Autoridade de Protecdo de Dados criarem um

robusto ecossistema de fiscalizacao e protecao
dos titulares.
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Notas Finais

1 A Lei n® 14.010 de 2020 adiou a vigén-
cia das san¢Oes previstas pela LGPD (arts. 52,
53 € 54) para 1° de agosto de 202I. J4 a Medida
Provisoria n® 959 de 2020, que previa o adia-
mento da vigéncia dos demais artigos da LGPD
foi convertida na Lei n°® 14.058 de 2020 com a
remoc¢do do dispositivo que previa esse adia-
mento. Deste modo, a LGPD passou a vigorar
com com a san¢do da Lei n® 14.058 em 18 de
setembro de 2020.

2 Traducdo livre do original “The process
of ‘discovering’ correlations between data in
databases that can be used to identify and re-
present a human or nonhuman subject (indi-
vidual or group) and/or the application of pro-
files (sets of correlated data) to individuate and
represent a subject or to identify a subject as a
member of a group or category”.

3 Traducgdo livre do original “The predic-
tive models or supra-individual profiles as-
signed to individuals are based on infra-indi-
vidual data deriving from a large number of
individuals. In this process, data from any in-
dividual is just as valid as data from any other
— your data is as good as your neighbours”.

4 Para um aprofundamento sobre o que é
Group Profiling, ver Hildebrandt, M. (2008) e
Mittelstadt, B. (2019).

5 Sobre aprendizado de madquina, ver
Seaver, N (2019).

6 Traducao livre do original “The aim of
the processes of group profiling or clustering
on the other hand is to highlight previously
unknown, socially and visually impercepti-
ble categories on the basis of data analysis

without any reference to pre-existing infor-
mation about these new groups or categories.
Inclustering processes, individuals are placed
by another person — which can be an automa-
ticdata processing system — into socially and
existentially a-significant “categories”, which
areimperceptible (because they emerge only as
the process unfolds), and most often without
anypossibility of being aware of what is happe-
ning or recognising themselves.”

7 Traducao livre do original “what matters
is whether the user behaves similarly enough
to the assumed group to be treated as a mem-
ber of the group”.

8 Na GDPR, a definicdo de dados sensiveis
[special category data] € trazida por seu art. 9
(I). A LGPD traz a mesma definicdo em seu art.

52, 1L

9 Para um aprofundamento na inadequa-
cao da categorizagdo de dados sensiveis como
um rol de “tipos” de dados pessoais mais susce-
tiveis a levarem a discriminacdes, ver Martins,
P. (2020).

10 Como exemplo, uma reportagem do MIT
Technology Review demonstra de forma inte-
rativa, a partir da base de dados do COMPAS,
as dificuldades de se definir métodos justos e
ndo discriminatérios para a predicdo algorit-
mica. Disponivel em:

Data de acesso: 6 de janeiro de
2020.

11 A Tomada de decisdes e tratamento de
dados automatizados sio mencionados nos
seguintes artigos da GDPR: 2(I), 4(2) and 4(4),

14(2)g, 15(1)h, 20(1)b, 21(5), 22(1), 35(3)a



12 Traducdo livre do original “how can in-
formed consent be obtained in relation to a
process that may be inherently nontransparent
(a ‘black box’)?”.

13 Tradugdo livre do original “few do so
without what is often described as a “human
in the loop”- in other words they act as deci-
sion support systems, rather than autonomou-
sly making decisions.”

14 Traducdo livre do original “some evi-
dence that even where systems are explicitly
intended only to support a human decision
maker, for reasons of trust in automated logic,
lack of time, convenience or whatever, then
the system tends to de facto operate as wholly
automated”.

15 Sobre governamentalidade algoritmica,
ver Rouvroy, A. Berns, T. (2015)

16 Traducdo livre do original: “In other
words, the decision must have the potential
to significantly influence the circumstances,
behaviour or choices of the individuals con-
cerned. At its most extreme, the decision may
lead to the exclusion or discrimination of
individuals.”.

17 Traducdo livre do original “For example,
an advert targeted to those with “black-soun-
ding” first names, suggesting that the aid of a
criminal defence lawyer may be needed, does
little to harm the reputation of the particu-
lar black, Harvard security professor, Latanya
Sweeney, that was investigating the phenome-
non when it occurred to her, but may arguably
create a penumbra of racial bias and expec-
tations of illegal behaviour around the entire
group of black people, some of whom will be
more vulnerable than our professor subject. (...)
There is no reason why such decisions should
not fall within art 22—it is the decision that

concerns the data subject that triggers it, even
if the data used to make the decision comes
partly or wholly from elsewhere. In fact such
“peer related” factors are the norm rather than
the exception in machine learning”.

18 Antoinette Rouvroy define critica, nesse
contexto, como “uma pratica que suspende o
julgamento e uma oportunidade de praticar
novos valores, precisamente com base nessa
suspensdo. Nesta perspectiva, a critica visa a
constru¢do de um campo de categorias oclu-
sivas em si, € ndo na subsun¢do de um caso
particular sob uma categoria pré-constituida”.
A autora argumenta que as praticas de trata-
mento de dados e profiling tornam a critica di-
ficil, ou em alguns casos, impossivel. Para um
maior desenvolvimento do argumento, ver-
Rouvroy, A. (2013).

19 Art. 22 A disciplina da protecdo de dados
pessoais tem como fundamentos I - o respeito
a privacidade; II - a autodeterminacdo infor-
mativa; VII - os direitos humanos, o livre de-
senvolvimento da personalidade, a dignidade e
o exercicio da cidadania pelas pessoas naturais.

20  Art. 6° VI: transparéncia: garantia, aos
titulares, de informacdes claras, precisas e fa-
cilmente acessiveis sobre a realiza¢do do traa-
mento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

21 Art 6° IX: ndo discriminagdo: impossi-
bilidade de realiza¢do do tratamento para fins
discriminatorios ilicitos ou abusivos;

22 A peticdo da Agdo Civil Publica estd dis-
ponivel em

Data de acesso: 03 de outubro de
2020.
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