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Apresentagao dos tradutores
Nio ¢ preciso mencionar os diversos momen-
tos em que a China exerceu fascinio sobre o
Ocidente, desde os primeiros contatos registra-
dos ao longo da histéria, para justificar a rele-
vancia de artigos acerca da complexa interde-
pendéncia entre internet e sociedade na China
contempordnea. O texto a seguir foi publicado
originalmente em inglés, no entanto é pos-
sivel notar a influéncia da lingua chinesa na
maneira especial de transmitir ideias e concei-
tos, uma vez que a lingua chinesa tem em vista
substancialmente a ag¢do. Com a presente tra-
ducdo pretendemos revelar uma das multiplas
realidades da China, em matéria de internet e
sociedade, ndo como um Outro idealizado, mas
sim como um Outro que nos desafia a pensar.
O artigo selecionado para traducgio foi publi-
cado na Tsinghua China Law Review, a primeira
revista académica em inglés dirigida por estu-
dantes e publicada por uma universidade da
China continental, a Universidade Tsinghua
(localizada em Pequim e considerada uma das
mais seletivas universidades do pais). Assim
como a Revista Internet & Sociedade, a Tsinghua
China Law Review promove o pensamento cri-
tico sobre questdes de impacto imediato na so-
ciedade contemporinea. Como as publica¢oes
da Tsinghua China Law Review tratam de ques-
toes diversas do direito chinés, nossa selecdo
priorizou contetidos diretamente relacionados

ao escopo da Revista Internet & Sociedade, ou
seja, material sobre diferentes aspectos do con-
tato entre internet e sociedade.

“Protecdo cibernética de informacgdes pes-
soais em um sistema multidimensional”, de
ZHOU Yuexin, publicado no numero 1 do vo-
lume 12 da Tsinghua China Law Review em 2019,
trata da elaboragdo de regras sobre a protecdo
de dados pessoais na China. Ao introduzir o
peculiar sistema chinés de protecido de dados
pessoais, esse artigo nos convida a identificar,
enquanto leitores ativos, as possiveis seme-
lhancas e diferencas entre a regulamentacgio
da protecdo de dados pessoais no Brasil e na
China. O diagnéstico da realidade chinesa feito
pela autora, ZHOU Yuexin, expde tanto o lado
positivo como também as inconsisténcias in-
trinsecas ao atual sistema chinés de protecdo
de dados pessoais. Além disso, o artigo ¢ ainda
propositivo, conforme as conclusdes a que nos
conduz a autora.

A recente entrada em vigor das revisdes
a Especificagdo sobre Seguranga das Informagoes
Pessoais, em 1 de outubro de 2020, evidencia a
atualidade do tema abordado por ZHOU Yuexin.
Dentre as alteragdes, vale sublinhar aquela que
exige o consentimento livre, especifico e in-
formado para o processamento de informacdes
pessoais. Ademais, a fim de aperfeicoar a pro-
tecdo as informagdes pessoais processadas por
meio de novas tecnologias, como inteligéncia
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artificial, foram incluidas novas exigéncias.
Pelas revisdoes também foram incluidas regras
de compliance andlogas aquelas praticadas pela
Unido Europeia. No entanto, a Especificacdo tem
uma natureza ndo vinculativa, o que serd devi-
damente examinado no texto a seguir.

Agradecemos a autora, ZHOU Yuexin, pela
autorizagio para traduzir seu artigo e a equipe
da Tsinghua China Law Review, especialmente
ZIYU Lin, que prontamente nos auxiliou com
as autorizagoes.

ZHOU Yuexin, graduanda em Direito pela Universidade
de Tsinghua. Agradeco a Lin Meng, Song Jinyang e Lin Ziyu pelo
feedback atencioso em vdrias etapas deste artigo, e a equipe do
TCLR pela edi¢do cuidadosa. Todos os erros sio meus.




internet&sociedade

300

V.1.”N.2.,” DEZEMBRO DE 2020
PAGINAS 297 A 309

PROTEGAO CIBERNETICA DE INFORMAGOES
PESSOAIS EM UM SISTEMA MULTIDIMENSIONAL

ZHOU
YUEXIN

Protecao cibernética
de informacoes
pessoais em um sistema
multidimensional

ZHOU Yuexin*

1. Introducao

Nos tltimos dois anos, para garantir a ciber-
seguranca de dados e os direitos legitimos dos
cidaddos, a China emitiu uma série de docu-
mentos regulamentares para estabelecer o refe-
rencial do uso de dados. Com o enfoque global
na legislacdo de ciber protec¢do de dados, o pro-
cesso regulatério revelou a tentativa da China
de estabelecer seu préprio sistema de prote¢io
cibernética de dados.

Este comentdrio apresentard brevemente o
desenvolvimento e o status quo da protecdo ci-
bernética de dados na China. A parte I intro-
duz o desenvolvimento regulatério da protecao
cibernética de dados, impulsionado por trés
regulamentos. A Parte II, a seguir, completa a
tendéncia regulatéria manifestada pelos trés
documentos e discute o sistema multidimen-
sional organizado por eles, incluindo o motivo
para estabelecer esse sistema e como ele fun-
ciona, € a tensdo entre inovagdo e protecdo da
privacidade subjacente a esse sistema. O pre-
sente texto conclui que ha problemas ao exe-
cutar esse sistema. Também serdo fornecidas
sugestdes para resolver tais problemas.

2. A tendéncia regulatéria
em protecao cibernética
de informacoes pessoais

Em 1 de maio de 2018, entrou em vigor
a Especificagdo sobre Seguranca das
Tecnologias da Informacdo e Seguranca das
Informacdes Pessoais (doravante denominada
“Especificacdo”) emitida pela Administragio de
Normaliza¢ao da China.” Em 19 de abril de 2019,
o Ministério da Seguranga Publica da China di-
vulgou a versdo final da Diretriz para Protegdo e
Seguranca de Informacdes Pessoais na Internet
(doravante denominada “Diretriz”’) como uma
reafirmacio e validacdo da Especificagdo. Em 28
de maio de 2019, o Proposta de Medidas sobre
Administracdo de Seguranca de Dados (dora-
vante denominadas “Medidas”) foi emitido pela
Administracdo do Ciberespaco da China, em
conjunto com uma consulta publica.” Depois
de formalmente emitidas, as Medidas, diferen-
temente da Especificagdo e da Diretriz, se tor-
nariam um regulamento vinculativo.

A. Especificacao
sobre Segurancga
das Tecnologias
da Informacao e
Seguranca das
Informacoes
Pessoais

Como critério nacional recomendado, a
Especificagdo ¢ principalmente uma diretriz
voluntdria, nfo juridicamente vinculativa para
os tribunais nem obrigatéria para as empresas.
No entanto, constitui a referéncia para a co-
leta de dados sob a Lei de Ciberseguranca da
Republica Popular da China de 2016 (doravante
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denominada “Lei de Ciberseguranca”).’

Também deve ser observado que a
Especificacdo nunca é apenas uma versio pra-
tica e detalhada da Lei de Seguranca Cibernética.
Ela avanga, adicionando requisitos mais rigoro-
sos sobre a coleta de dados. Esse desenvolvi-
mento progressivo distingue especialmente os
pontos a seguir.

Primeiramente, comparado com a Lei de
Ciberseguranca, o escopo de informacgoes pes-
soais é ampliado na Especificacdo devido a um
método de defini¢io diferente. O artigo 76 da
Lei de Ciberseguranca define informagdes pes-
soais como todos os tipos de informacgdes re-
gistradas em formato eletronico ou outro, que
podem ser usadas para verificar a identidade
pessoal de uma pessoa fisica. As informacoes
pessoais sob esta defini¢do incluem, entre ou-
tras, nome, data de nascimento, nimero de
identidade, informacdes biométricas, endereco
e numero de telefone. Mesmo que seja decla-
rado que a lista acima ¢ inesgotdvel, o escopo
das informagdes pessoais é, sem duvida, redu-
zido a um escopo limitado pela maneira como
¢ definido. A Especifica¢do, em contrapartida,
define informagdes pessoais como informa-
¢oes que incluem tanto a identidade de uma
pessoa quanto suas atividades.> Nesse sentido,
informacdes como enderego de IP sdo inclui-
das e protegidas. Além disso, a Especificagio
adiciona uma nova categoria de informacdes
pessoais sensiveis, incluindo, mas nio se li-
mitando ao numero de identificaco pessoal,
informacgdes de transacdes e informacdes de
criangas menores de 14 anos. Informacgdes pes-
soais sensiveis sdo previstas para dispor de um
nivel maior de protegdo.’

Em segundo lugar, as regras de consen-
timento prévio das pessoas estio detalha-
das na Especificagdo. O artigo 41 da Lei de
Ciberseguranga obrigava as companhias de
Internet a obter consentimento prévio para
qualquer coleta de informacgdes.® Com base
nessa definicdo, a Especificagcdo categoriza

ainda mais os requisitos para diferentes tipos
de coleta de informacdes. Quanto a coleta di-
reta, onde o coletor de dados é o usudrio di-
reto dos dados, a entidade coletora deve notifi-
car as pessoas sobre o tipo de informacgio que
estd sendo coletada e a maneira detalhada de
usd-la. Apds a notificacdo, é necessario o con-
sentimento expresso do individuo para a co-
leta.” Quanto a coleta indireta, onde o coletor
coleta dados pessoais de outros coletores de
dados, o coletor deve confirmar a legitimidade
da coleta original de informacgdes. E o consen-
timento expresso do individuo para o compar-
tilhamento de informagdes também ¢ obriga-
tério.” Além disso, ao coletar informacgdes de
menores de 14 anos, é necessirio o consenti-
mento explicito de seus pais.” Quanto a coleta
de informacdes pessoais sensiveis, é necessa-
rio o consentimento prévio detalhado, volun-
tario e explicito.” Se os usudrios se recusarem
a fornecer voluntariamente essas informacdes,
a eles ndo poderia ser negado o acesso as “fun-
coes essenciais do negécio” fornecidas pela en-
tidade coletora, a qual protege os usudrios de
serem forcados a fornecer informacées impor-
tantes. Note-se que, o nome da pessoa nio ¢
classificado como informacao sensivel.” Isso
permite que o registro do nome real exigido
pela Lei de Ciberseguranca, a qual estipula que,
se uma pessoa ndo fornecer um nome real, ela
nio poderd obter acesso a todos os servigcos'+.
Mas como o nome da pessoa nio estd previsto,
um nivel mais alto de protecao exige justifica-
tiva®, pois o uso indevido do nome individual
causaria risco de identidade, o que atende a de-
finicdo de informagdes pessoais sensiveis.”” O
motivo da exclusio do nome individual nio é
claro na Especificacdo. E isso pode desencadear
a confusdo de que seja apenas para observar o
requisito de registro de nome real estabelecido
na Lei de Ciberseguranca.

Em terceiro lugar, a Especificacio estabelece
o principio de minimizacdo. Este é um esclare-
cimento do principio da necessidade no Artigo
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41 da Lei de Cibersegurang¢a. Embora o princi-
pio da necessidade proiba apenas a coleta irre-
levante dos servicos prestados pelos operadores
de rede, o principio da minimizacdo admite
apenas informacdes pessoais diretamente re-
lacionadas a execu¢do das fung¢des comerciais
dos produtos ou servigcos que ndo poderiam ser
obtidas de outra forma. Ao dizer “minimiza-
¢do”, a Especificagdo examina ndo apenas os re-
cursos das informacdes, mas também a quanti-
dade e a frequéncia das coletas. Também deve
ser o minimo para realizar as func¢des opera-
cionais dos produtos ou servicos.”

Pode-se concluir que a Especificagio
visa promover a implementagdo da Lei de
Ciberseguranga. Mas também faz sua prépria
evolugdo com base na Lei de Ciberseguranca,
que assinala um controle mais detalhado e ri-
gido sobre a coleta de informagdes.

B. Diretriz para
Protecao e
Seguranca de
Informacoes
Pessoais na
Internet

Quase um ano apds o lancamento da
Especificacdo, a Diretriz foi emitida em seguida
pelo Ministério da Seguranga Publica, que € o
principal executor da lei para combater crimes
cibernéticos e proteger a seguranca cibernética.
A Diretriz é importante e referéncia para os
operadores de rede por implementar a Lei de
Ciberseguranca.

Referindo-se a Especificacdo como sua “fonte
indispensdvel”,”” a Diretriz compartilha com ela
o mesmo uso de termos e certas regras bdsi-
cas, por exemplo, o principio da minimizacao,
entre outros.

Mas a Especificacdo também faz seu préprio

progresso, por exemplo, estabelecendo a estru-
tura bdsica do regulamento em medidas téc-
nicas, que nio estd incluida nos documentos
normativos anteriores. De acordo com a lei de
seguranca cibernética, os operadores de rede
devem tomar medidas técnicas e outras medi-
das necessdrias para garantir a seguranga das
informacgdes pessoais coletadas por eles e evi-
tar vazamentos, danos e perdas de informa-
coes.”” Esse requisito geral de fato proporciona
uma certa margem de manobra. Mas na Sec¢do
5 da Diretriz, todo um sistema para salvaguar-
dar a seguranca dos dados ¢ estabelecido.*”
Condicoes detalhadas direcionadas a diferen-
tes estigios da transmissao de dados, incluindo
a seguranca de telecomunicacdes e seguranca
de rede, seguranga perimetral, seguranca do
ambiente de computagio e seguranga de apli-
cativos e dados, garantem a confidencialidade
dos dados em grande medida. Essa ¢ definitiva-
mente uma extensao da Lei de Ciberseguranca
e abrange o que ainda ¢ deixado em branco na
Especificacdo.

Deve-se notar que, embora o conceito de “in-
formacgdes pessoais sensiveis” ndo seja levan-
tado na Diretriz, a Diretriz também estabelece
um padrao rigido para a coleta e o uso de in-
formacgdes sigilosas. Particularmente, os opera-
dores de rede ndo devem coletar ou proces-
sar informagdes confidenciais como raga, etnia,
opinides politicas ou crencas religiosas em
larga escala. A coleta de informagdes biomé-
tricas pessoais em sua forma original também
deve ser evitada.”” Esse novo requisito é levan-
tado pela Diretriz pela primeira vez.

Em vista disso, um sistema de protecdo
abrangente ¢é estabelecido sob a Especifica¢io
e a Diretriz. As cldusulas e principios gerais
da Lei de Ciberseguranca sdo mais praticaveis
com o complemento desses dois documentos
normativos. No entanto, ainda existem dife-
rencas entre eles, o que pode representar al-
guns obsticulos a implementa¢do. Um exem-
plo 6bvio € a definicdo de diferentes excecdes
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ao consentimento obrigatério da coleta de in-
formacgdes. Onze tipos de excecdes sao listados
como exceg¢des ao consentimento do usudrio
na Especificacdo,”” mas apenas trés na Diretriz,
dois dos quais se sobrepdem a Especificagio™
e a tecnologia de profiling de usudrio total-
mente automdtica para marketing de precisdo,
ranking de resultados de pesquisa, noticias
push personalizadas, publicidade direcionada
e outros aplicativos de valor agregado é uma
nova exce¢do definida na Diretriz.** Embora a
Diretriz inclua menos cldusulas de excegio, a
permissao geral do uso de dados sem consen-
timento, no contexto da tecnologia automadtica
de criacao de perfil de usudrio em aplicativos
com valor agregado, confere as empresas es-
paco para realizar uma determinada parte dos
negdcios. Outras diferencas dos dois documen-
tos estdo centralizadas na categoria de informa-
¢oes pessoais € na exigéncia de medidas técni-
cas. A inconsisténcia dos dois documentos gera
confusdo conforme explicado a seguir. Esse
problema serd discutido mais detalhadamente
na proxima secdo deste comentdrio.

C. Proposta de
Medidas sobre
Administracao
de Seguranca
de Dados

Emitido pela Administra¢do do Ciberespaco
da China em 28 de maio de 2019, o Proposta de
Medidas acabou de encerrar seu periodo de co-
mentdrios abertos e estd prestes a ser lancado
oficialmente, sendo que ird adquirir forca legal
na qualidade de regulamentos oficiais para o
segmento. As Medidas, cristalizando as li¢oes
adquiridas com a implementac¢do dos docu-
mentos normativos anteriores, também com-
partilham o mesmo conteddo, em certa me-
dida, com a Especifica¢io, dando assim efeito

juridico ao quadro voluntirio anterior. O lan-
camento do Proposta de Medidas pode ser con-
siderado como uma confirmacgao dos esforcos
continuos para obter experiéncia na imple-
mentacdo da protecdo de dados cibernéticos.

As Medidas introduzem regulamentos seme-
lhantes sobre aviso e consentimento, direitos
do titular dos dados, recomendagdes persona-
lizadas e publicidade direcionada, comparti-
lhamento de informacgdes pessoais e resposta
a incidentes.”

No entanto, as Medidas também introduzem
novos requisitos para “dados importantes”, que
sdo definidos como “dados que podem afetar
diretamente a seguranca nacional, a seguranca
econdmica, a estabilidade social, a satde pu-
blica e a seguranc¢a uma vez divulgados”. Uma
lista inesgotdavel de dados importantes inclui
informagdes governamentais nao publicadas,
informacgoes relacionadas a uma grande popu-
lacao, saude genética, geografia e recursos mi-
nerais. Tanto a coleta quanto o processamento
de dados importantes sdo rigidamente contro-
lados. Antes da coleta de dados para uso co-
mercial, os operadores de rede sdo obrigados
a arquivar suas préticas de coleta de dados no
escritério local de administragdo do ciberes-
paco.”* E apés a coleta, medidas como classifi-
cagio, backup e criptografia devem ser tomadas
para fortalecer a protecdo de dados importan-
tes.”” Ao publicar, compartilhar ou negociar
com dados importantes, além de avaliar o risco
de seguranca, as empresas também devem
solicitar a permissdo do érgio regulador do
segmento.*”

As Medidas, no geral, advém da Especificacdo
e, portanto, também estdo intimamente relacio-
nadas com a Lei de Cibersegurancga. As orien-
tacdes fornecidas ilustram a conformidade das
empresas com o ordenamento juridico.
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3. Protecao de dados
em um sistema
multidimensional

A. Visao geral
da protecao
cibernética de
informacoes

pessoais

De acordo com o debate acima, a China se
dedicou a criar e melhorar seu préprio sis-
tema de protecdo de dados. Com a Lei de
Ciberseguranc¢a como base geral, os trés docu-
mentos normativos oferecem parimetros de
referéncia mais detalhados sob a perspectiva de
diferentes reguladores. Como a Especificacdo e
a Diretriz carecem de forca legal, elas formu-
lam principalmente uma estrutura voluntdria
como referéncia para empresas, ja as Medidas
podem servir como uma diretriz mais impor-
tante para complementar a aplicagio da Lei de
Ciberseguranca.

Porém, como todos esses documentos sio
elaborados por 6rgios reguladores das opera-
doras de rede, existe realmente um forte in-
centivo a conformidade, devido aos poderes de
investigacdo dessas autoridades sobre as viola-
¢oes de dados pessoais, o que poderia levar a
san¢oes administrativas. Por exemplo, em 2019,
o Ministério da Seguranca Publica, o emis-
sor da Diretriz, iniciou a campanha “Network
Clearing 2019”, que visava controlar os aplica-
tivos que utilizavam indevidamente dados pes-
soais. San¢des administrativas e multas podem
ser aplicadas as empresas infratoras. Os docu-
mentos normativos elaborados por eles podem
refletir o critério de sua a¢do nos termos da Lei
de Ciberseguranca.

Assim sendo, ndo ¢ dificil concluir que

esse sistema fornece as empresas mais ins-
tru¢des para conformidade. Como a Lei de
Ciberseguranca visa proteger a soberania geral
da rede, ndo ¢ uma regulamentacdo conclusiva
e completa dos direitos dos individuos, como
protecdo de dados e privacidade.”” O sistema
suplementar definitivamente beneficiard a im-
plementacdo da Lei de Ciberseguranca e, ine-
vitavelmente, trard uma certa inconsisténcia
e confusdo quanto ao que seguir. Como docu-
mentos diferentes categorizam as informacoes
pessoais de maneiras diferentes e estipulam di-
ferentes niveis de protecdo, as empresas podem
ter dificuldade em seguir todas as instrugdes
ao mesmo tempo. E, como mencionado acima,
as cldusulas de excec¢io também diferem em
cada documento. Isso pode ser dificil para as
empresas quando elas precisam de justificacdo
juridica. E se elas precisam seguir todas as ins-
trugdes, parece necessdrio ter um unico regu-
lamento geral em vez de dispersos.

Consequentemente, ao emitir varios docu-
mentos normativos complementares a Lei de
Ciberseguranca, a China estabeleceu um sis-
tema multidimensional singular de protecao
de dados. Os documentos, emitidos em dife-
rentes etapas, podem ser uma ferramenta ex-
perimental que se adapta as mudancgas rdpidas
da Internet. Mas também levanta outros pro-
blemas. Discussdes adicionais se reinem neste
sistema unico.

B. Um sistema
multidimensional:
melhor ou pior?

Como ilustrado acima, a China emprega um
sistema multidimensional para regulagio ciber-
nética. Este item se concentrard no motivo pelo
qual a China estabelece esse sistema especifico
na regulamentacdo de dados e em como ele po-
deria funcionar de maneira estavel e eficaz.
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B1. A compreensao
do sistema: licoes
da pratica

A Lei de Ciberseguranca foi publicada no
final de 2016, exatamente no periodo em que
a China entrou na era do “4G +”,> e a Internet
estava comec¢ando a desempenhar um papel
mais fundamental na vida cotidiana dos cida-
daos. Além disso, 2016 também testemunha o
nascimento de uma nova geragdo de tecnolo-
gia da informacdo e comunicagdo, represen-
tada por big data, inteligéncia, Internet mével
e computagdo em nuvem, que apenas havia
comecado a se integrar completa e profunda-
mente em todos os campos da economia e da
sociedade. Isso desencadeou uma preocupagio
com a possibilidade de a privacidade ser inva-
dida pela difusdo da tecnologia.

Nesse contexto, a Lei de Ciberseguranca
foi considerada importante e necessiria. No
entanto, nesse ponto, o formulador de po-
liticas dificilmente poderia prever o futuro
com o rdpido desenvolvimento da tecnolo-
gia. Consequentemente, a linguagem da Lei
de Cibersegurancga € bastante geral, de modo
a incluir o maior nimero possivel de proba-
bilidades, para que pudesse responder a con-
dicoes futuras. Ao oferecer principios basicos
para o ambiente sauddvel da Internet, em vez
de orienta¢des detalhadas para as empresas, a
Lei de Ciberseguranca oferece aos tribunais um
espago mais flexivel para a discricionariedade.

Com o lancamento do Regulamento Geral
Europeu sobre a Protecao de Dados (doravante
denominado “GDPR”) publicado em maio de
2018, reguladores em todo o mundo aceleraram
o processo da regulamentac¢do de dados. Nesse
contexto, nasceu a Especifica¢io, que também
¢ conhecida como a versao chinesa do GDPR.
Nesse estdgio inicial, a Especificagdo ofereceu
aos operadores de rede uma expectativa razoa-
vel e instrugdes a serem seguidas. Também faz
sentido o motivo pelo qual a Especificagio ¢

apenas um critério recomendado, pois serve
como referéncia experimental e modelo de
pratica para empresas. O resultado do desen-
volvimento do setor sob estas diretrizes gerais
pode ser importante e referéncia para docu-
mentos normativos futuros. Obrigacdes muito
rigidas para os operadores de rede podem difi-
cultar o processo de inovagao.

Portanto, ao abordar os problemas no mer-
cado chinés da Internet em rdpida mudanca, os
reguladores precisam de mais experiéncia ex-
perimental e estrutura flexivel, em vez de po-
liticas discriciondrias. A experiéncia adquirida
com a implementagdo da Especifica¢io e os
consecutivos documentos normativos preen-
cheram a lacuna entre politica e realidade, e
poderia ser a base para a elabora¢do de uma di-
retriz com forga juridica.

B2. A tensao entre
inovacao e protecao
da privacidade

A tensdo entre inovagdo e protecdo da priva-
cidade também desencadeia o desenvolvimento
desse sistema multidimensional.

A inddtstria da Internet é dinamica. Portanto,
o processo de elaboragido de regras é sempre
acompanhado pelo teste de equilibrio entre se-
gurancga nacional, privacidade e inovac¢do. Tais
lutas podem ser claramente observadas a par-
tir das normas. Por exemplo, o artigo 7.4 da
Especificacdo dispde que, quando um sujeito
de informacdes pessoais, cujos dados sdo co-
letados, solicita acesso a informagdes que nao
forneceu voluntariamente, os controladores de
informagdes pessoais podem considerar a so-
licitacdo de maneira abrangente, levando em
consideragdo os riscos. ou danos aos direitos
e interesses legais do sujeito que possam re-
sultar da ndo resposta a solicita¢do, viabilidade
técnica, custo e outros fatores na execugdo da
solicitacdo. E depois que a decisdo é tomada,
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uma explica¢do da decisdo deve ser fornecida.”
Este ¢ um acordo entre os interesses das em-
presas e a privacidade pessoal. J4 no GDPR, 0s
operadores devem fornecer os dados solicita-
dos pelos usudrios, embora possam cobrar por
isso. Esta ¢ uma parte importante do direito de
acesso. Da mesma forma, na Diretriz, informa-
¢oes confidenciais como raga, etnia, opinides
politicas ou crencgas religiosas ndao devem ser
coletadas ou processadas em larga escala, mas
isso é notavelmente fraco em comparagio ao
GDPR, que proibe o processamento de dados
sensiveis como um todo.>*

Nio ¢ dificil concluir que os regulamentos
de dados pessoais estejam cheios de testes de
ajuste com base no objetivo do governo. Os de-
talhes de uma regra podem ser o jogo de in-
teresse entre o coletor de informacgdes e o ti-
tular dos dados. O sistema multidimensional
realmente ajuda na realizagdo do ajuste. Na
falta de experiéncia acumulada na jurispru-
déncia e no entendimento do setor, ¢ dificil
para os tribunais nacionais explicar e esclare-
cer melhor as regras gerais definidas na Lei de
Cibersegurancga. Por exemplo, para interpretar
‘ética nos negocios”, “boa fé” e “responsabili-
dades sociais”,* é sem davida necessdria uma
observagdo e um entendimento abrangentes do
ecossistema do setor.

No entanto, se o papel do preenchimento
de lacunas finalmente recair sobre os tribu-
nais, que carecem da experiéncia real desse
setor em desenvolvimento, o equilibrio pode
ndo ser perfeito. Portanto, o processo de ela-
boracdo de regras detalhadas pode assumir
esse papel. Com rodadas de discussdo sobre a
Especificacdo, Medidas e Diretrizes, especialis-
tas de todas as dreas podem ser reunidos para
descobrir a solu¢do. O processo de implemen-
tacdo desses documentos também pode ser uma
boa chance para os tribunais domésticos obser-
varem os resultados e obterem entendimento.
Somente dessa maneira os julgamentos, espe-
cialmente aqueles relativos as cldusulas gerais

[4

da Lei de Ciberseguranca, alcancam o objetivo
de proteger os direitos e interesses dos cida-
daos, pessoas juridicas e outras organizagdes, e
promover o desenvolvimento sélido da infor-
matizagdo econdmica e social, conforme esta-
belecido no Artigo 1 da Lei de Ciberseguranca.*

4. Conclusao

Este artigo se concentra basicamente no de-
senvolvimento da regulamentacdo chinesa
sobre a protecdo de dados pessoais no contexto
da Lei de Ciberseguranca. Além das inovagoes
regulatérias e um padrdo mais rigido para a co-
leta de dados, esse processo caracteriza o esta-
belecimento de um sistema multidimensional
de protecdo de dados.

Este sistema traz os beneficios de testar e ga-
nhar experiéncia; no entanto, também sofre de
uma inconsisténcia interior inevitdvel. O sis-
tema misto e pouco claro pode afetar negativa-
mente a realizacdo do objetivo definido nesses
documentos. Porque se as empresas ndo estive-
rem dispostas a seguir as regras, nenhuma ex-
periéncia podera ser adquirida. Portanto, é ur-
gente configurar um sistema geral integrado de
informacoes pessoais. O sistema multidimen-
sional s6 pode ser utilizado temporariamente.
Portanto, o artigo solicita uma reconciliagido do
sistema e uma legislacdo Unica integrada, que
possa beneficiar as empresas da indevida carga
de compliance.
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A O governo chinés basicamente obriga
todo mundo a fornecer nome real (normal-
mente junto com numero de identidade) ao
acessar a internet bem como outros servicos e
conteudos digitais. A justificativa oficial disso ¢
pela seguranca nacional e combate aos crimes,
mas ¢ de entendimento comum que isso tam-
bém serve para facilitar a censura. A maioria
dos sites e fornecedores de servigcos e contet-
dos digitais sdo obrigados a coletar estes dados
pessoais e entregd-los ao governo quando
exigido.



