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Dados nao pessoais:
a retdrica da anonimizacao
no enfrentamento a
covid-19 e o privacywashing

Palavras-chave Resumo

A Lei Geral de Protecdo de Dados (Lei n®
13.709/18) define o dado pessoal como infor-
magao relacionada a pessoa natural identificada
ou identificdvel. Apesar da promessa das técni-
cas de anonimizagdo no sentido de desvincu-
lar pessoa e informacdo, o campo da Ciéncia
da Computagdo vem demonstrando que estas
técnicas ndo sio livres de falhas, sendo impos-
sivel atingir o anonimato absoluto e irreversi-
vel, logo, dados anonimizados podem ser rei-
dentificados. A partir do cendrio de utilizacao
de dados pessoais no enfrentamento a pande-
mia de COVID-19, o presente artigo, a partir de
uma abordagem exploratdria, procura demons-
trar que a anonimizacdo pode ser utilizada
como estratégia discursiva para criar uma falsa
imagem de protecdo de dados (privacywashing).
Pretende-se destacar a importancia do conceito
de privacywashing e de como a retdrica da ano-
nimizagdo pode ser utilizada para neutralizar
conflitos, atenuando o impacto de potenciais
viola¢des na utilizagdo de dados pessoais.



Non-personal data:
the rhetoric of anonimization
in the fight against covid-19
and the privacywashing

Keywords Abstract

The Brazilian General Data Protection Law de-
fines personal data as information regarding
an identified or identifiable natural person.
Despite the promise of anonymization techni-
ques to untie people and information, the field
of Computer Science has been demonstrating
that these techniques are not free from failu-
res, being impossible to achieve absolute and
irreversible anonymity, therefore, anonymized
data can be reidentified. Based on the scenario
of using personal data to deal with the covID-
19 pandemic, this article seeks to demonstrate
that anonymization can be used as a discursive
strategy to create a false image of data protec-
tion (privacywashing). It is intended to highlight
the importance of the concept of privacywashing
and how the rhetoric of anonymization can be
used to neutralize conflicts, mitigating the im-
pact of potential violations in the use of per-
sonal data.



1. Introducao

No final de 2019, foi descoberto um novo agente
do Coronavirus — familia de virus que cau-
sam infec¢des respiratdrias — apds uma série
de casos registrados na China. A proliferagio
da doenga desencadeou uma pandemia e, con-
sequentemente, uma grave crise de saude. Na
tentativa de controlar o surto da doenga, mui-
tas iniciativas utilizam dados para monitorar o
aumento do nimero total de casos e a localiza-
cdo de pessoas supostamente contaminadas. A
utilizagdo de dados na formulagio de a¢des de
saude publica em situa¢des emergenciais nao é
um movimento que surgiu com a emergéncia
causada pela COVID-19. Entre 2014 e 2016, du-
rante a epidemia de Ebola na Africa Ocidental,
os dados pessoais ja eram, por exemplo, utili-
zados para monitorar a expansio da doenga e
para realizar projecdes, auxiliando, desse modo,
na formulacgdo de politicas de combate'.

O uso de tecnologia e de dados para o en-
frentamento a pandemia de COVID-19 se faz
presente na gestao da infraestrutura hospitalar,
no uso de Inteligéncia Artificial para auxilio
de diagnéstico, na identificagdo de surtos, bem
como na atuagdo preditiva com projecoes de
disseminacdo. Nesse contexto, surgem modelos
que utilizam dados de localiza¢do coletados a
partir do GPS dos celulares, da triangulagio de
antenas de telefonia e de tecnologias Bluetooth
Low Energy (BLE). O aumento do fluxo de in-
formacdes suscita criticas e preocupagdes com
o direito a privacidade e a prote¢do dos dados
pessoais, notadamente relacionadas a possibili-
dade desses dados serem utilizados, posterior-
mente, em ag¢des de controle e vigilincia de
cidaddos.

A protecao dos dados pessoais ndo ¢ uma
barreira as politicas publicas de satde e con-
tencdo de doencgas. Nesse sentido, muitas ini-
ciativas que coletam e processam dados sob a
justificativa de monitoramento apontam que

seus modelos utilizam somente dados anoni-
mizados, isto é, dados que ndo possuem asso-
ciagdo com pessoa identificada ou identificd-
vel. O problema da narrativa da anonimizagao
¢é que, por vezes, os aplicativos se limitam a in-
formar que utilizam dados anonimizados, mas
nio ha qualquer informacao sobre qual técnica
de anonimizagdo foi utilizada e os seus poten-
ciais riscos. Quando a anonimizagdo ¢ utilizada
apenas como um instrumento retdrico capaz
de afastar a aplicacdo de um regime de tutela
mais rigoroso e criar uma falsa imagem de pro-
tecdo de dados, pode-se falar de uma conduta
de privacywashing.

O presente artigo pretende analisar de que
maneira as técnicas de anonimiza¢o podem
ser utilizadas de forma a legitimar a coleta e
o tratamento de dados pessoais, sendo respon-
saveis pela construcdo da imagem de modelo
“privacy friendly”. A abordagem exploratéria é
utilizada com o objetivo de oferecer uma visdo
geral do problema’. De acordo com Gil (2008),
as pesquisas exploratérias tém como objetivo
oferecer proximidade com o objeto de modo a
torna-lo evidente e compreensivel.

A adogdo de uma abordagem exploratdria se
justifica em razao da falta de referéncias sobre
o tema do privacywashing. A maioria das pesqui-
sas exploratérias vale-se do levantamento bi-
bliografico. Como existe significativa literatura
sobre as técnicas da anonimizagdo, o presente
artigo procura desenvolver o tema principal a
partir da andlise de trabalhos que apontaram
os riscos na utilizacdo dessas variadas técnicas,
destacando, para tanto, o desenvolvimento da
ciéncia da reidentificacdo. Com essa estratégia
metodolégica, procurar-se demonstrar que o
caminho aberto pelos autores que demonstra-
ram as falhas da anonimizacdo pode auxiliar
na densificago do conceito de privacywashing.
Analisa-se também a utilizacdo de dados pes-
soais no combate a pandemia de COVID-I9,
tendo em vista que as pessoas supostamente
diagnosticadas se encontram, em sua maioria,



em situacdo de vulnerabilidade. Busca-se tor-
nar o problema mais explicito para, ao final,
construir hipéteses que podem ser desenvolvi-
das em trabalhos futuros.

As disposicoes da Lei Geral de Protecdo
de Dados (LGPD) e do Regulamento Geral de
Prote¢do de Dados da Unido Europeia (RGPD)
serdo analisadas para se estabelecer a moldura
normativa da anonimizac¢do e da pseudonimi-
zagdo. Esta andlise objetiva investigar as classi-
ficacbes e conceitos delineados pelas normas e
verificar se sdo suficientes para incorporar os
desafios técnicos da anonimizagdo.Por fim, in-
vestiga-se o privacywashing a partir do papel da
anonimizacdo na construcido do falso marke-
ting privacy friendly, tendo em vista a utilizagio
de dados pessoais no enfrentamento a pande-
mia de COVID-19.

2. Limites da tutela
juridica: conceituacgao de
dados pessoais.

De acordo com Stefano Rodota (2008), o di-
reito a privacidade ndo mais se estrutura em
torno do eixo “pessoa-informacado-segredo”,
no paradigma da zero-relationship, mas sim no
eixo “pessoa-circulacdo-controle. Para Rodota
(2008), a privacidade se apresenta como nogao
fortemente dindmica e em constante contato
com as mudangas promovidas pelas tecnolo-
gias da informacdo. A privacidade, em uma
dimensio informacional’, é definida como o
direito de manter controle sobre as proprias
informacdes.

Diante do cendrio de crescente manipu-
lacdo de dados dé-se, cada vez mais, impor-
tdncia a tutela juridica de dados pessoais. O
Regulamento Geral de Prote¢do dos Dados
Pessoais da Unido Europeia (RGPD) entrou em
vigor em 25 de maio de 2018. No ordenamento

juridico brasileiro foi publicada a Lei Geral de
Protecdo de Dados (Lei n° 13.709/2018), abre-
viada como LGPD.

No que diz respeito a definicdo do termo
“dados pessoais”, o estudo da conceituagdo é
de extrema importancia, pois a partir do con-
ceito adotado sdo definidos os limites da tu-
tela juridica. Bruno Bioni (2019) destaca que o
vocabuldrio utilizado na conceituac¢do pode ser
responsavel por retrair ou expandir a moldura
normativa de uma lei de protecido de dados
pessoais. Desse modo, existem dois modelos
de conceituacdo: reducionista e expansionista.

O autor aponta que um modelo expansio-
nista define os dados pessoais como informa-
coes relacionadas a pessoa identificavel, inde-
terminada e com vinculo mediato, indireto,
impreciso ou inexato. O modelo reducionista,
por outro lado, trata de pessoa identificada, es-
pecifica/determinada e vinculo imediato, di-
reto, preciso ou exato. O artigo 52, inciso I, da
LGPD define que o dado pessoal é uma infor-
macgdo relacionada a pessoa natural identifi-
cada ou identificavel, desse modo, adota 0 mo-
delo expansionista (sem rol exemplificativo).
Ressalta-se que, entre autores norte-america-
nos, utiliza-se, geralmente, o termo “informa-
¢do pessoalmente identificdvel” — personally
identifiable information, PII (Schawrtz & Solove,
2011).

No ambito do direito comunitirio europeu,
o Regulamento Geral de Protecdo de Dados
[(Regulamento (UE) 2016/679] € aplicado ao tra-
tamento de dados pessoais (Art. 2.2 n.? I) ndo
s6 de uma pessoa singular identificada, mas
também identificivel, vale dizer, que possa ser
identificada, direta ou indiretamente, em es-
pecial por referéncia a um identificador, como
por exemplo um nome, um numero de iden-
tificacdo, dados de localizacado, identificadores
por via eletrénica ou a um ou mais elementos
especificos da identidade fisica, fisioldgica, ge-
nética, mental, econdmica, cultural ou social
dessa pessoa singular (Art. 4.2 1).



Na defini¢do do RGPD incluem-se os quase-i-
dentificadores e os metadados, pois, conforme
o item 30 da exposicdo de motivos, as pessoas
singulares podem ser associadas a identifica-
dores por via eletrénica tais como enderegos IP
(protocolo de internet), testemunhos de cone-
x40 (cookies) ou outros identificadores, como
as etiquetas de identificacdo por radiofrequén-
cia. O Grupo de Trabalho do Art 29 (2007) en-
fatizou que as informagdes se referem a um
individuo quando tratarem da identidade, das
caracteristicas, do comportamento de uma pes-
soa ou quando essas informacgdes forem usa-
das para determinar ou influenciar a maneira
como essa pessoa ¢ tratada ou avaliada. Sendo
assim, uma pessoa natural é considerada “iden-
tificada” dentro de um determinado grupo de
pessoas porque se distingue de todos os outros
membros do grupo.

O dado pessoal sensivel é espécie de dado
pessoal que possui tipologia distinta devido ao
seu conteudo. E definido pelo Art. 52, inciso II,
da LGPD como dado pessoal sobre origem ra-
cial ou étnica, convicgdo religiosa, opinido po-
litica, filiagdo a sindicato ou a organizagio de
carater religioso, filoséfico ou politico, dado
referente a sadde ou a vida sexual, dado gené-
tico ou biométrico, quando vinculado a uma
pessoa natural. Observa-se que o dispositivo
nio estabelece um conceito, mas sim determi-
nados tipos de dados que sao sensiveis.

No sentido oposto, quando um dado ndo
pode ter associacdo com pessoa identificada
ou identificdvel de forma permanente e irre-
versivel, desde a origem ou apds tratamento,
¢ denominado dado ndo pessoal. Fink e Pallas
(2020) apontam que, atualmente, os dados ndo
pessoais também possuem alto valor econd-
mico, por isso, a delimitacdo do conceito ndo
¢ somente um interesse tedrico, pelo contrario,
a conceitua¢do dos dados ndo pessoais possui
importancia prdtica para qualquer processa-
mento que venha a ser realizado.

Em 2018, a Unido Europeia publicou o

Regulamento (EU) 2018/1807, que trata do fluxo
livre de dados ndo pessoais, com o objetivo de
garantir seguranca juridica para as empresas
processarem dados em qualquer parte do terri-
tério da Unido Europeia, incentivando a adogao
de tecnologias em nuvem. O regulamento apli-
ca-se ao tratamento de dados eletronicos que
ndo sejam dados pessoais (Art. 22, n® 1).

O item 9 da exposi¢dao de motivos do regu-
lamento de fluxo livre de dados ndo pessoais
aponta que dados agregados e andénimos, usa-
dos para andlises de big data, sdo exemplos es-
pecificos de dados ndo pessoais. Nesse ponto,
cabe destacar também a distin¢do entre dados
agregados e dados desagregados. Os dados agre-
gados sao usados frequentemente em trabalhos
estatisticos, representando um indicador dnico.
Os dados desagregados sdo aqueles que estdo
disponiveis sob a forma em que foram cole-
tados, ou seja, ndo passaram por processo de
agregacao.

A orientagdo da Comissao Europeia (2019)
- Guidence on the Regulation on a framework for
the free flow of non-personal data in the European
Union - sobre o regulamento fluxo livre de
dados ndo pessoais classifica os dados nio
pessoais por origem: (i) dados que original-
mente ndo estavam relacionados a uma pes-
soa natural identificada ou identificavel e (ii)
dados que inicialmente eram dados pessoais,
mas que posteriormente foram anonimizados.
O regulamento ja é, contudo, objeto de criti-
cas, como, por exemplo, a dificuldade de im-
plementacdo prética da distin¢do entre dados
pessoais e dados ndo pessoais.

Graef, Gellert e Husovec (2018) argumentam
que os bancos de dados geralmente sdo mistos,
isto é, contém dados pessoais e ndo pessoais. Os
autores entendem que as fronteiras dos dados
pessoais sdo muito fluidas para atuar como an-
cora regulatdria. A existéncia de dois regimes
separados pode levar a um comportamento
empresarial estratégico voltado para explorar
esses conceitos, isto €, as corporagdes podem



passar a fundamentar suas politicas de privaci-
dade nessa distingdo para limitar ou eliminar
as obrigacdes impostas pelo ordenamento. As
técnicas de anonimizacdo podem ser utilizadas
discursivamente na exploracio desta distin¢ao,
facilitando as praticas de privacywashing.

Vicenzo Zeno-Zencovich (2020) também cri-
tica esta distin¢do argumentando que a classi-
ficacdo em dados pessoais e dados ndo pessoais
¢ irrealista na medida em que os dados des-
crevem situagdes complexas que possuem elos
em comum, por exemplo, nos dados relativos a
venda de um objeto que deve ser entregue, hd o
nome do comprador, seu endereco e seu cartao
de crédito, mas também ha dados referentes
ao objeto vendido, a transportadora, a rota etc.

O processo de “anonimiza¢do” promove a re-
tirada do vinculo da informagdo com a pessoa
a qual se refere, porém, os dados ndo pessoais
podem ser reidentificados se forem realizados
esforcos suficientes. HA também a pseudoni-
mizagdo, definida pelo Grupo de Trabalho do
Artigo 292 (2014) como a substituicdo de um
atributo, normalmente dnico, em um regis-
tro por outro atributo. Dessa forma, as infor-
magodes nio podem ser ligadas a um individuo
especifico sem que se recorra a informacgdes
suplementares, mantidas em bases externas
separadas.

O Grupo de Trabalho do Artigo 292 (2014)
também considera a utilizagdo das técnicas
criptograficas como forma de pseudonimizagao,
pois a cifragem de informacgdes faz com que os
dados deixem de poder se conectar a um titu-
lar de dados especifico sem que se recorra a in-
formacoes suplementares, no caso, a chave de
decriptacdo. Por isso, Doneda e Machado (2019)
entendem que é mais adequado pensar o dado
cifrado/criptografado como informacgio pessoal
prima facie.

Recentemente, o Supremo Tribunal Federal
iniciou o julgamento da ADPF 403 e da ADI
5.527. As duas agdes constitucionais sobre o
uso da criptografia de ponta-a-ponta’, que ¢é

utilizada em aplicativos de mensagens para
que apenas remetente e destinatdrio possuam
as chaves para decodificar a informacao”. Nesse
caso, terceiros nio conseguem ter acesso a in-
formacio trocada entre duas pessoas. As acoes
discutem a interpretacdo dos Artigos 10 e 12 do
Marco Civil da Internet e, embora o julgamento
ainda esteja em curso, ja foi pontuado que a
proibic¢ao de criptografia de ponta a ponta ¢ in-
constitucional, pois garante o sigilo das infor-
macoes e o direito a privacidade dos cidadaos".

Fink e Pallas (2020) entendem que o teste ju-
ridico para conceituar um dado como pessoal
ou como nio pessoal estd estabelecido no item
26 da exposicdo de motivos do RGPD: para de-
terminar se uma pessoa natural é identificdvel,
deve se levar em consideracdo (i) a utilizagio
de todos os meios razoavelmente provaveis de
serem utilizados, (ii) fatores objetivos, como os
custos e a quantidade de tempo necessdria para
a identificacdo, observando a tecnologia dispo-
nivel no momento.

Em sintese, a anonimizagio dos conjuntos de
dados tem sido a principal justificativa para le-
gitimar o compartilhamento e processamento
de dados porque seria uma técnica que protege
os dados pessoais do usudrio. Isso é observa-
vel, inclusive, nas legisla¢des de protecao de
dados, que consideram os dados anonimizados
nio mais como dados pessoais e, consequente-
mente, estes estdo fora do escopo de tutela ju-
ridica das leis de protec¢do de dados.



3. A anonimizagao e a
pseudonimizacao na Lei
Geral de Protecao de
Dados (Lei 13.709/2018)
e no Regulamento Geral
de Protecao de Dados da
Unido Europeia (RGPD)

A Lei Geral de Prote¢do de Dados utiliza a
anonimiza¢do como uma referéncia técnica
que garante a seguranca de dados pessoais. O
dado anonimizado é definido como aquele re-
lativo a titular que ndo possa ser identificado,
tendo em vista a utilizacdo de “meios técnicos ra-
zodveis e disponiveis na ocasido de seu tratamento”
(Art. 5°, 11I). Seguindo essa linha, a técnica de
anonimizacgio ¢ definida como a “utilizagdo de
meios técnicos razodveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a pos-
sibilidade de associagdo, direta ou indireta, a um in-
dividuo” (Art. 52, XI).

Uma das bases legais para o tratamento de
dados pessoais € a realizacdo de estudos por
6rgao de pesquisa, “garantida, sempre que possivel,
a anonimizagdo dos dados pessoais” (Art.2 7.2, IV).
No caso de tratamento de dados sensiveis, este
poderd ocorrer sem fornecimento de consenti-
mento do titular quando for indispensavel para
estudos realizados por 6rgdo de pesquisa, nova-
mente, a lei estabelece que sempre que possi-
vel serd garantida a anonimizagdo (Art.° 1.2, II,
c). A anonimizagido também surge na hipdtese
de utilizagdo de dados pessoais para realizagdo
de estudos em saude publica, neste caso, a lei
também se refere a pseudonimizagdo (Art.° 13.2,
caput).

A técnica também justifica a conservagdo de
dados apds o término do seu tratamento para
finalidades de estudo por 6rgdo de pesquisa
(Art.° 16.%, 1I) e para uso exclusivo do controla-
dor (Art. 16, 1V). Observa-se que a anonimizagio

¢ utilizada como forma de legitimacao, seja
para autorizar um tratamento, s€ja para autori-
zar armazenamento mesmo apos o término de
um tratamento. Por fim, a LGPD também de-
termina que fica excluida a portabilidade dos
dados anonimizados (Art. 18, §7°).

A LGPD estabelece que a determinacdo da ra-
zoabilidade da técnica de anonimizagio adotada
deve levar em consideragdo fatores objetivos,
tais como custo e tempo necessdrios para rever-
ter o processo de anonimizagio, de acordo com
as tecnologias disponiveis, e a utiliza¢ao exclu-
siva de meios préprios (Art. 12, §1°), seguindo
a linha do item 26 da exposicao de motivos do
RGPD. De acordo com Bruno Bioni (2020), o
primeiro eixo de andlise é o estado da arte da
tecnologia, trata-se de fator objetivo que se de-
compde em outros dois: custo e tempo.

E necessdrio avaliar o gasto de recursos fi-
nanceiros ¢ humanos para realizar a rever-
sdo de um processo de anonimiza¢do, consi-
derando a tecnologia disponivel no momento.
Por isso, Doneda e Machado (2019) entendem
que o critério depende de aspectos contextuais
e, como consequéncia, a caracterizagdo de um
dado como dado pessoal torna-se um estado
dinamico. Os autores argumentam que a di-
namicidade do conceito contribui para que a
legislacdo de prote¢do de dados acompanhe as
transformacgdes tecnolégicas e socioecondmi-
cas, mas apontam que essa maleabilidade con-
ceitual pode gerar inseguranc¢a, uma vez que
surgem novas técnicas de reidentificagiio, cada
vez mais eficientes.

Conforme Bioni (2020), o segundo eixo de
andlise do filtro da razoabilidade € subjetivo,
trata-se de analisar quem ¢é o agente de trata-
mento de dados e se ele possui “meios préprios”
para realizar a reversdo do processo de anoni-
mizacdo. E necessdrio analisar o fluxo de dados
dentro da organizacdo, por exemplo, quando
o préprio agente tem informagdes adicionais,
ainda que mantidas separadamente, para rever-
ter uma pseudonomizagao.



O autor mostra que também ¢é necessario
considerar o fluxo de dados para fora da orga-
nizagdo, analisando-se como terceiros possuem
“meios préprios” para reverter a anonimizacao.
Bioni (2020) entende que os critérios objetivos
e subjetivos mencionados fazem parte de uma
matriz de risco, ou seja, a resiliéncia do pro-
cesso de anonimizagdo serd essencial para de-
terminar uma possivel intersec¢ao entre dados
anonimizados e dados pessoais.

Desse modo, para determinar se os dados sao
pessoais ou ndo pessoais, é necessdrio avaliar a
possibilidade de identificagdo ndo s6 da pers-
pectiva do agente de tratamento, mas também
de qualquer outro terceiro. Fink e Pallas (2020)
esclarecem que existem abordagens relativistas
e absolutistas. A abordagem absoluta entende
que pouco importa de qual perspectiva (con-
trolador ou terceiro) os dados se qualifiquem
como dados pessoais, uma vez que qualquer
sujeito deve proteger os direitos do titular dos
dados.

Por outro lado, os defensores da perspectiva
relativa argumentam que a abordagem abso-
luta elimina a necessidade de qualquer geren-
ciamento de riscos por parte dos agentes de
tratamento, que serdo forcados a fazer suposi-
¢oes sobre os piores cendrios possiveis, mesmo
que estas hipdteses ndo sejam relevantes para
aquele contexto especifico. A ado¢do de uma
abordagem absoluta poderia levar ao descarte
da existéncia de dados andnimos, jd que sem-
pre haverd alguém com o interesse de identifi-
car um conjunto de dados que foi anonimizado.

Fink e Pallas (2020) sinalizam para a existén-
cia de uma abordagem intermedidria, como a
formulada pelo Information Commissioner’s Office
— ICO, baseada na figura do “intruso motivado”,
que seria um terceiro “razoavelmente compe-
tente” e com acesso a recursos como Internet,
bibliotecas, documentos publicos. Contudo,
ndo ¢é necessdrio que tenha conhecimento es-
pecializado, habilidades hackers ou acesso a
equipamentos especiais.

Ao lado da anonimizagdo, hd a pseudonimi-
zagdo, que surge na LGPD somente como al-
ternativa a anonimizacdo, na hipétese de tra-
tamento de dados para a realizagdo de estudos
em saude publica por érgaos de pesquisa (Art.
13, caput). E definida como o “tratamento por meio
do qual um dado perde a possibilidade de associagao,
direta ou indireta, a um individuo, sendo pelo uso de
informagdo adicional mantida separadamente pelo
controlador em ambiente controlado e sequro” (Art.
13, §4°).

Por outro lado, a pseudonomizagio é for-
temente sugerida pelo Regulamento Geral de
Protecdo de Dados (Regulamento (UE) 2016/679),
inclusive, o item 27 da exposi¢do de motivos
pontua que esta técnica pode reduzir os ris-
cos para os titulares de auxiliar os responsa-
veis pelo tratamento e os seus subcontratantes
a cumprir as suas obrigac¢des estabelecidas pelo
regulamento. O item 29 cria incentivos para
aplicar a pseudonomizacdo e item 26 informa
que dados pseudonimizados deverdo ser consi-
derados como informagdes sobre uma pessoa
natural identificdvel.

O item 78 da exposi¢do de motivos e o Art.
259 Item 1, apresentam a pseudonimizagio
como uma das medidas que respeitam os prin-
cipios da protecdo de dados, em especial os
principios de Privacy by Design. Por outro lado,
o item 85 da exposi¢do de motivos ressalta que
se as medidas ndo sdo adotadas de forma ade-
quada e, no caso da pseudonomizagdo, venha a
ocorrer uma inversio nao autorizada, essa vio-
lagdo pode vir a causar danos aos titulares, de-
vendo ser notificada a autoridade.

No que diz respeito a seguranga do trata-
mento de dados pessoais, a pseudonomizagdo
surge como medida técnica apta a assegurar um
nivel de seguranca adequado ao risco (Art. 32,
Item 1, ¢). O RGPD também sugere que esta téc-
nica esteja presente em c6digos de conduta ela-
borados pelos responsaveis pelo tratamento ou
por subcontratantes (Art. 402, Item 2, d). O Art,
42, Item 5 do RGPD define a pseudonimizagio



como uma forma de tratamento na qual os
dados pessoais deixem de poder ser atribuidos
a uma pessoa natural especifica sem recorrer
a informacgdes suplementares, desde que estas
sejam mantidas separadamente e sujeitas a me-
didas técnicas e organizativas que impecam a
identificacdo.

Existem dois tipos de pseudonimizagao que
permitem mascarar os dados de uma pessoa
natural, com base nas chaves usadas: simétrica
e assimétrica. Na pseudonimizagio simétrica,
a mesma chave ¢ usada para criptografar ou
mascarar os dados e tornd-los legiveis nova-
mente, porém, hi o problema de como com-
partilhar a chave sem que ela seja descoberta.
Na pseudonimiza¢do assimétrica, duas chaves
distintas sdo usadas: a primeira para criptogra-
far os dados, a segunda para decifrd-los. Nesse
caso, a chave ¢ usada para criptografar ¢ visivel
para qualquer pessoa, € a chave para decifrar
somente o destinatdrio sabe, tornando desne-
cessario o compartilhamento.

As técnicas de anonimizagdo e pseudonimi-
zag¢do surgem nos diplomas normativos como
medidas que justificam, legitimam ou asse-
guram determinados tipos de tratamento de
dados pessoais, sendo consideradas mitigado-
ras de riscos.

4. Técnicas de
anonimizagao e
reidentificagao

Em Massachusetts (Estados Unidos), uma
agéncia governamental chamada Group
Insurance Commission (GIC) contratou um se-
guro de saude para os funciondrios do Estado.
Posteriormente, a GIC decidiu liberar, sem ne-
nhum custo e para qualquer pesquisador que
as solicitasse, os registros que compilavam as
visitas hospitalares de todos os funciondrios

estaduais. A agéncia removeu os campos que
continham identificadores como nome, en-
dereco e numero de previdéncia social, con-
siderando que, dessa forma, protegeria a pri-
vacidade do paciente, apesar de ainda estarem
incluidos o CEP, a data de nascimento e o sexo.

Quando a agéncia governamental divulgou
os referidos dados, William Weld, entdo gover-
nador de Massachusetts, garantiu ao publico
que a GIC havia protegido a privacidade dos pa-
cientes ao excluir identificadores. Em resposta,
Latanya Sweeney (2000) comegou a procurar
os registros hospitalares do governador nos
dados do GIC. Ela sabia que o governador Weld
residia em Cambridge, Massachusetts, uma ci-
dade de 54 mil habitantes e sete cédigos pos-
tais. Por cerca de vinte ddlares, ela comprou
os boletins completos de eleitores da cidade
de Cambridge — um banco de dados contendo,
entre outras coisas, nome, endereco, CEP, data
de nascimento e sexo de cada eleitor.

Sweeney combinou os dados eleitorais com
os registros divulgados pela GIC e, entdo, con-
seguiu encontrar o Governador Weld com fa-
cilidade. Apenas seis pessoas em Cambridge
compartilhavam sua data de nascimento; ape-
nas trés eram homens e, dos trés, apenas ele
morava em seu CEP. Em resposta a fala de
William Weld, Sweeney enviou todos os regis-
tros de saude do governador (incluindo diag-
nosticos e prescrigdes) a seu escritdrio.

Existem diversos casos que relatam situacoes
semelhantes: a combinacdo das tabelas de um
banco de dados marcado pelo “anonimato” e
das tabelas de um banco de dados externos co-
necta linhas de uma as linhas da outra, combi-
nando informacgdes compartilhadas e respon-
dendo a pergunta “qual individuo estes dados
descrevem?”.

Paul Ohm (2010) aponta que a razio para rea-
lizar a anonimizac¢ao de dados pessoais ¢ a pro-
tecdo da privacidade dos titulares quando hou-
ver armazenamento ou divulgacdo destes dados.
Os dados podem ser divulgados para terceiros,



para o publico (como no caso da GIC) e para
pessoas dentro da organizagdo em que os dados
foram coletados ou tratados.

Em um processo de anonimizacdo, é neces-
sario definir quais conjuntos de dados (atribu-
tos) serdo anonimizados e qual técnica de ano-
nimizagdo serd aplicada a cada um deles. Por
isso, Camenisch et al. (2011, como citado em
Silva, 2019, p.28) apresentam uma classificacao
de atributos a partir da sensibilidade da infor-
magdo que aquele conjunto representa se for
divulgado ou compartilhado: (i) atributos iden-
tificadores, que identificam os individuos (por
exemplo, nome, CPF, RG); (ii) atributos semi-
-identificadores, que, se combinados com in-
formacgdes externas, expdem individuos ou au-
mentam a certeza sobre suas identidades (por
exemplo, data de nascimento, CEP, cargo, tipo
sanguineo); e (iii) atributos sensiveis, que se re-
ferem a condig¢des especificas dos individuos
(por exemplo, saldrio, exames médicos).

Ainda no que diz respeito aos riscos, o Grupo
de Trabalho do Artigo 292 (2014) aponta que
¢ necessdrio observar trés riscos que siao fun-
damentais para a anonimizacdo: (i) identifica-
cdo: possibilidade de isolar alguns ou todos os
registros que identifiquem uma pessoa num
conjunto de dados; (ii) possibilidade de ligacao:
capacidade de ligar pelo menos dois registros
sobre a mesma pessoa; e (iii) inferéncia: pos-
sibilidade de deduzir, com uma probabilidade
significativa, o valor de um atributo a partir
dos valores de um conjunto de outros atributos.

A anonimizagdo de dados pode ser realizada
a partir de diferentes técnicas, mas existem
dois tipos gerais de abordagem: aleatorizagdo
e generalizacdo. Este trabalho se concentra em
apresentar brevemente o funcionamento de al-
gumas dessas técnicas, como supressao, gene-
ralizacdo, adi¢do de ruidos, permutagio, priva-
cidade diferencial, k-anonimato e l-diversidade.

A aleatorizagio ¢ uma familia de técnicas que
altera a veracidade dos dados a fim de eliminar
a estreita ligacdo entre os dados e a pessoa, ou

seja, os dados tornam-se imprecisos. Sao técni-
cas desse tipo de abordagem: adi¢do de ruido,
permutacdo e privacidade diferencial. A adicdo
de ruidos modifica atributos no conjunto de
dados de modo a torna-los menos precisos, en-
quanto se mantém a distribuicdo global. A per-
mutac¢do mistura aleatoriamente os valores dos
atributos numa tabela, de modo a que alguns
destes sejam ligados artificialmente a titulares
de dados diferentes. Por fim, a privacidade di-
ferencial ocorre quando o responsavel pelo tra-
tamento de dados gera visualizagdes anonimi-
zadas de um conjunto de dados, conservando
uma copia dos dados originais.

A generalizagdo, segunda abordagem possivel,
consiste em generalizar ou diluir, os atributos
dos titulares dos dados através da alteracdo da
escala ou ordem de grandeza (isto é, uma re-
gido em vez de uma cidade, um més em vez de
uma semana). Sao técnicas desse tipo de abor-
dagem: agregacdo, k-anonimato, 1-diversidade
e t-proximidade. Paul Ohm (2010) diferencia
a generaliza¢cdo da supressdao, na medida em
que esta é a remoc¢ao completa de identifica-
dores, enquanto aquela ¢ a alteracdo dos valo-
res de um identificador. Por exemplo, imagine
um banco de dados que contém o nome com-
pleto, o CPF e o CEP de individuos, nesse caso,
o CPF poderia ser suprimido e o nome e o CEP
poderiam ser generalizados, constando apenas
o prenome e os trés primeiros digitos do CEP.

Em um conjunto de dados k-anonimizado,
cada registro ¢ indistinguivel de pelo menos
(k -1) outros registros com relacdio a cer-
tos atributos de “identificacdo”. Narayanan e
Shmatikov (2010) esclarecem que, para aplicar
o k-anonimato, conjunto dos atributos de qua-
se-identificador deve ser previamente fixado e
considerado o mesmo para todos os usuarios
(geralmente, CEP, data de nascimento, sexo
etc.) e o restante dos atributos ¢ considerado
ndo identificador.

Machanavajjhala, Kifer, Gehrke e
Venkitasubramaniam (2007) mostraram que um



invasor pode descobrir os valores de atributos
sensiveis quando hd pouca diversidade nesses
atributos, além disso, os invasores geralmente
possuem “conhecimento de segundo plano”,
que ao ser combinado com os dados anonimi-
zados permite a reidentificacdo. Narayanan e
Shmatikov (2010) também apontam que o k-a-
nonimato falha completamente em conjuntos
de dados de alta dimensao.

A técnica l-diversidade busca garantir que
em cada classe de equivaléncia determinado
atributo tenha, pelo menos, 1 (um) valor dife-
rentes. Conforme o parecer do Article 29 Data
Protection Working Party, o objetivo ¢ limitar a
ocorréncia de classes de equivaléncia com fraca
variabilidade do atributo, para que o intruso
que tenha conhecimentos de base sobre um ti-
tular de dados especifico permanega sempre
com um grau significativo de incerteza.

A t-proximidade surge a partir da 1-diversi-
dade. O objetivo ¢é a criagdo de classes equi-
valentes semelhantes a distribuicdo inicial de
atributos na tabela, para isso, insere-se uma
nova restricio: além da existéncia de, ao menos,
1 valor diferentes em cada classe, também ¢ ne-
cessario que cada valor seja representado quan-
tas vezes forem necessdrias para refletir a dis-
tribuicdo inicial de cada atributo.

O parecer do Grupo de Trabalho do Artigo
29° (2014) concluiu que nenhuma das técni-
cas apresentadas estd imune aos trés riscos que
foram apresentados inicialmente (identificacdo,
possibilidade de ligacdo e inferéncia). E, nesse
sentido, que Paul Ohm (2010) afirma que os
dados podem ser uteis ou perfeitamente and-
nimos, mas nunca os dois.

A anonimizag¢do € vista como uma forma
de protecao dos dados pessoais, mas a ciéncia
da reidentificagdio rompe com essa visao, am-
pliando os danos a privacidade, pois cada rei-
dentificacdo bem-sucedida, mesmo que revele
dados aparentemente sem sentido, possibilita
uma reidentificacdo futura. O uso de termos
como “anonimizacdo”, “dado andénimo” ou

“dado anonimizado” tem sido criticado, pois
cria uma ilusdo de que aqueles dados seriam,
permanentemente, dados ndo pessoais. E nesse
processo que se insere a importincia do con-
ceito de privacywashing.

A pessoa que promove a reidentificagdo dos
dados ¢ denominada, geralmente, “adverséario”.
Quando um adversario encontra uma base de
dados anonimizada ¢ possivel que ele vincule
esses dados a uma base de dados externa, cha-
mada de informacgdes auxiliares, e desse modo,
podera extrair as identidades. A combinagdo
das duas bases de dados, de modo a conectar
linhas de uma tabela as linhas da outra € deno-
minada “juncdo interna” (Inner Joins).

Atualmente, novos bancos de dados sio cria-
dos diariamente, sendo impossivel prever o
tipo e a quantidade de informagdes externas
que o adversdrio pode acessar, por isso, Paul
Ohm (2010) argumenta que assumir que o ad-
versdrio ndo conseguird encontrar um banco
de dados externo com a parte especifica de
dados necesséaria para desbloquear dados ano-
nimizados é uma ingenuidade.

Ohm (2010) apresenta ainda o “Mito do
Superusudrio”, isto é, o entendimento de que
poucas pessoas seriam capazes de combinar os
bancos de dados, logo o adversdrio seria uma
espécie rara de usudrio. Porém, estudos como
os de Narayanan e Shmatikov® tém demons-
trado que hd certa facilidade na reidentifica-
¢do, embora o usudrio médio de computador
ndo possa realizar uma jungdo interna, a maio-
ria das pessoas que fez um curso em geren-
ciamento de banco de dados ou trabalhou em
TI provavelmente pode replicar as técnicas de
reidentificagdo com um software amplamente
disponivel, como o Microsoft Excel.

Ha, ainda, uma relacdo desproporcional
entre utilidade e privacidade, pois apesar de
estarem vinculadas, a medida que a utilidade
dos dados aumenta um pouco, a privacidade
diminui. Para que os dados sejam uteis, tam-
bém devem ser imperfeitamente anénimos.



Isso ocorre porque a forma mais usual de im-
pedir ataques de ligacdo ¢ a alteragdo de atribu-
tos comuns (como data de nascimento, CEP €
sexo) e outros quase identificadores. Porém, os
quase-identificadores transmitem informagdes
relevantes que podem ser uteis para andlises
posteriores.

Brickell e Shmatikov (2008) compararam um
banco de dados completamente limpo, con-
tendo apenas o campo unico de informacoes
em estudo (por exemplo, em um estudo sobre
trabalho este campo seria o valor dos saldrios),
com vdrias técnicas de anonimizac¢do ampla-
mente utilizadas. Os pesquisadores demons-
traram que a relacdo utilidade-privacidade ¢
oposta, ou seja, pequenos aumentos na utili-
dade sdo comparados a redugdes maiores na
privacidade, e pequenos aumentos na privaci-
dade causam grandes reduc¢des na utilidade.

A validade das reidentifica¢des de dados ano-
nimizados é, por vezes, contestada por empre-
sas e por pesquisadores de controle estatistico
de divulgacdo sob o argumento de que como os
conjuntos de dados estdo sempre incompletos,
nunca se poderia ter certeza de ter reidentifi-
cado a pessoa certa, mesmo que uma Corres-
pondéncia tenha sido encontrada.

Contudo, Rocher et al. (2019) mostram que
a probabilidade de um individuo especifico
ter sido reidentificado corretamente pode ser
estimada com alta precisdo, mesmo quando o
conjunto de dados anonimizado estd muito in-
completo. Os autores propuseram um modelo
grafico generativo que pode ser treinado com
precisdo e eficiéncia em dados incompletos.
Utilizando esse modelo, os pesquisadores des-
cobriram que 99,98% dos americanos seriam
identificados novamente em qualquer conjunto
de dados usando 15 atributos demograficos.

Rubinstein e Hartzof (2015) questionam o
porqué de os debates sobre as falhas na ano-
nimizacdo ndo estarem refletidos nas leis de
protecdo de dados. Para os autores, um dos
motivos é que, frequentemente, o debate se

concentra em casos famosos nos quais um pes-
quisador desenvolve e aplica um método para
reidentificar individuos em um conjunto de
dados ndo identificados ou demonstra a via-
bilidade de um ataque publicando uma prova
de conceito e, posteriormente, a midia trans-
forma esses resultados de pesquisa em anedo-
tas que comprovam o fracasso do anonimato.
Rubinstein e Hartzof consideram (2015) que
o problema dessa narrativa é o foco em um
unico método (desidentificagiio) a custa de ou-
tros métodos.

Silva (2019) apresenta uma abordagem, ba-
seada em anonimizacdo, para plataformas
de andlise de dado, tal abordagem divide-se
em duas etapas. A primeira é menos restri-
tiva e deve ser aplicada durante o processo de
Extracdo, Transformacgdo e Carga (ETL) € a se-
gunda, mais restritiva, estd presente antes da
divulgacio dos dados para usudrios externos.
O autor mostra que a abordagem tem baixo
impacto nos resultados de desempenho e uti-
lidade na plataforma de andlise de dados, su-
perando a relagdo oposta entre utilidade dos
dados e privacidade dos individuos.

Contudo, Paul Ohm (2010) aponta que nado
devemos apostar em avancgos técnicos que su-
postamente serdo responsdveis por resolver
todos os problemas e riscos da anonimizagao.
O autor entende que nao hd como substituir
a necessidade de uma resposta regulatdria ba-
seada em uma avaliacdo mais realista dos ris-
cos de reidentificacdo. Narayanan e Shmatikov
(2010) demonstraram a partir de reidentifica-
coes que os riscos das técnicas de anonimiza-
¢do nio podem ser considerados como mera-
mente hipotéticos.

Independentemente da tecnologia utilizada,
a governanca de dados ndo pessoais é indis-
pensavel, uma vez que até as técnicas de ano-
nimiza¢do mais desenvolvidas sdo passiveis de
falhas. Contudo, mesmo diante dos riscos da
anonimizacdo, a simbologia dos dados anoni-
mizados continua sendo adotada, isso pode ser



observado nas diversas iniciativas que coletam
dados sob a justificativa de combate a pande-
mia de COVID-19.

5. Anonimizagao e

privacywashing no

enfrentamento a
pandemia de COVID-19

No final de 2019, a China registrou diver-
sos casos envolvendo um novo agente da fa-
milia de virus denominada Coronavirus, o
SARS-CoV-2. Desde entdo, a doenga atingiu
uma série de paises, resultando em uma pan-
demia e dando inicio a uma emergéncia global
de saide. Buscando frear o desenvolvimento
da doenca, muitas iniciativas publicas e priva-
das passaram a utilizar dados visando o moni-
toramento da localizacdo de novos casos, bem
como o aumento do nimero de infectados.

No enfrentamento da doenga, iniciativas pua-
blicas e privadas passam a coletar e tratar dados
de localizac¢do, que podem ser obtidos a partir
de diferentes tecnologias, como a utilizac¢do de
GPS dos celulares, triangulacdo de antenas de
telefonia e tecnologias Bluetooth Low Energy
(BLE). Apple e Google anunciaram uma par-
ceria para desenvolvimento de uma tecnologia
que usa BLE’, na qual individuo que aceita par-
ticipar passa a ter um cédigo de identificagio
e uma chave de rastreamento unicos. O cédigo
de identificagdo é uma sequéncia de nimeros
aleatérios que muda a cada periodo de 10 a 20
minutos. Este cédigo é transmitido pelo celular
de um individuo, por meio do Bluetooth, e po-
derd ser recebido por qualquer outro aparelho
que esteja proximo.

Os dados de GPs dos celulares sdo coletados a
partir do uso de diferentes aplicativos provedo-
res de servigos, como aplicativos de transporte,
mapas e rotas, transito etc. J4 a triangulacao

entre antenas de telefonia mével monitora as
conexoes que os aparelhos celulares fazem com
as diferentes antenas que existem em uma lo-
calidade, sinalizando uma movimentacao.

No que tange ao uso de dados de localizagdo,
Goldsmith e Wu (2006) apontam que a seg-
mentagdo geogrdfica na Internet oferece uma
maneira econdémica de combinar informacoes
e individuos especificos. Desse modo, embora
a rede tenha componentes extraterritoriais, a
localizagdo geografica dos individuos é impor-
tante, principalmente para que empresas con-
sigam desenvolver estratégias de marketing in-
dividual refinado.

Para que esses modelos recebam confianga e
aceitagiio social, sendo de fato utilizados pela
maior parte dos cidaddos, as iniciativas preci-
sam fornecer garantias de que ha protecdo a
privacidade e, geralmente, informam que uti-
lizam dados anonimizados. As rotas de mobili-
dade de um individuo podem ser vulneraveis
a tentativas de reidentifica¢lio, pois sdo alta-
mente correlacionadas. O trajeto que uma pes-
soa faz diariamente, os lugares que frequenta
e a ordem em que essa pessoa esteve em cada
local sdo informacgdes tinicas que podem iden-
tificar um individuo.

A Coreia do Sul, no combate a pandemia, uti-
lizou um sistema de rastreamento dos conta-
minados pela COVID-19 baseado em dados de
GPS, cameras, cartio de crédito e entrevistas
com pacientes diagnosticados e individuos que
estiveram em contato com estes. A partir des-
tes dados, era possivel reconstruir o trajeto do
individuo contaminado pelo virus, monito-
rando o avanco da doenca e enviando alertas
por SMS para pessoas que passaram pelos mes-
mos locais onde esteve a pessoa diagnosticadas.
Apesar de nenhum nome ou endereco ser di-
vulgado, algumas pessoas conseguiram conec-
tar os locais e as caracteristicas do individuo
diagnosticado e identificd-lo, por exemplo, as
pessoas de uma determinada localidade chega-
ram a concluir, por meio das notificagdes, que



duas pessoas estavam tendo uma relacdo extra-
conjugal durante a quarentena’.

Além do monitoramento individual da cir-
culac¢iio do individuo, algumas iniciativas pas-
saram a monitorar também a rede de pessoas
que entram em contato com um individuo que
testou positivo para o virus, é o chamado con-
tact tracing (rastreamento de contatos). A utiliza-
¢ao de contact tracing ndo esta necessariamente
relacionada ao uso de tecnologias, pois pode
ser feita a partir de entrevistas presenciais ou
por ligacdo telefonica. Também ndo se trata de
uma estratégia que surgiu com a pandemia de
covID-19. A diferenca deste contexto é o sur-
gimento de aplicativos nos quais a pessoa con-
taminada insere a informacao de que possui o
virus e o servigo envia notificagdes para quem
esteve em contato com ela.

O documento de Diretrizes 04/2020 sobre
o uso de dados de localizacdo e ferramen-
tas de contact tracing no contexto da pandemia
de COVID-19, elaboradas pelo European Data
Protection Board (EDPB), estabeleceu que quando
houver uso de dados de localizacdo, a prefe-
réncia deve ser o processamento de dados ano-
nimizados. Apesar da anonimizag¢do ser vista
como uma forma de prote¢ido da privacidade,
foi demonstrado que a reidentificacdo dos
dados tornados an6nimos ndo ¢ meramente
hipotética.

As orientac¢des do EDPB ressaltam que dados
de localizagdo considerados an6nimos podem,
na verdade, ndo serem andénimos. O EDPB, ape-
sar de sugerir a anonimizagdo, aponta que um
unico padrao de rastreamento dos dados de lo-
calizagdo de uma mesma pessoa durante sig-
nificativo periodo de tempo nao pode ser to-
talmente anonimizado. O mesmo vale para
precisoes de coordenadas geograficas que nao
sdo suficientemente reduzidas.

A Secretaria de Saude do Estado de Santa
Catarina divulga, periodicamente, um conjunto
de dados com os casos confirmados de COVID-
19 no ambito do estado, informando que o
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conjunto é estruturado de forma anonimi-
zada’. O SIMI - SP (Sistema de Monitoramento
Inteligente de Sao Paulo), viabilizado por meio
de acordo entre as operadoras de telefonia Vivo,
Claro, Oi e TIM e Governo de Sao Paulo tam-
bém afirma utilizar dados anonimizados “sem
desrespeitar a privacidade de cada usudrio”, des-
tacando que “os dados de georreferenciamento
servem para aprimorar as medidas de isolamento
social para enfrentamento ao coronavirus™’. A
InLoco, empresa que vende servigos baseados
em dados de localizagdo, esclareceu que “para
fins da colaboragdo com o controle da pandemia,
a In Loco estd utilizando as mais avangadas téc-
nicas de anonimizagdo™", assim como uma série
de iniciativas que informaram estar utilizando
somente dados anonimizados.

As iniciativas que coletam e processam dados
sob a justificativa de monitoramento do avango
da pandemia realizam a coleta destes dados
por meio de aplicativos para celular, afirmando
que utilizam técnicas de anonimizagdo. A pro-
tecdo dos dados pessoais ndo é um obstaculo
a formulacdo de politicas publicas. Contudo,
quando aplicativos e servigos apenas informam
que utilizam dados anonimizados, simples-
mente reproduzem trechos da lei e ndo forne-
cem qualquer informacgio acerca da técnica de
anonimizagdo utilizada e seus possiveis riscos,
observa-se o uso discursivo da anonimizagao.

Os riscos da anonimizacdo nio sdo explica-
dos ao titular dos dados pessoais, que se encon-
tra em posi¢do vulnerdvel durante a pandemia
de covID-19. O nio esclarecimento acerca da
possibilidade técnica de reidentificagio gera no
usudrio uma falsa sensa¢io de que seus dados
estdo seguros. A inexisténcia de agentes exter-
nos que demonstrem as possiveis falhas da téc-
nica adotada e trabalhem na identificacao dos
riscos envolvidos também contribuem para a
retdrica da anonimizacao.

A auséncia de fiscalizacdo sobre as praticas
descritas acima pode abrir espaco para a pra-
tica de privacywashing. Privacy é o termo em



inglés para privacidade e whitewash é uma tinta
branca de baixo custo, aplicada em fachadas.
O privacywashing é expressao que caracteriza o
falso marketing social de empresas que dese-
jam construir uma imagem de responsabili-
dade com a privacidade do usudrio, mas que
ndo realizam acdes concretas para garantir a
protecdo de dados.

A maquiagem da privacidade se faz presente
em termos de uso que meramente citam dispo-
sitivos da LGPD ou tdo-somente apontam que
os dados sdo anonimizados. Essas iniciativas
se apresentam para a sociedade como “privacy
friendly”, isto é, constroem uma imagem de que
o produto ¢ desenvolvido de modo a respeitar a
privacidade do usudrio, reforcando uma sensa-
¢ao de seguranca que é, na verdade, falsa.

No Chile, um jornal divulgou o banco de
dados georreferenciados do Ministério da
Saude na forma de mapas””. De acordo com o
jornal, cada ponto que indica um caso testado
positivo para o coronavirus foi movido entre
50 e 100 metros de seu local de origem. Apesar
de a adi¢do de ruido ser uma técnica de ano-
nimizagdo, era possivel visualizar blocos, pré-
dios e casas especificas nas quais havia casos
confirmados. Consequentemente, também era
possivel identificar os individuos a partir da
associacdo de seus enderecos com os pontos
apresentados nos mapas.

A relacdo de interdependéncia entre a ativi-
dade corporativa e a opinido publica, propor-
ciona, por um lado, ganhos em maior eficién-
cia comercial e possibilidade de expansdo de
mercado das corporagdes. Por outro lado, faz
com que as empresas estejam submetidas a co-
branca, pressdo e fiscalizacdo do publico. Esse
panorama faz com que as empresas se voltem
para a gestdo do risco social, forjando uma ima-
gem de credibilidade de modo a neutralizar
conflitos, atenuando o impacto de potenciais
violagdes.

Transpondo o cendrio exposto acima para o
contexto da sociedade de informagio, marcada

pela extracdo de dados pessoais e pela de mo-
netizacdo destes dados, que passam a integrar
transacoes e surgem como objeto de um novo
mercado, verifica-se que as empresas de tecno-
logia se beneficiam das novas formas de inte-
racio online para expandir suas dreas de atua-
¢ao e auferir lucro. Contudo, sdo estas mesmas
formas de interacdo online (novas midias so-
ciais) que promovem um debate sobre a prote-
¢ao dos dados pessoais e o direito a privacidade,
colocando as empresas em uma encruzilhada:
a opinido publica é responsivel, ao mesmo
tempo, por garantir ganhos comerciais e por
gerar grandes crises de reputacdo institucio-
nal causadas por violagdes ao direito a priva-
cidade (vazamentos, manipulacdo e venda de
dados, por exemplo).

O privacywashing também pode ser obser-
vado, em certa medida, na atuagdo de governos
durante a pandemia. Por exemplo, no Brasil,
a Prefeitura da cidade de Miranda, no Mato
Grosso do Sul, divulgou um boletim epidemio-
légico acerca do avango da doenca que, apesar
de suprimir o nome e demais identifica¢des di-
retas, segregava os dados de indigenas e nio-
-indigenas, dando noticia de que o primeiro
caso havia sido confirmado no ultimo dia 16
de julho na comunidade indigena da Aldeia
Moreira". Posteriormente, foram registrados
ataques e ameagas contra a populagio indigena,
acusada de deflagrar a disseminagdo do corona-
virus na regido

O debate sobre a prote¢ido de dados pessoais
é, cada vez mais, presente na sociedade. Para
que as pessoas passem a entender que estes
dados sdo uma projecdo de sua prépria persona,
conscientizando-se de que possuem o direito
de manter controle sobre as informagdes que
lhe digam respeito, é fundamental também a
fiscalizagdo de uma dimensdo simbdlica, reve-
lando préaticas existentes que contrariam uma
imagem socialmente construida. Com o ob-
jetivo de enfrentar a opinido publica que le-
vanta a questdo da privacidade e da protecao de



dados pessoais, as empresas direcionam esfor-
¢os para a construc¢do de uma imagem “privacy
friendly”. Por vezes, a retdrica da anonimiza-
cdo ¢ utilizada para construc¢do de uma repu-
tacdo institucional que indica ao publico que
aquela empresa se preocupa com a privacidade
do usudrio e direciona esforgos para que seus
dados pessoas estejam protegidos, gerando uma
falsa sensacdo de seguranca.

Lawrence Lessig (2006) aponta que os benefi-
cios gerados por iniciativas de monitoramento
podem ser alcancados enquanto se protege a
privacidade. E claro que o planejamento exige
mais tempo para criar codificagdes e rotinas
essenciais a governanca dos dados. Arquitetar
as protecdes de privacidade desde o inicio é,
contudo, menos custoso do que atualizd-las
posteriormente.

As iniciativas, criadas pelo Poder Publico e
por empresas, que informam utilizar dados
anonimizados precisam esclarecer quais téc-
nicas de anonimizagdo estdo sendo utilizadas.
Trata-se de medida de transparéncia necessaria
para o exercicio de controle social. A anoni-
mizagdo nio deve ser apresentada ao usudrio
como técnica totalmente efetiva, pelo contra-
rio, o titular dos dados pessoais precisa ser in-
formado dos riscos de ser identificado mesmo
em um conjunto de dados anonimizado.

Esse cendrio se agrava ainda mais com a au-
séncia da Autoridade Nacional de Prote¢io de
Dados (ANPD), 6rgao que jd foi criado, mas
ainda estd sendo estruturado e organizado pela
Administragido Publica Federal”. A LGPD esta-
belece que a ANPD podera dispor sobre padroes
e técnicas utilizados em processos de anoni-
mizagdo e realizar verificacdes de seguranca
destes (Art. 12, §3°). A presenca de um érgio
implementado de forma independente e autd-
noma ¢ essencial para complementar a autor-
regulacio que jd vem sendo feita.

Na Europa, o processo de utilizagao de dados
para o combate a pandemia tem sido mediado
pela atuagdo das agéncias ou autoridades de

protecdo de dados, o que, por sua vez, confere
maior legitimidade as iniciativas. Para as agén-
cias europeias, o enfrentamento a pandemia
ndo depende da suspensdo ou modificagcdo dos
marcos institucionais de prote¢ao de dados. A
propria legislacdo ja apresentaria regras para
as situagdes emergéncias, as quais devem ser
observadas. Ao mesmo tempo, somente pode-
riam ser tratados os dados essenciais para a fi-
nalidade previamente determinada, sem que
ocorra a divulgacdo ao publico de dados como
identidade, idade e residéncia. H4 também uma
preocupagdo com a transparéncia das medidas
e a seguranga dos dados, que somente devem
ser tratados por pessoas autorizadas e previa-
mente indicadas.

Ainda que se admita que o rastreamento de
dados de geolocalizagdo possa contribuir com o
combate a pandemia quando associado a outras
medidas, principalmente a testagem em massa,
as autoridades europeias de prote¢do de dados
tém trabalhado com a ideia de que a utiliza-
cao de tecnologias nos celulares para o rastrea-
mento de contaminados somente poderia ser
admitida em presenca do consentimento livre
e informado dos interessados.

Além de outras garantias, nota-se a preo-
cupagdo com limites temporais, isto é, com o
fim da emergéncia os dados deverdo ser apa-
gados, permitindo-se apenas a utilizacdo de
dados agregados, ndo identificados, para fins
de pesquisa. A principio, a legislacao de prote-
cdo de dados pessoais ndo se aplica aos dados
que foram devidamente anonimizados. Como
procuramos demonstrar, isso ndo significa que
ndo existam riscos nesse tipo de utilizac¢do. Esse
tipo de iniciativa revela uma preocupagdo com
as rotinas e procedimentos, isto é, com a go-
vernanga dos dados coletados para o combate
a pandemia.

Nesse processo, é imprescindivel fiscalizar
também a utilizagdo discursiva dessas garantias,
voltadas apenas para criar uma falsa reputa-
¢do que ndo se confirma na prdtica das rotinas



efetivamente implementadas. A retdérica da
anonimizagdo deve ser observada com atengdo
porque constréi a imagem de modelo de ne-
gécio “privacy friendly”. A simples referéncia
aos dispositivos da lei, sem uma concreta im-
plementacdo da cultura de transparéncia e de
protecdo da privacidade também acarretam a
falsa sensacio de segurancga no usudrio. Morley,
Cowls, Taddeo e Floridi (2020) apontam a ne-
cessidade de se justificar eticamente o desen-
volvimento de sistemas de monitoramento.
Mesmo diante de uma crise global, é necessario
considerar riscos éticos e implementar medi-
das adequadas para impedir que dados coleta-
dos sob a justificativa de contencdo da pande-
mia sejam utilizados de forma potencialmente
antiética, impactando a privacidade dos cida-
daos de modo irreversivel.

Nao se trata de liberar indiscriminadamente
a utilizagdo dos dados, nem de criar um es-
paco em que os direitos sejam completamente
anulados. Na verdade, busca-se estabelecer pa-
rametros, rotinas e regras para que o uso de
dados se mostre legitimo mesmo nessas cir-
cunstancias excepcionais. Como condi¢io para
a aceitacdo social das novas medidas, é sem-
pre importante pensar em garantias e mode-
los mais transparentes, capazes de gerar maior
confian¢a nas medidas de monitoramento que
se mostrem necessdrias. A utilizacdo de dados
pessoais para o combate a pandemia nio re-
presenta uma panaceia. Deve sempre ser vista
como uma medida extrema, que somente pode
ser utilizada quando for baseada em garantias
juridicas, e desde que associada a outras medi-
das sanitdrias amparadas cientificamente.

A utilizacdo de tecnologias digitais deve ser
conciliada com a protecdao dos dados pessoais
dos cidaddos e com a garantia de direitos e li
berdades civis. O cendrio de enfrentamento a
pandemia ndo pode ser uma justificativa para
coleta e processamento abusivos. Nao hd como
construir uma cultura de protecdo de dados
sem combater discursos que se apropriam

indevidamente de um imagindrio que nio
se traduz em rotinas e praticas efetivamente
transparentes. Nesse contexto, a governanga
dos dados ndo pessoais, quando associada a
uma fiscalizagdo efetiva, assume extrema im-
portancia, pois cria parametros técnicos, juridi-
cos e éticos que devem ser seguidos para evitar
danos irreversiveis.

6. Conclusao

E fato que as relagdes entre individuos evo-
luiram e se tornaram cada vez mais comple-
xas e dindmicas juntamente com o desenvolvi-
mento tecnolégico, que gerou um grande fluxo
de informacgdes. Na sociedade de informacao,
a protecao de dados se afastou do préprio dis-
curso abstrato da privacidade.As técnicas de
anonimiza¢do surgem como medidas de prote-
¢do a privacidade, de modo a legitimar a coleta
e processamento de uma série de dados pes-
soais. A anonimiza¢io ndo ¢ uma técnica livre
de falhas, pelo contrdrio, traz em si riscos téc-
nicos, juridicos e éticos que precisam ser escla-
recidos ao usudrio.

A partir do cendrio de utilizagdo de dados
pessoais no enfrentamento a pandemia de
COVID-19, procurou-se demonstrar que a “ano-
nimizacdo” pode ser utilizada de forma retdrica,
dissociada de praticas e rotinas transparentes
de protecdo de dados, criando uma falsa sen-
sacdo de seguranca. Frequentemente, nota-se a
referéncia a utilizacdo de dados anomimizados
sem a identificacdo da técnica utilizada e dos
riscos que lhe sdo inerentes. A mera referén-
cia aos dispositivos da lei, sem ac¢des concretas
de protecdo a privacidade também auxiliam a
construcdo da imagem “privacy friendly”.

A construgdo de uma cultura de protecdo de
dados ndo pode ignorar as dimensdes simbdli-
cas e as relacdes de poder ja existentes. O titu-
lar dos dados precisa ser informado acerca da



técnica utilizada e dos reais esforcos despendi-
dos na garantia da protecdo de seus dados. Nao
se trata de banir o uso de técnicas de anonimi-
zacdo, mas de se evitar a sua utilizagdo disso-
ciada de rotinas e procedimentos transparentes,
capazes de aferir os riscos, que deverdo ser in-
formados devidamente ao cidaddo, sempre dei-
xando claro que ndo existem modelos livres de
falhas e suficientes para a completa protecao
da privacidade.
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