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Resumo

A chegada da pandemia da COVID-19 ocorre em
um momento em que o mundo se encontra
em intensa mudanca social. Neste momento, o
crescimento de um novo modelo econémico
baseado na coleta e producdo de informacao
por meio da vigilancia constante da populacao
vem desestabilizando as convengdes sociais e
o funcionamento das institui¢des. Para com-
preender a implementacdo das medidas de
combate a pandemia, é necessirio compreen-
der também o funcionamento das estruturas
sociais nas quais estas estdo baseadas. Uma re-
visdao do desenvolvimento da estrutura de vi-
gildncia pandptica proposta para a sociedade
disciplinar até a montagem de vigilancias des-
centralizada que marca a sociedade contem-
pordnea em seu avango para um capitalismo
de vigilancia serve como aporte metodolégico
para a andlise das propostas de contact tracing
para o combate da COVID-19. Foram analisadas
as abordagens para o mapeamento de contatos
por meio de aplicativos de celular tanto com
base em dados de geolocalizagdo quanto por
contatos por Bluetooth, bem como a utilizagio
de estruturas centralizadas ou descentralizadas
de informacdo. Diversos problemas relaciona-
dos a privacidade e a autodeterminacgao infor-
mativa sdo encontrados, bem como em relacdo
a efetividade da medida e a adesdo da popula-
¢do aos aplicativos. A aplicacdo do contact tracing
precisa levar em consideragdo a importancia da
protecdo de dados em meio ao crescimento ex-
ponencial da montagem de vigilancias, consi-
derando também a existéncia de medidas di-
retas de prevencdo e combate a pandemia que
ndo colocam em risco o direito fundamental a
privacidade da populacao.
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Abstract

The arrival of the coviD-19 pandemic ha-
ppens in a moment in which the world goes
through intense social change. At this point,
the growth of a new economic model based
on the collection and production of informa-
tion through constant surveillance of the po-
pulation is destabilizing the social conven-
tions and the performance of the institutions.
In order to understand the implementation of
policies tackling the pandemic, it is also neces-
sary to understand the workings of the social
structures in which they are based. A review
of the development of the panoptical surveil-
lance structure designated to the disciplinary
society up until the decentralized Surveillance
Assemblage which brands the contemporary
society in its stride to surveillance capitalism
serves as methodological input to the analy-
sis of the proposals of contact tracing tacking
CcovID-19. This article analyses the approaches
to contact tracing through cell phone apps
both via the collection of geolocation data and
via Bluetooth contacts, as well as the utiliza-
tion of centralized and decentralized structu-
res of information. Several issues relating to
privacy and informational self-determination
were found, as well as issues over the effective-
ness of the proposals and the public adherence
to the apps. The application of contact tracing
needs to take into consideration the impor-
tance of data protection amidst the exponential
growth of the surveillance assemblage, consi-
dering other direct prevention actions to tackle
the pandemic which do not put the fundamen-
tal right to privacy of the population at risk.



1. Consideragdes iniciais
acerca do panorama da
vigilancia e do combate a
COVID-19

A pandemia da COVID-19 desestabilizou o
mundo como poucos eventos antes dela na his-
téria. Porém, antes mesmo de sua chegada, este
jé estava abalado profundamente por diversas
mudangas sociais e tecnoldgicas que engatinha-
vamos para compreender.

Se o mundo apds a pandemia serd completa-
mente diferente do que existia antes dela, sua
chegada jd ocorreu em um momento em que a
sociedade sentia os efeitos de uma mudanca de
paradigma de grandes proporg¢des. O chamado
“capitalismo de vigilancia” (ZUBOFF, 2019), uma
nova estrutura econdmica e social baseada em
uma evolugdo do capitalismo informacional,
que nos levaria a uma terceira modernidade
(ZUBOFF, 2020), dissolvia as distin¢des entre
mercado e sociedade, entre mercado e mundo,
entre mercado e individuo, substituindo o con-
trato legitimo, a lei, a politica e a confianca so-
cial por uma nova soberania que se encontra
nas maos de poucas empresas privadas que
monopolizam o chamado “império de modifi-
cag¢do comportamental” (LANIER, 2018).

Ao mesmo tempo, a partir das informacoes
providenciadas por Edward Snowden em 2013,
junto com demais informagdes disponibiliza-
das ao publico por whistleblowers e hackers, se
tornava notério o fato de que os Estados na-
cionais também tinham e tém grande posicao
como atores neste panorama de vigilancia de
tudo e de todos, potencializado especialmente a
partir dos ataques terroristas de 11 de setembro
de 2001 (LYON, 2015; LYON, 2003).

Esta simbiose de vigildncias entre a espiona-
gem governamental e a vigilancia como mo-
delo de negécios (RICHARDS, 2012) desafia al-
guns dos conceitos desenvolvidos a partir das

décadas de 1970 e 1980 para compreender a
propria ideia de vigildncia em nossa sociedade,
em especial os conceitos construidos a partir
da andlise que Foucault faz do Pandptico de
Bentham.

A pandemia da COVID-I9 € as respostas apre-
sentadas por diferentes governos e empresas
para a contenc¢do do virus estdo, entdo, profun-
damente relacionadas com o paradigma de vi-
gilancia em que se encontra o mundo, € a com-
preensio e o desenvolvimento de conceitos que
nos ajudem a compreendé-lo também ajudam
a entender e melhor lidar com as possibilida-
des de novos caminhos escancaradas pela atual
conjuntura.

Assim, o presente artigo trabalha com uma
abordagem metodoldgica que parte de uma
breve revisao bibliografica acerca do paradigma
do panoptismo entre os estudos da vigildncia
seguida pela apresentacio de novas teorias cha-
madas “pds-pandpticas”, focando no modelo
de “montagem de vigilancias” construido por
Haggerty e Ericson (2000) a partir das con-
tribui¢des conceituais de Deleuze e Guattari
(2011). Apds a exposicdo destes conceitos, o ar-
tigo analisa diferentes modelos propostos para
a criagdo de sistemas que efetuem a pratica do
contact tracing por meio da coleta e tratamento
de dados com o fim de combater a pandemia
da coviD-19. O artigo foca especificamente no
contact tracing, que é somente um modelo den-
tre diversas medidas propostas para o combate
ao COVID que podem ter repercussdes na auto-
determinacdo informativa dos cidaddos. Nesta
etapa serdo consultados whitepapers, politicas de
privacidade e uso de dados de aplicativos, bem
como noticias recentes sobre a implementagio
dos sistemas e pareceres e relatérios de orga-
niza¢des sociais acerca do tema, tomando os
casos brasileiros do Sistema de Monitoramento
Inteligente - SIMI, do estado de Sao Paulo, e o
aplicativo CORONAVIRUS SUS, implementado
pelo Ministério da Satde como exemplos de di-
ferentes maneiras de se implementar medidas



de processamento de dados para a prevengio
e combate a COVID-19. Por fim, a conclusio
do artigo relaciona os modelos propostos com
a Lei Geral de Protecdo de Dados brasileira e
com o contexto geral da autodeterminagio in-
formativa no pais, considerando a importin-
cia da aplica¢do dos principios e regras dispos-
tos na lei para que qualquer tipo de utilizacao
de dados pessoais possa ser utilizada para a
construgio de politicas publicas de combate a
pandemia.

O objetivo geral deste artigo € situar a pratica
do contact tracing, além de uma medida de con-
tencdo da pandemia, também como uma fer-
ramenta marcada pelos modelos de vigilancia
e regimes de visibilidade que permeiam nossa
sociedade, especificamente em uma montagem
de vigilancias simbidtica com o Capitalismo de
Vigilancia. Para atingir este objetivo, os capitu-
los deste artigo buscam objetivos especificos de,
respectivamente, apresentar os modelos teéri-
cos que explicam as estruturas de vigilancia de
um dado momento histérico, apresentar a tec-
nologia do contact tracing bem como suas dife-
rentes possibilidades de utilizacdo, cuja esco-
lha das possibilidades é definida por desejos e
conveniéncia politica e social, e por fim com-
preender, dentre as possibilidades existentes e
em consonancia com os modelos de vigilancia,
como o contact tracing vem sendo implemen-
tado no Brasil.

2. As estruturas de
vigildncia e o *Surveillant
Assemblage”

Dentre as diversas mudancas trazidas pela
era informacional e pela implementacdo glo-
bal do Capitalismo de Vigilancia, sdo visiveis
os efeitos de uma reordenagdo dos regimes
de visibilidade envolvida pela reorientacdao

das tecnologias com as quais convivemos co-
tidianamente, como apresentado por Fernanda
Bruno, Marta Kanashiro e Rodrigo Firmino
(2010). Segundo os autores, cada sociedade e
cada época tem seu regime de visibilidade pré-
prio, que nio consiste tanto no que é visto, mas
no que torna possivel o que se Vvé.

O poder de vigilancia e os impactos a priva-
cidade e protecdo de dados resultantes da mi-
riade de novas tecnologias, dispositivos, for-
mas organizacionais e corporativas, modelos
preditivos e praticas sociais que modificaram
o Zeitgeist dos ultimos 30 anos fizeram com
que a vigilancia se tornasse um tema proemi-
nente no debate académico e publico, que veio
a formar a drea de estudos transdisciplinar dos
“Surveillance Studies” (LYON; HAGGERTY; BALL,
2012).

A vigilancia, que emergiu na segunda me-
tade do século XX como a prdtica organiza-
cional dominante da modernidade tardia, de
modo que Frantz Fanon, em suas aulas no
curso de psicopatologia social lecionadas no
Institut des Hautes Etudes de Tunis, chega a
afirmar que a modernidade pode ser caracte-
rizada pela alocacdo do individuo em fichas e
registros (GENDZIER, 1974), ndo ¢ exclusividade
deste momento histdrico, sendo componente
constante dos procedimentos institucionais e
da sociabilidade humana.

Faz-se necessario, entdo, compreender nao
somente que a vigilancia é presente, mas que
ela estd intimamente conectada com o regime
de visibilidade de nossa época e que pode ser
direcionada ou compreendida a partir de dife-
rentes modelos tedricos com diferentes impli-
cacdes. Para tratar do contact tracing dentro do
momento histérico de uma pandemia global,
se torna relevante apresentar os modelos teé-
ricos de vigilancia do Panéptico de Bentham
analisado por Foucault e da montagem de vigi-
lancias proposta por Haggerty e Ericson, bem
como compard-los aos modelos de vigilancia
aplicados no contexto de outras doencgas que



causaram grande impacto: a peste negra € a
lepra.

2.1. 0 Panoptismo
e a gestao
da praga

A leitura que Foucault faz da obra do utili-
tarista inglés Jeremy Bentham, em especial da
teorizagdo da estrutura arquitetonica denomi-
nada de pandptico é de inegdvel relevancia para
a drea académica dos Surveillance Studies e para
os estudos acerca das estruturas de vigildncia
nos séculos XX e XXI.

Na introducdo do capitulo “O Panoptismo”,
de seu livro Vigiar e Punir, porém, o filésofo
francés nos lembra de que a teorizagdo e im-
plementacdo do pandptico ndo sdo o inicio do
projeto moderno de vigilancia, mas sim a cul-
minac¢do de uma constru¢do composta por ele-
mentos que vém desde a Idade Média sendo
implementados para o controle de populagdes.
Dentre estes elementos, cita as estruturas e
a operagdo da vigilancia decorrente do trata-
mento da peste negra e da lepra na Europa.

As duas doencas, que tiveram resultados
avassaladores para a sociedade europeia em
suas respectivas épocas, exigiram respostas co-
letivas que possibilitassem o controle do conta-
gio e o tratamento devido dos infectados, mas
que também serviram como impulsionadoras
da aplicac@o de projetos de “sonhos politicos”.

Com a peste negra, as cidades foram fecha-
das e os moradores proibidos de sair sob pena
de morte. Todos sdo ordenados a se trancarem
em suas casas, € cada rua fica sob a supervi-
sdo de um sindico, que tem a autoridade de
carregar as chaves que fecham as familias em
seus domicilios. Para além dos sindicos de cada
rua, postos de vigilancia e sentinelas sao distri-
buidos pela cidade, impondo as regras do sis-
tema de combate a doenca e tornando visivel a

ameaca da utilizacdo da forca para quem tentar
descumpri-las (FOUCAULT, 1999).

O sistema criado para reger a peste negra é,
para Foucault, um “modelo compacto do dispo-
sitivo disciplinar”, consistindo na fixacdo dos
individuos cada um em seu respectivo lugar
e no controle e o registro dos movimentos e
acontecimentos. A resposta a peste vem com
o sonho politico da ordem e da disciplina, que
fazem valer seu poder de andlise para comba-
ter a confusdo que surge da mistura que repre-
senta a doenga. O sonho politico que tentou
ser implementado com a peste é composto por
divisdes estritas e com a “penetracdo do regu-
lamento até nos mais finos detalhes da exis-
téncia e por meio de uma hierarquia completa
que realiza o funcionamento capilar do poder”,
como apresenta Foucault (1999, p. 221).

Diferente da peste negra, porém, o trata-
mento da lepra se dd a partir de uma pratica
de rejeicdo e da exclusdo, que exige um poli-
ciamento meticuloso que ¢ posto em pratica
também a partir de um funcionamento capilar
do poder. O leproso, que nao mais tem espe-
ranca de se integrar com o todo, ¢ meramente
exilado e marcado, enquanto com a peste negra
todos sdo divididos e analisados. Assim, en-
quanto o sonho politico da peste negra é o de
uma sociedade disciplinar, o da lepra é o de
uma “comunidade pura”, institucionalizando
um sistema de exclusdo sem volta.

Ambos os sistemas, porém, dependem de
uma estrutura de registro permanente dos in-
dividuos, que deve ser “constante e centrali-
zado”, sendo que “a relagcdo de cada um com
sua doenga e sua morte passa pelas instancias
do poder, pelo registro que delas ¢ feito, pelas
decisdes que elas tomam.” (FOUCAULT, 1999, p.
220). Esta estrutura envolve a “individualiza-
¢do da patologia pela codifica¢do burocratica”
(NORRIS, 2003, p. 250), sendo a ameaga da uti-
lizacdo da forca um fator essencial para o fun-
cionamento e a aplica¢do do sistema.

Em Bentham (2000), Foucault vé a juncao



do controle da lepra e da peste culminarem
na figura arquitetural do pandptico. A estru-
tura, que nas palavras de seu idealizador bus-
cava possibilitar um “novo modo de garantir
o poder da mente sobre a mente” por meio
do que ele chama de “principio da inspecdo”,
nio representava somente um plano arquitetd-
nico, mas um projeto politico, sendo, segundo
Elmer (2012), a expressao da filosofia politica
do liberalismo reformista de sua época. Ainda
segundo o autor, enquanto Bentham coloca em
foco a estrutura e o seu poder de governanga,
Foucault modifica o centro da questio para o
sujeito, para os prisioneiros, pacientes, traba-
lhadores governados pelo principio da inspegao.

Este principio teoriza um método 6timo de
vigilancia resultante da situa¢do em que o su-
jeito, ao saber da possibilidade constante de
estar sendo vigiado, mas sem saber se o estd
sendo em um dado momento, age como se vi-
giado fosse mesmo quando este ndo ¢ o caso. O
plano do pandptico consiste ndo em uma vi-
gilancia presente a todo momento, mas exata-
mente na impressdao que uma forma de poder
institucional ubiquo gera no sujeito, que causa
uma internalizagdo deste poder, exigindo no
sujeito sua autogestdo disciplinar.

O projeto pandptico era, principalmente, um
mecanismo disciplinar centrado na economia
politica, que, como todo mecanismo discipli-
nar, deve buscar o menor custo politico e eco-
nomico possivel e que deve ligar o crescimento
econdmico do poder disciplinar com o desem-
penho institucional, por meio do aumento da
docilidade e da utilidade de todos os indivi-
duos sujeitos a0 mecanismo.

A figura do panéptico foi extensamente uti-
lizada ao longo das décadas de 70 e 8o, relacio-
nada as andlises sobre o controle social e sobre
o poder disciplinar do século XX, além de ser
utilizada como base para diversas reinterpre-
tacoes de suas ideias em um movimento que
Murakami Wood (2003) categoriza como “pa-
nopticismo”, ou a trajetdria social do conceito

de pandptico. Dentre as interpreta¢des surgidas
a partir do conceito estdo o Sinéptico proposto
por Mathiesen (1997), os “pandpticos pessoais”
que regem o mercado de trabalho neoliberal,
como apresentado por Bauman e Lyon (2014),
e o ban-6ptico conceituado por Didier Bigo
(2006).

Se, para Foucault, o pandptico representa o
poder arquétipo da modernidade, sendo um
dispositivo-chave para a criagdo da subjetivi-
dade moderna (WOOD, 2003), Paul Gilroy (1993)
traz uma contundente critica a prépria ideia
de modernidade, em especial a constituicdo do
individuo moderno que deixa a margem os in-
dividuos ndo-europeus, e principalmente os
individuos escravizados, e ignora o papel fun-
dante que a escraviddo e o colonialismo tive-
ram e tém na constru¢io da modernidade e do
sujeito moderno. Assim, Simone Browne (2015)
traz uma relevante releitura do panéptico ao
compard-lo com a figura do navio negreiro
Brooks, uma vez que, para Marcus Rediker
(2007) o navio negreiro consistia de uma “pri-
sdo mével” em um tempo em que a prisao mo-
derna ndo havia ainda sido criada, e que para
Gilroy os navios negreiros constitufam verda-
deiras unidades culturais e politicas que foram
essenciais para o desenvolvimento do Atlantico
Negro, formacdo transcultural internacional
composta de uma estrutura rizomadtica e frac-
tal (GILROY, 1995).

2.2. Pés-
panoptismo e
o *Surveillant
Assemblage”

Ainda que seja proposto por Foucault e por
Bentham como um dispositivo polivalente em
suas aplicagdes, o Pandptico encontra limites
em sua utilizacdo, ndo podendo toda e qual-
quer forma de vigilancia ser abarcada por seus



pressupostos e, consequentemente, suas carac-
teristicas préprias.

Do mesmo modo, a teoria por detras dele
ndo encontra sua aplicacdo na pratica sem dis-
por de certas contradi¢des, sendo notdrios os
exemplos trazidos por Lorna Rhodes (2004)
acerca de seu estudo empirico dentro das pri-
soes supermax € os diversos estudos desenvol-
vidos acerca do panopticismo no contexto
do consumo, como a andlise de Gandy (1993).
Como aponta David Lyon (2006), estes estudos
demonstram um paradoxo presente na execu-
¢ao do pandptico: enquanto as aplica¢des mais
extremas e diretas do pandptico geram uma re-
sisténcia dos sujeitos a ele impostos que nao
fora teorizada por Foucault, os corpos sujeitos
as aplicagdes mais sutis e menos diretas do dis-
positivo sdo mais facilmente produzidos como
corpos déceis.

Como sumariza Lyon (2006), a teoria da vigi-
lancia ndo pode ignorar o panéptico, mas pode
certamente ir para além dele. Kevin Haggerty
(2006) propde que abandonemos o panopti-
cismo, uma vez que, para o autor, o modelo
do pandptico, ao ser superestimado e transfor-
mado no modelo proeminente de andlise e es-
tudo da vigilancia, assume um papel reificado,
focando os estudos sobre vigilancia em aspec-
tos especificos do dispositivo idealizado no sé-
culo XIX e excluindo ou negligenciando muitos
processos e sistemas de vigildncia, sejam eles
inovadores em relagdo ao pandptico ou nio.
Haggerty compara a utilizacdo do conjunto de
nog¢Oes atreladas ao panopticismo em situa-
¢oes que ndo o comportam com as anomalias
da ciéncia normal que, na teoria de Thomas
Kuhn (1970), preparam e levam o campo cienti-
fico para uma mudanca de paradigma, ndo sem
antes abalar a confiang¢a no paradigma anterior.

Dentre as principais limitagdes que Haggerty
(2006) sinaliza no modelo panéptico, uma das
mais relevantes diz respeito a omissdo das
novas tecnologias da informacio, que repre-
sentam um dos principais, sendo o principal

desenvolvimento da vigildncia na segunda me-
tade do século xX. O papel dos agentes e vigias,
centrais na teoria do pandptico e no principio
da inspec¢do, assim como o papel dos seres hu-
manos em geral, se torna cada vez menos re-
levante frente as novas tecnologias de analise,
predicdo, extracdo de dados e de informacao.

Outro ponto levantado diz respeito a crenga
de Foucault de que o efeito da estrutura no
sujeito é o mesmo independente de quem es-
teja situado na posicdo de vigia. Ao contrario,
a subjetividade dos vigias demonstra sua im-
portincia em diversos exemplos contempora-
neos, justificando até o sucesso do capitalismo
de vigiladncia, em que consumidores se sentem
confortiveis em serem vigiados pelas grandes
empresas de tecnologia ou no contexto das
redes sociais em que, conforme afirmam Lyon
e Bauman (2014), o desconforto maior ndo ¢ o
de ser vigiado mas sim seu oposto: o medo de
ser ignorado.

Bauman, porém, toma uma posi¢do menos
extrema do que a de Haggerty, discordando da
necessidade de os “Surveillance Studies” dei-
xarem para trds o panéptico em uma mudanca
de paradigma. Para o autor, o modelo proposto
por Foucault estd “vivo e bem de satde”, com
capacidades e poderes que excedem as andlises
do filésofo francés, porém concorda que este ja
nao é mais o padrio de dominagio universal ou
a estratégia universal de controle social, sendo
“confinado as partes ‘ndo administraveis’ da so-
ciedade”, seguindo o conceito de institui¢oes
totais criado por Goffman (1961).

Outra interessante proposta que pode ser
classificada como pés-pandptica, mas que nao
propoe o fim do uso do conceito é a de “vi-
gilancia distribuida”, utilizada por Fernanda
Bruno (2013). A autora pondera sobre a posi-
¢do do modelo panéptico no atual panorama
da sociedade informacional ao constatar que a
vigilancia ndo passou necessariamente por uma
mudanc¢a em intensidade, mas sim em uma
mudanga no seu modo de funcionamento. Esta



constatacdo permite a compreensdo de que o
panéptico pode se manter como um modelo
presente em diversos contextos de nossa socie-
dade, a0 mesmo tempo em que passamos pelo
surgimento e consolida¢do de outros modos de
funcionamento de vigilancia.

A obra de Gilles Deleuze e Félix Guattari per-
mite novas reflexdes dentre os estudos sobre
vigilancia. Ao tratar da passagem das sociedades
disciplinares as sociedades de controle, Deleuze
(1992) demonstra que, ndo sendo o capitalismo
informacional baseado na produc¢do e no pro-
duto, perde-se a relevancia de manter o sujeito
dentro das estruturas e dos espagos desenvol-
vidos para disciplind-lo. Do mesmo modo, nio
se trata mais do dualismo entre massa e indi-
viduo, pois o individuo é quebrado e todas as
suas informacdes relevantes sao transformadas
em dados, enquanto a massa se torna o con-
junto, as bases, o banco de dados.

Outro conceito relevante para compreender
as contribui¢des de Deleuze e Guattari para a
area é o de rizoma. Em oposicdo as estruturas
de drvore ou de raiz, o rizoma propde uma es-
trutura descentralizada, em que qualquer ponto
da estrutura pode e deve ser conectado aos de-
mais. Do mesmo modo, o rizoma ¢ uma mul-
tiplicidade, e como tal “ndo tem sujeito nem
objeto, mas somente determinagdes, grandezas,
dimensdes que ndo podem crescer sem que
mude de natureza” (DELEUZE; GUATTARI, 2011,
p- 23). Em um rizoma a ruptura ¢ assignificante,
no sentido de que o rompimento de qualquer
componente da estrutura ndo afeta de maneira
significativa o todo, existindo uma maleabili-
dade da estrutura, composta por linhas de seg-
mentaridade. Haggerty e Ericson (2000) apre-
sentam duas caracteristicas do rizoma que sdo
acentuadas no contexto dos estudos sobre vigi-
lancia: o crescimento exponencial do rizoma e
o seu efeito de nivelar hierarquias.

Assim, o modelo do pandéptico antes tra-
balhado é um exemplo de um sistema arbo-
rescente, ou seja, um sistema que comporta
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“centros de significincia e de subjetivacao’
(DELEUZE; GUATTARI, 201II, p. 36). Em con-
traste, Haggerty e Ericson (2000) propdem que
a vigilancia em uma era informacional é com-
posta por um modelo rizomatico de uma mon-
tagem de vigilancias, uma Surveillant Assemblage.

A base para a montagem de vigilancias parte
da composicao do sujeito em uma nova dimen-
sdo, da criacdo de um data double, uma dupli-
cata do individuo em seus dados. A abstragio
dos corpos humanos de seus territérios e sua
transformacdo em fluxos de informacao se da
de maneira descentralizada, sendo o corpo di-
vidido e recortado em milhares de diferen-
tes dados, Uteis ou inuteis nos mais diferentes
contextos. A montagem de vigilancias, porém,
consiste na fixa¢do temporal e espacial destes
fluxos de dados. A transformacio de fluxos em
uma montagem ocorre da mesma maneira em
que a forca compde o poder: forcas fluidas e
primdrias, em uma determinada montagem,
constituem o poder, secunddrio.

Tal montagem, contudo, ndo existe como
uma entidade estdvel que tem seus préprios li-
mites fixados, mas sim como uma potenciali-
dade. A criagdo, extracdo e o armazenamento
de toda espécie de dados ndo forma um corpo
fixo e centralizado, criado ou submetido a al-
guma institui¢io ou entidade. A existéncia des-
tes dados existe como a potencialidade de todos
os diferentes usos por diferentes atores que o
conjunto de dados pode vir a ter.

Assim, é possivel caracterizar a montagem de
vigildncias ndo como um dispositivo tnico e
central, focado em seus objetivos e pressupos-
tos fixos, mas como a construgdo rizomadtica
de uma rede de informacgdes, dados e fontes de
dados que surgem dos mais distintos dispositi-
vos e com os mais distintos objetivos.

O que transforma fluxos independentes em
uma montagem ¢ o desejo, e, nesse sentido, a
montagem de vigildncias pode ser atribuida ao
desejo de congregar sistemas, bases de dados,
fontes de informagdo em um todo que possa



atribuir novas func¢des e inferir ainda mais in-
formacdo do que cada componente sozinho. As
ultimas duas décadas viram um constante cres-
cimento ndo somente no numero de dispositi-
vos utilizados, mas também em suas dreas de
aplicacdo e nos tipos de dados gerados. Assim,
a dimensao informacional do individuo, englo-
bando desde seus dados médicos, informacdes
genéticas, geolocalizagdo, interesses politicos,
atividade em redes sociais, presencas em bases
de dados de servicos governamentais ou pri-
vados, constrdi corpos de dados cada vez mais
completos e complexos do ser humano.

Do mesmo modo, cada novo dispositivo,
cada nova fonte de dados introduzida e apli-
cada gera um crescimento exponencial no po-
tencial da montagem de vigildncias, uma vez
que promove um crescimento nos dados que
podem ser inferidos do cruzamento das infor-
magoes ja existentes.

A montagem destes dados agrega aqueles
passados dos individuos, em um momento em
que deixamos rastros permanentes de nossas
atividades e cada vez menos somos permitidos
esquecer (SNOWDEN, 2019), os dados presen-
tes constantemente registrados, e, por meio
de técnicas de predicao baseadas em modelos
de probabilidade, os possiveis futuros dos in-
dividuos. O infame exemplo dos algoritmos
que pretendem calcular a probabilidade de um
preso reincidir no crime nos demonstra como
essa a futurologia dos dados pode gerar profe-
cias autorrealizdveis se nio for analisada criti-
camente. Haggerty e Ericson (2000) afirmam
que a funcado dos data doubles ndo é a de serem
retratos precisos dos individuos, mas que estes
tém uma fungdo pragmatica de possibilitar que
quem os analisa possa fazer discriminacgdes
entre populacdes. Estas discrimina¢des nao de-
pendem de precisdo, mas sim de probabilidade.

A funcdo da multiplicidade do rizoma na
montagem de vigildncias significa afirmar
que a montagem nio é composta por um su-
jeito e um objeto especifico, de modo que seu

crescimento ocorre de maneira indiscriminada.
Os seus efeitos, por outro lado, claramente nao
sdo indiscriminados, sendo recorrentes exem-
plos de racismo, sexismo e de diversos tipos
de efeitos negativos de discriminagdes a mino-
rias (SILVA, 2019; RITCHIE, 2020; SILVA, SILVA,
2019). Ainda assim, esta caracteristica significa
afirmar que algoritmos que geram discrimi-
nacdo racial na concessdo de crédito, a inte-
ligéncia artificial que lista recomendagdes de
conteudo individualizadas, vazamentos de con-
versas e documentos de individuos em posi¢des
de poder, etc. compdem todos a mesma mon-
tagem de vigilancias. Assim, todos os aspec-
tos de observagdo (surveillance, McVeillance,
Veillance e Sousveillance) incluidos no es-
quema proposto por Mann (2013) estdo igual-
mente presentes na montagem, bem como seus
diferentes potenciais.

Por fim, uma importante caracteristica de-
corrente da natureza rizomdtica da montagem
de vigilancias diz respeito a ruptura assigni-
ficante do sistema. Assim como o modelo de
rizoma proposto por Deleuze e Guattari (2011),
a montagem de vigildncias nao ¢ significativa-
mente afetada pelo rompimento de alguma de
suas pontas. A estrutura, que é descentralizada
e ndo ¢ direcionada a nenhuma dire¢io ou ob-
jetivo especifico, mantém-se firme e forte se
perde uma ou diversas fontes de dados. Esta
caracteristica tem diversas implica¢Ges, como
por exemplo a conclusdo de que a proibi¢do de
qualquer tipo de dispositivo ou da coleta e tra-
tamento de certo tipo de dado ndo ird desmon-
tar o todo da montagem de vigildncia, assim
como o0 ataque ou a critica a um ator ou ins-
tituicdo sozinho. Importante apontar que isto
ndo significa que ela seja “neutra”, mas que,
sendo uma potencialidade, abarca mais de
uma possibilidade de utiliza¢do. Pelo contrario,
tanto a utilizacdo da potencialidade criada pela
montagem de vigilancias quanto a criagio de
cada tecnologia que a compde consistem em
escolhas inerentemente politicas, seja por seus



pressupostos, ou seja pelos fins que se esperam
que tenham na sociedade, conforme preceitua
Winner (1980, p. 127).

Como serda analisado de forma mais pro-
funda na préxima secdo deste artigo, o contact
tracing consiste em uma técnica que apresenta
distintos modos de implementacdo, os quais
refletem estas escolhas e objetivos politicos.
Ainda assim, consideramos as contribuicdes de
Foucault tanto sobre o modelo panéptico de vi-
gilancia quanto sobre a vigilancia da lepra e da
peste negra como exemplos histéricos de mo-
delos de vigilancia. Isto ndo significa que seus
pressupostos ou objetivos estejam atrelados a
Idade Média e a virada do século XVIII para o
século X1X, sendo possivel considerar que dis-
positivos que compdem a montagem de vigi-
lancias no ano de 2020 compartilhem de ele-
mentos, que segundo Foucault (2000, p. 244)
podem ser discursos, proposi¢oes filoséficas ou
morais, entre outros, com os dispositivos pre-
sentes no pandptico, no controle da lepra e no
controle da peste negra.

3. 0 Contact Tracing e o
oportunismo vigilante

Apds o intenso aumento do nimero de con-
tagios e vitimas da COVID-19 ao longo do pri-
meiro trimestre de 2020, em que o isolamento
social foi definido como método mais indi-
cado na contengdo da propagacdo do virus, im-
plementado em diferentes graus ao redor do
mundo, pesquisadores e érgaos de saude passa-
ram a tracar estratégias de contencdo da doenca
a longo prazo, ao mesmo tempo em que buscam
modos de a sociedade retornar gradualmente a
normalidade. Um fator de grande importancia
para se atingir este retorno ¢ a possibilidade de
os 6rgaos de saude obterem as informacgdes ne-
cessdrias sobre a situa¢do da doenca e do isola-
mento da populagdo.

Um processo de monitoracdo que almeja
obter estes dados é o chamado “contact tracing”.
Segundo a OMS (2020), o contact tracing pode ser
dividido em 3 etapas: 1) identificacdo de con-
tato; 2) listagem dos contatos; 3) acompanha-
mento dos contatos.

Seguindo estes passos, o objetivo deste pro-
cesso € obter os numeros de infectados em um
determinado local, mas também efetuar o iso-
lamento ndo somente dos individuos com a
doenca confirmada, mas também de potenciais
portadores, diminuindo a velocidade e ampli-
tude do contégio.

O contact tracing ndo ¢ um Pprocesso Novo,
tendo sido utilizado para o combate e preven-
cao de diversas outras doengas, como o Ebola
(DIXON, 2015), porém a utilizacdo de coleta e
minera¢do de dados modificam a amplitude e
a dindmica da pratica, que anteriormente era
relacionada com a aplicagdo de formuldrios e
perguntas aos individuos infectados, e que se
baseava na memdria e na cooperacdo destes.
Esta mudanca na dindmica da pratica do con-
tact tracing traz consigo diversas questdes rela
cionadas a sua implementacdo, em especial em
relacdo aos possiveis riscos para a privacidade
e levando em consideracdo a autodeterminacio
informativa e a protecdo de dados pessoais.

De modo genérico, existem dois possiveis
métodos de implementacdo do uso de dados
para a efetivacdo do contact tracing: por meio
da utilizagcdo de dados de geolocalizagdo e por
meio de contatos registrados pela tecnologia
Bluetooth. Paralelamente, também se discute a
implementacdo de sistemas centralizados ou
descentralizados de processamento de dados.

3.1. Contact tracing
por geolocalizagao
A utilizacdo de dados de geolocalizagao para

efetuar o contact tracing estd ocorrendo em
diversos paises no mundo, com énfase nos



exemplos da Coréia do Sul, Israel e de Taiwan.
Woodhams (2020) desenvolveu um registro
completo indexando os paises que utilizam di-
ferentes métodos de vigilancia fisica e digital
para combater a COVID-I9.

Os dados sobre a localizacdao de um indivi-
duo podem ser coletados de diversas maneiras
diferentes. Segundo Stanley e Granick (2020),
dentre os principais métodos de se inferir a
localiza¢do de um dispositivo se encontram a
utilizacdo do registro de conexdo do dispositivo
as antenas de telefonia (Estagdes rddio-base), o
acesso a dados de GPS e o registro de conexdes
por Wi-Fi do dispositivo.

A localizagdo gerada pela triangulacdo de
antenas de telefonia sofre com uma falha em
precisao, em especial em dreas rurais ou com
menor concentracdo de antenas, € por sua im-
precisdo foi descartada pelo governo chinés
para fins de controle da COVID-19, segundo
Valentino-Devries (2020). O acesso ao GPS € aos
registros de Wi-Fi, por outro lado, tem o pro-
blema de exigir que suas respectivas funciona-
lidades estejam habilitadas nos dispositivos e
que haja algum sistema de compartilhamento
destes dados, como por exemplo um aplicativo,
uma vez que estes ndo estdo a disposi¢io das
telecoms sem que o usudrio os compartilhe. Do
mesmo modo, a localiza¢ao por relagio de re-
gistros de Wi-Fi depende de levantamentos que
registram e identificam a localizagdo de cada
fonte de sinal, trabalho extenso que nao estd
disponivel em grande parte do mundo e que
exige constante atualizagao.

Para além destas limitagdes pragmadticas, o
mapeamento de contatos entre individuos por
meio da geolocaliza¢do gera altos riscos ao di-
reito de privacidade dos usudrios.

A pratica do contact tracing exige a individua-
lizacdo dos dados, diferentemente de outras ta-
ticas que possam utilizar dados agregados, por
exemplo. Ao mesmo tempo, mesmo que 0s
dados de geolocalizacdo utilizados sejam ano-
nimizados, a sua prépria natureza faz com que

a identificagdo dos individuos por métodos de
cross-referencing seja possivel e, por vezes, ficil,
como demonstrado por Tatiana Dias (2020).
Neste sentido, Xia e Yang (2018) analisam a efi-
cacia do cross-referencing e propdem possiveis
modificacdes nos sistemas de geolocalizacao
que priorizem a privacidade dos usudrios.

Do mesmo modo, muitas das iniciativas de
contact tracing dependem da criacdo de bases de
dados centralizados, disponiveis a governos ou
érgaos e institui¢des. O compartilhamento des-
tas bases de dados entre diferentes instituicoes,
as medidas de seguranca necessdrias para o im-
pedimento do acesso indevido a essas bases e
a certificacdo de que estas iniciativas vao zelar
para com o uso destes dados para a finalidade
exclusiva de combate a pandemia e que o trata-
mento destes dados terd seu término em perio-
dos de tempo razodveis que nido permitam sua
utilizagdo para outros fins apds, ou até mesmo
durante, o periodo de quarentena sdo pontos
que geram extrema preocupagdo, em especial
nos contextos em que nao hd leis de protecdo
de dados ou atuagdo satisfatéria das autorida-
des de protecdo de dados.

3.2. Contact tracing
por Bluetooth
e a construgao
de sistemas
descentralizados

Em alternativa aos métodos que utilizam da
geolocalizagdo, diversas iniciativas propuseram
a construgio de sistemas descentralizados e que
substituem a necessidade pela identificaciio da
localizagdo do individuo pelo uso de tecnologia
Bluetooth. Entre estas iniciativas, pode ser citado
o aplicativo TraceTogether (2020), utilizado
pelo governo de Singapura. Em detrimento das
boas préticas desenvolvidas pelo aplicativo, a
resposta do governo de Singapura a COVID-19 é



passivel de criticas por se utilizar ndo somente
do contact tracing por Bluetooth, mas também
utilizar do cruzamento de informacgées prove-
nientes de cameras de circuito fechado e dados
compartilhados por companhias de transporte,
de modo prejudicial a privacidade da popula-
¢do. Outro exemplo consiste de um sistema de
mapeamento de proximidade focado na preser-
vagdo da privacidade proposto por Troncoso et
al. (2020), resultado de trabalhos conjuntos de
pesquisadores de 8 diferentes institui¢cdes, bem
como o sistema PACT: Private Automated Contact
Tracing criado por Rivest et al. (2020) e o proto-
colo desenvolvido pela Apple em conjunto com
a Google (2020).

O funcionamento destes sistemas, em geral,
parte da utilizacdo de aplicativos que criam
identidades anonimas e criptografadas que sao
periodicamente renovadas e que nio tem ne-
nhuma identifica¢cdo com o individuo por de-
trds do dispositivo. Estas identidades, entdo, s3o
constantemente compartilhadas por Bluetooth, e
cada dispositivo guarda temporariamente um
registro das identidades criptografadas com as
quais teve contato préximo.

No caso de o usudrio ser testado positivo
para COVID-19, ele mesmo pode informar o
aplicativo, que entdo avisa todos os demais dis-
positivos que tenham registrado o contato com
as identidades anonimas do usudrio infectado.
Assim, quem esteve em contato com alguém
infectado recebe esta informagao sem precisar
de detalhes sobre quem ¢ ou onde ocorreu o
contato, e sem que estas informagdes sejam re-
passadas por bases centralizadas de dados ou
com governos € instituicoes.

Quanto aos sistemas descentralizados, qual-
quer método em que a informagdo de quem foi
testado positivo para COVID-19 é dada pelo pro-
prio usudrio infectado traz consigo alguns pro-
blemas: tanto usudrios testados podem nao in-
formar seu diagnéstico ao sistema, tornando-o
inutil, quanto trolls e usudrios de ma-fé podem
dar falsos positivos, gerando medo e reagdes

desnecessdrias para as pessoas que com estes
mantiveram proximidade. Ambos os problemas
sdo os custos destes métodos, que tem como
beneficio evitar a centralizacdo de informacao
na mao de empresas ou governos. De maneira
geral, mostram-se métodos mais inclinados a
proteger a privacidade dos cidaddos, e sdo a
unica possibilidade de se garantir esta priva-
cidade em paises em que ndo estdo vigentes
leis de protecdo de dados ou em que o governo
tenha maior tendéncia a utilizar os dados da
populacio para fins autoritdrios.

Outros problemas que podem ser suscitados
pelo uso de ambas as formas de contact tracing
em sua implementacdo dizem respeito a incer-
teza em relago a sua eficdcia epidemiolégica e
pritica (ARMBRUSTER, BRANDEAU, 2007), € a
possivel compulsoriedade de seu uso, em de-
trimento do consentimento livre e informado.

Enquanto os estudos de Fraser et al. (2020)
apontam para a necessidade de que pelo menos
60% de uma determinada populacdo utilizem
os aplicativos de contact tracing para que estes
sejam suficientes para obter resultados prati-
cos, o aplicativo Healthy Together, que custou
2.75 milhodes de ddlares ao governo do estado
norte americano de Utah, foi baixado por apro-
ximadamente 45 mil pessoas, o que significa
menos de 2% da populacdo do estado, segundo
Haskins (2020), por exemplo.

Nio restam davidas de que o dispositivo que
¢ formado pelo conjunto heterogéneo dos dis-
cursos, escolhas técnicas e tecnoldgicas, as leis
e medidas normativas, as proposi¢oes filosé-
ficas e morais ditas e nao ditas sobre a pratica
do contact tracing compde o todo da montagem
de vigilancia apresentada anteriormente. Nesta
secdo foram apresentadas quatro possibilidades
distintas para a implementacdo do contact tra-
cing: a utilizagdo de dados de geolocalizagio, a
utilizacdo de contatos mediados por conexdo
Bluetooth, as bases de informacdes centralizadas
e as bases descentralizadas. Estas possibilida-
des representam somente algumas das escolhas



técnicas e organizacionais que podem ser fei-
tas, dentre diversas outras que dizem respeito,
por exemplo, a obrigatoriedade de participagao,
a transparéncia dos dados, as medidas de se-
guranca da informacdo implementadas. Cada
escolha destas representa uma escolha politica
que direciona os impactos sociais do contact
tracing, e ao fazé-lo, direciona também parcial-
mente a potencialidade gerada pela montagem
de vigilancias. Neste sentido, é possivel analisar
o sentido que estd sendo dado para esta tecno-
logia em sua implementag¢do no Brasil, a partir
das escolhas e decisdes feitas.

4. Consideracoes da
aplicagao do contact
tracing no Brasil

A Lei Geral de Protecdao de Dados (LGPD)
deve servir de norte para toda e qualquer uti-
lizagdo de dados pessoais, em especial aqueles
inerentes ao contact tracing no pais. Isto significa
que, no momento da escolha dentre as possi-
bilidades existentes para a aplicagdo da tecno-
logia (bem como da escolha entre a implemen-
tacdo ou nio da tecnologia), devem ser levados
em consideragio os principios e regras dispos-
tos pela LGPD.

Enquanto os arts. 7°, incisos VII e VIII, 13
e 26 da lei permitem o tratamento de dados
“para a protecdo da vida ou da incolumidade
fisica do titular ou de terceiro” e “para a tutela
da saude, exclusivamente, em procedimento
realizado por profissionais de satde, servicos
de saude ou autoridade sanitdria” e regulam
o compartilhamento de dados para pesquisa
cientifica, sdo frisados os fundamentos dispos-
tos no art. 2° da lei e os principios no art. 6°,
em especial os principios da finalidade, ade-
quagdo e necessidade.

Neste sentido, a Lei Geral de Protecdo de

Dados estd em uma posicdo ndo de impedir
que dados sejam coletados e utilizados para a
construcdo de politicas de satde publica, em
especial de combate a COVID-19, mas sim na
posicdo de legitimar este tratamento, desde
que este esteja de acordo com suas regras €
principios.

Por este motivo, é imperioso que seja insti-
tuida assim que possivel a Autoridade Nacional
de Protecdo de Dados (ANPD), criada pela Lei
13.853/2019, que tem atribui¢bes cuja aplica-
¢do é urgente e cuja existéncia poderia trazer
maior seguranga juridica para a criagdo de me-
didas que tenham como base a utilizacao de
dados pessoais de cidaddos brasileiros. Zastrow
(2020) afirma que um ponto crucial para a efe-
tividade de medidas de contencdo da pandemia,
particularmente da aplicagdo do contact tracing,
¢ a confianca da populagdo no governo, que no
Brasil passa pela confianc¢a na ANPD.

A coleta e o tratamento de dados da popula-
¢do brasileira tém efeitos diretos sobre os di-
reitos de protecdo de dados e de privacidade
de cada cidadao. Neste sentido, é importante
trazer uma resumida diferenciacdo entre estes
dois direitos. Considera-se aqui a proposic¢ao
de Danilo Doneda (2019) que constata que ha
uma mudanca recente no contetido do direito
a privacidade que faz com que ele deixe de se
estruturar em um eixo “pessoa-informacgio-se-
gredo”, passando para um eixo “pessoa-infor-
magao-circulagio-controle”. Por este motivo, a
necessidade de funcionalizacdo deste direito a
privacidade levou ao seu desdobramento entre
uma protecdo do respeito pela esfera privada
e a protecdo de dados. O autor afirma que a
protecao de dados pode ser considerada uma
“continuagio por outros meios” do direito a
privacidade, sendo estes meios referentes ndo
ao segredo da informacdo que diz respeito ao
individuo, mas ao controle deste sobre esta in-
formacao, permitindo que o individuo tenha
autonomia e poder de decisdo sobre como e
quando seus dados serdo utilizados.



Sendo a privacidade um direito fundamental
ndo absoluto, sua protecdo estd sujeita a pon-
deragdes e limitagdes, porém estas devem se-
guir sempre os principios da legalidade, neces-
sidade e proporcionalidade, conforme afirma
Renieris (2020). Para a autora, estes trés prin-
cipios devem ser ponderados nesta ordem.
Apés confirmar que uma dada medida pode
ser considerada legal, a andlise de sua neces-
sidade nao pode ser genérica e exige nio so-
mente que se aponte uma justificativa ampla,
mas uma especifica que relacione diretamente
um problema delimitado a solu¢do proposta.
Ao deferir a Medida Cautelar na A¢do Direta
de Inconstitucionalidade 6.387, contra o inteiro
teor da Medida Proviséria n. 954, de 17 de abril
de 2020, a ministra relatora Rosa Weber afirma
que “permanece como denominador comum
da privacidade e da autodeterminacdo o enten-
dimento de que a privacidade somente pode
ceder diante de justificativa consistente e legi-
tima” (2020, p. 9).

Além da justificativa consistente e legitima,
¢ importante que a interferéncia ao direito a
privacidade seja a menor possivel para atin-
gir os objetivos desta justificativa. Assim, dois
exemplos de implementac¢do do processamento
de dados de localizagdo no Brasil servirdo para
exemplificar como o cuidado com a imple-
mentacdo, ndao somente do ponto de vista da
tecnologia, mas também da transparéncia e
do respeito aos direitos dos cidaddos, permite
que a mesma pratica seja implementada de
modos mais ou menos danosos a privacidade
do cidadao.

Serdo apresentados os exemplos do Sistema
de Monitoramento Inteligente - SIMI, do estado
de S3o Paulo, e do aplicativo CORONAVIRUS
sus, do Ministério da Satide. E importante res-
saltar que ndo € o objetivo deste estudo efetuar
uma andlise completa dos dois exemplos tra-
zidos, nem o de avaliar seus resultados, sendo
estes casos somente exemplificativos.

Instituido pelo decreto n® 64.963, de o5 de

maio de 2020, o Sistema de Monitoramento
Inteligente - SIMI do estado de Sao Paulo con-
siste de um ambiente computacional pelo qual
o governo do estado pode consultar informa-
coOes agregadas e anonimizadas sobre a locali-
zagdo dos usudrios de telefonia das prestado-
ras de servicos de telecomunicacio (Vivo, Claro,
Tim, Oi), segundo o Instituto de Pesquisas
Tecnoldgicas - IPT (2020). De acordo com o ins-
tituto, o sistema disponibiliza para o estado e
para a populacdo informagdes sobre o indice de
isolamento social, informacgdes estas produzi-
das pelas préprias empresas de telecomunica-
¢do por intermédio da Associagiio Brasileira de
Recursos em Telecomunica¢des (ABR Telecom).

O isolamento social é calculado a partir do
registro da localizagdo de cada aparelho celular.
Diariamente, a localizagdo do aparelho entre os
horarios de 22h e o2h ¢ registrada, e o isola-
mento ¢ definido quando o aparelho nio se dis-
tancia desta localiza¢do ao longo do dia. Caso
o aparelho saia da drea em que estava entre
este hordrio, o sistema computa um individuo
ndo praticando o isolamento social. Com base
nestas informacdes, o SIMI-SP disponibiliza em
seu website a porcentagem da populagio do es-
tado de Sao Paulo e de suas cidades que se en-
quadrou no isolamento social diariamente.

A localizagdo do aparelho celular ¢ definida
com base nas Estacdes Rddio Base (ERBs) com
as quais este se comunica e troca informagdes
ao utilizar qualquer servico de dados (2G, 3G,
4G), toda vez que o celular é usado para rea-
lizar ligagdes ou acessar dados. Por meio de
uma plataforma de Big Data gerida pela ABR
Telecom, as prestadoras de servigos de teleco-
municag¢do processam os dados de localizagao
dos aparelhos de modo a gerar o indice de iso-
lamento social. Este indice, com os dados ja
anonimizados e agregados, é entdao repassado
para o governo do estado por meio da plata-
forma do SIMI-SP.

Dentre os riscos a privacidade e protecao de
dados trazidos por este sistema, é possivel citar



que o processamento dos dados de localizagdo
pelas empresas de telefonia e pela ABR Telecom
ndo tem um prazo definido para exclusdo dos
dados. Ainda que nio seja possivel definir uma
data para o fim do periodo de isolamento social
e da pandemia, podem ser criados prazos pror-
rogaveis ou condicionados a objetivos especi-
ficos. Além disso, considerando que o indice
de isolamento social é criado diariamente, é de
se considerar a necessidade do armazenamento
dos dados por um periodo indefinido.

Porém, outra grande falha da iniciativa do
SIMI-SP consiste na sua falta de transparéncia.
Além de poucas medidas no sentido de tornar
os processos abertos e auditdveis, fator essen-
cial tanto para a garantia das melhores prati-
cas de privacidade do sistema quanto de se-
guranca da informacao, a implementacdo do
projeto teve inicio antes mesmo da assinatura
ou publica¢do do acordo entre o governo do
estado e as empresas de telecomunicacdo. O
sistema, que passou a funcionar desde 24 de
marc¢o de 2020, s6 foi tornado publico em 9
de abril, anunciado pelo governador do estado,
Jodo Doria (GOMES, 2020).

O indice de isolamento social disponibili-
zado pelo SIMI-SP ndo se enquadra como a pra-
tica de contact tracing, porém, por consistir do
processamento de dados de localizacao a par-
tir da coleta de registros de ERBs, se enqua-
dra em muitos dos aspectos levantados sobre
as implicacdes deste tipo de processamento na
privacidade.

O Ministério da Satude brasileiro, por outro
lado, a partir de 31 de julho de 2020 passou a
implementar o contact tracing por meio de seu
app CORONAVIRUS SUS (2020). Diferente, do
modelo seguido em Sao Paulo, o aplicativo do
Ministério da Saude se utiliza de registros de
contato por Bluetooth, com base no protocolo
desenvolvido em conjunto pela Apple e Google,
citado acima.

O sistema consiste na criacdo de identida-
des anonimas e criptografadas que ndo tem

registros identificadores com nenhum usud-
rio e que sdo renovadas de 15 em I5 minutos.
Além do sistema de identificacdo de contato
andnimo com base em conexdes Bluetooth, o re-
gistro de infectados pela COVID-19 ¢ efetuado
de modo descentralizado. Os usudrios que tive-
rem diagnéstico positivo para a doenga podem
escolher se compartilham ou nio seu contagio,
informando a situacdo ao app. Para evitar os
problemas citados acima de falsos diagndsticos,
o Ministério da Saide confirma o resultado do
diagnéstico em uma plataforma separada, cha-
mada de Portal Validador COVID-19. Neste por-
tal, o usudrio poderd confirmar seu diagndstico
com as bases de dados do Ministério da Satde,
e no caso de um resultado positivo o portal
gera para o usudrio um cédigo PIN. Este cédigo
PIN poderd ser inserido pelo usudrio no app
CORONAVIRUS suUs, de modo que o aplicativo
podera garantir o diagndstico de acordo com as
informacdes do Ministério da Satde mas man-
tendo a anonimidade do usudrio, vez que o PIN
nio da acesso ou revela nenhum dado pessoal,
somente a confirmacdo do diagndstico.

E necessirio ponderar também que medidas
como o contact tracing sdo medidas secunddarias
no combate a COVID-I9, que tem pouca uti-
lidade no caso de medidas primdrias como a
ampla disponibilidade de testes de diagndstico
da doenga e a preparagdo da estrutura do sis-
tema de satde nacional n3o serem atingidas,
sendo que estas medidas devem ser prioridade
em frente as secunddrias.

Doneda (2020), tratando diretamente da pro-
tecdo de dados em meio ao combate a pande-
mia, reforca a importincia de que os dados
coletados para modelar e executar politicas
publicas sigam estritamente as finalidades pro-
postas, colocando as leis de protecdo de dados
como garantias da protecdo as liberdades in-
dividuais e coletivas. O autor relembra que a
disciplina da protecao de dados foi construida
exatamente em cima de discussdes acerca do
tratamento de dados médicos e dados sensiveis



e com base em boas praticas desenvolvidas na
drea, como por exemplo a pratica de pseudo-
nimizacdo. A possibilidade de utilizacdo e tra-
tamento de dados pessoais nio é, conforme o
autor, uma “carta em branco”, sendo essencial
que sejam feitas medidas para “a minimizagio
de riscos através da utilizagdo de um conjunto
minimo de dados possivel, a anonimizacdo e
pseudonimizagio sempre que possivel, o em-
prego das medidas de seguranca necessarias”
(DONEDA, 2020).

5. Conclusao

A proposicao de que seria necessario dispo-
nibilizar dados pessoais, diga-se dados refe-
rentes a localizagido dos individuos bem como
potencialmente dados médicos, que sdo dados
sensiveis nos termos da Lei Geral de Prote¢io
de Dados, para poder gerar a prote¢do da po-
pulacdo contra a COVID-I9 a0 mesmo tempo
em que medidas efetivas para o combate do
mesmo nio sio aplicadas se enquadra bem no
contexto do “Capitalismo de Vigilidncia” pro-
posto por Zuboff (2019).

Como cita Rodota (2008), a perda da auto-
determinac@o informativa é cada vez mais um
“preco compulsério” para a participacdo dos
individuos na sociedade, em um movimento
que se inicia com o acesso destes a redes so-
ciais, prestacdo de servigcos personalizados e
utilizacdo de servigos virtuais e que cada vez
mais vem condicionando o acesso também a
bens essenciais para uma vida digna, como o
acesso a sistemas de sadde. Ao mesmo tempo,
os dados que sdo exigidos em troca da partici-
pagdo e do acesso sdo retirados dos individuos
e apropriados pelas empresas que compdem o
Grande Outro (Big Other) proposto por Zuboff
(2020), de modo que a informacgio, que ¢ parte
constitutiva da identidade do sujeito, dele é re-
tirada para posteriormente ser utilizada muitas

vezes contra ele mesmo.

Mais grave ainda, para Rodota, é quando os
dados que sdo retirados do individuo sio dados
referentes ao seu corpo, como o sdo dados mé-
dicos, uma vez que estes se referem “a nua con-
digdo humana” (RODOTA, 2008, p. 250). Ainda
assim, a gravidade do tema nao significa o im-
pedimento completo da utilizagdo dos dados,
mas sim que esta deve ser limitada e determi-
nada. A chave para a integragdo entre a utili-
zagdo de dados médicos para desenvolvimen-
tos na saude publica e a protecdo de dados € a
estrita utilizagio destes dentro das finalidades
propostas.

E importante, porém, ter a consciéncia de
que quaisquer novas tecnologias e novos dis-
positivos que tenham como resultado a coleta
e o tratamento de dados pessoais sdo fruto de
uma série de escolhas em ambito técnico, eco-
nomico, politico, filoséfico e moral, e que estas
escolhas determinam o direcionamento da po-
tencialidade gerada pelo tratamento dos dados.
Ao inserir os dados provenientes do contact tra-
cing ou do processamento de geolocalizagdo na
montagem de vigilancias, escolhas que possi-
bilitem que estes dados sejam provenientes de
processos mais ou menos intrusivos a popula-
¢do, ou que gerem maior ou menor desequili-
brio de poder na relagao entre o individuo e o
Estado e entre o individuo e o mercado terdo
uma consequéncia direta de levar a montagem
de vigilancias a potencialidades mais ou menos
intrusivas e mais ou menos desequilibradas.

No mesmo sentido, é essencial reconhecer,
como o faz Foucault (1999) no contexto da lepra
e da peste negra, que hd sempre um “sonho po-
litico” a espreita de medidas necessarias para o
combate das doengas, e que estes sonhos poli-
ticos refletem e avangam as estruturas € o con-
trole social de seu tempo, sendo a implemen-
tacdo de sistemas e aplicativos que produzem
e compartilham ndo somente dados de locali-
zag¢do dos individuos, mas possivelmente tam-
bém com dados médicos e redes de contato



uma relevante aquisi¢do para a montagem de
vigildncias, com graves riscos para a privaci-
dade dos cidadaos, criando potencialidades
que colocam em risco os direitos e liberdades
individuais e coletivos, quando implementa-
das sem um desejo ativo de proteger a priva-
cidade. Segundo Foucault, “nem tudo é ruim,
mas tudo é perigoso, o que nio significa exata-
mente o mesmo que ruim. Se tudo é perigoso,
entdo temos sempre algo a fazer.” (DREYFUS;
RABINOW, 1995, p. 256).



Referéncias

Apple, Google. Contact Tracing: Bluetooth
Specification. V 1.1, abr. 2020.
Disponivel em:

Armbruster, B.; Brandeau, M. L. Contact
tracing to control infectious disease:
when enough is enough. Health care
management science, 2007, 10.4:
341-355.

Bauman, Z, & Lyon, D. (2014). Vigilancia
liquida. Editora Schwarcz-Companhia
das Letras.

Bentham, J. (2000). O pandéptico ou a casa de
inspecdo. O pandptico. Belo Horizonte:
Auténtica, 11-74.

Bigo, D. (2006). Security, exception, ban and
surveillance. Theorizing surveillance:
The panopticon and beyond, 46-68.

Browne, S. (2015). Dark matters: On the
surveillance of blackness. Duke
University Press.

Bruno, F. (2013). Mdquinas de ver, modos de
ser: vigilancia, tecnologia e subjetividade.
Porto Alegre: Sulina.

Bruno, F, & Kanashiro, M., & Firmino, R. ].
(Eds.). (2010). Vigilancia e visibilidade:
espago, tecnologia e identificacio.
Editora Sulina.

Deleuze, G. (1992). Postscript on the Societies
of Control. October, 59, 3-7.

Dias, T. (2020). Vigiar e Lucrar: nés
identificamos dois clientes dos dados
de localizacdo ‘anénimos’ vendidos pela
Vivo. The Intercept Brasil. Disponivel
em:

Dixon, M. G., Taylor, M. M., Dee, J., Hakim, A.,
Cantey, P, Lim, T, ... & Touré, L. Y. (2015).
Contact tracing activities during the
Ebola virus disease epidemic in Kindia
and Faranah, Guinea, 2014. Emerging
infectious diseases, 21(11), 2022.

Doneda, D. (2020) A protecio de dados em
tempos de coronavirus. Jota. Disponivel
em:

Doneda, D. (2019). Da privacidade a protecio
de dados. 2* Edicdo. Sdo Paulo: Revista
dos Tribunais.

Dreyfus, H. L., Rabinow, P, & Carrero, V. P.
(1995). Michel Foucault, uma trajetdria
filoséfica: para além do estruturalismo
e da hermenéutica. Rio de Janeiro:
Forense Universitaria.

Elmer, G. (2012). Panopticon-discipline-control.
Routledge handbook of surveillance
studies, 21, 29.

Foucault, M. (1999). Vigiar e punir: nascimento
da prisao. 20* Edicdo. Petrépolis: Editora
Vozes,[1975].

Fraser, C. et al. (2020). Digital contact tracing:
comparing the capabilities of centralised
and decentralised data architectures
to effectively suppress the COVID-19
epidemic whilst maximising freedom
of movement and maintaining privacy.
Disponivel em:

Gandy Jr, O. H. (1993). The Panoptic Sort:
A Political Economy of Personal
Information. Critical Studies in
Communication and in the Cultural
Industries. Westview Press, Inc.
Gendzier, 1. L. (1974). Frantz Fanon: A critical
study.


https://covid19-static.cdn-apple.com/applications/covid19/current/static/contact-tracing/pdf/ContactTracing-BluetoothSpecificationv1.1.pdf
https://covid19-static.cdn-apple.com/applications/covid19/current/static/contact-tracing/pdf/ContactTracing-BluetoothSpecificationv1.1.pdf
https://covid19-static.cdn-apple.com/applications/covid19/current/static/contact-tracing/pdf/ContactTracing-BluetoothSpecificationv1.1.pdf
https://covid19-static.cdn-apple.com/applications/covid19/current/static/contact-tracing/pdf/ContactTracing-BluetoothSpecificationv1.1.pdf
https://theintercept.com/2020/04/13/vivo-venda-localizacao-anonima/
https://theintercept.com/2020/04/13/vivo-venda-localizacao-anonima/
https://www.jota.info/opiniao-e-analise/artigos/a-protecao-de-dados-em-tempos-de-coronavirus-25032020
https://www.jota.info/opiniao-e-analise/artigos/a-protecao-de-dados-em-tempos-de-coronavirus-25032020
https://www.jota.info/opiniao-e-analise/artigos/a-protecao-de-dados-em-tempos-de-coronavirus-25032020
https://github.com/BDI-pathogens/covid-19_instant_tracing/blob/master/Centralised%20and%20decentralised%20systems%20for%20contact%20tracing.pdf
https://github.com/BDI-pathogens/covid-19_instant_tracing/blob/master/Centralised%20and%20decentralised%20systems%20for%20contact%20tracing.pdf
https://github.com/BDI-pathogens/covid-19_instant_tracing/blob/master/Centralised%20and%20decentralised%20systems%20for%20contact%20tracing.pdf
https://github.com/BDI-pathogens/covid-19_instant_tracing/blob/master/Centralised%20and%20decentralised%20systems%20for%20contact%20tracing.pdf

Gilroy, P. (1993). The black Atlantic: Modernity
and double consciousness. Harvard
University Press.

Goffman, E. (1961). ManicOmios, prisdes e
conventos. In ManicOmios, prisdes e
conventos (pp. 316-316).

Gomes, H. S. (2020). Sem avisar, SP iniciou
monitoramento de celular antes de
acordo formal. Disponivel em:

Guattari, E., & Deleuze, G. (2011). Mil platos-vol.

1 (Vol. 1). 22 Edicdo. Sao Paulo: Editora 34.

Haggerty, K. D., & Ericson, R. V. (2000). The
surveillant assemblage. The British
journal of sociology, 51(4), 605-622.

Haggerty, K. D. (2006). Tear down the walls:
on demolishing the panopticon. In
Theorizing surveillance (pp. 37-59).
Willan.

Haskins, C. (2020). Utah’s Contact Tracing
App Was Supposed To Help The State
Open Up. It Isn’t Going Very Well.
Buzzfeed News. Disponivel em:

Instituto de Pesquisas Tecnoldgicas - IPT.
(2020). IPT responde perguntas
frequentes (FAQs) sobre indices de
isolamento social divulgados pelo
Governo de SP. Disponivel em:

Kuhn, T. S. (1970). A estrutura das revolucdes
cientificas. Ed. Perspectivas. Sdo Paulo.

Lanier, J. (2018). Ten arguments for deleting
your social media accounts right now.
Random House.

Lyon, D. (2015). Surveillance after Snowden.
John Wiley & Sons.

Lyon, D. (2003). Surveillance after september 11
(Vol. 11). Polity.

Lyon, D. (Ed.). (2006). Theorizing surveillance:
The panopticon and beyond. Willan Pub.

Lyon, D., Haggerty, K. D., & Ball, K. (2012).
Introducing surveillance studies. In
Routledge handbook of surveillance
studies (pp. 33-44). Routledge.

Mann, S. (2013, June). Veilance and reciprocal
transparency: Surveillance versus
sousveillance, AR glass, lifelogging,
and wearable computing. In 2013 IEEE
International Symposium on Technology
and Society (ISTAS): Social implications
of wearable computing and augmediated
reality in everyday life (pp. 1-12). IEEE.

Medida Cautelar na A¢do Direta de
Inconstitucionalidade 6.387. (2020).
Disponivel em:

Mathiesen, T. (1997). The viewer society:
Michel Foucault’sPanopticon’revisited.
Theoretical criminology, 1(2), 215-234.

Norris, C. (2005). From personal to digital:
CCTV, the panopticon, and the
technological mediation of suspicion and
social control. In Surveillance as social
sorting (pp. 263-295). Routledge.

Organizagdo Mundial da Satude (OMS). (2005).
International health regulations (2005).
World Health Organization, 2008.

Organizacdo Mundial da Saude (OMS). (2020).
Contact Tracing. Online Q&A, mai. 2017.
Disponivel em:

Rediker, M. (2007). The slave ship: A human
history. Penguin.

Renieris, E. M. (2020). Applying core
international human rights principles
to coronavirus-related privacy
interferences. Berkman Klein Center
Collection. Disponivel em:


https://www.uol.com.br/tilt/noticias/redacao/2020/05/13/sem-avisar-sp-iniciou-monitoramento-22-dias-antes-de-acordo-formal.htm
https://www.uol.com.br/tilt/noticias/redacao/2020/05/13/sem-avisar-sp-iniciou-monitoramento-22-dias-antes-de-acordo-formal.htm
https://www.uol.com.br/tilt/noticias/redacao/2020/05/13/sem-avisar-sp-iniciou-monitoramento-22-dias-antes-de-acordo-formal.htm
https://www.uol.com.br/tilt/noticias/redacao/2020/05/13/sem-avisar-sp-iniciou-monitoramento-22-dias-antes-de-acordo-formal.htm
https://www.buzzfeednews.com/article/carolinehaskins1/utah-spent-millions-contact-tracing-app-covid-19-coronavirus
https://www.buzzfeednews.com/article/carolinehaskins1/utah-spent-millions-contact-tracing-app-covid-19-coronavirus
https://www.buzzfeednews.com/article/carolinehaskins1/utah-spent-millions-contact-tracing-app-covid-19-coronavirus
https://www.buzzfeednews.com/article/carolinehaskins1/utah-spent-millions-contact-tracing-app-covid-19-coronavirus
https://www.ipt.br/noticia/1623-_perguntas_sobre_isolamento_social.htm
https://www.ipt.br/noticia/1623-_perguntas_sobre_isolamento_social.htm
https://www.ipt.br/noticia/1623-_perguntas_sobre_isolamento_social.htm
http://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADI6387MC.pdf
http://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADI6387MC.pdf
https://www.who.int/features/qa/contact-tracing/en/
https://www.who.int/features/qa/contact-tracing/en/
https://medium.com/berkman-klein-center/when-privacy-meets-pandemic-fbf9154f80b3
https://medium.com/berkman-klein-center/when-privacy-meets-pandemic-fbf9154f80b3
https://medium.com/berkman-klein-center/when-privacy-meets-pandemic-fbf9154f80b3

Rhodes, L. A. (2004). Total confinement:
Madness and reason in the maximum
security prison (Vol. 7). Univ of
California Press.

Richards, N. M. (2012). The dangers of
surveillance. Harv. L. Rev., 126, 1934.

Ritchie, M. (2020). Fusing Race: The
Phobogenics of Racializing Surveillance.
Surveillance & Society, 18(1), 12-29.

Rivest, R. L. et al. The PACT protocol
specification. Versao 0.1 8 abr.

2020. Disponivel em:

Rodota, S. (2008). A vida na sociedade da
vigilancia: a privacidade hoje. In A vida
na sociedade da vigilancia: a privacidade
hoje

Silva, R. L. & Silva, E. S. R. (2019).
Reconhecimento Facial e Seguranga
Publica: Os perigos do uso da Tecnologia
no Sistema Penal Seletivo Brasileiro. 5°
Congresso Internacional de Direito e
Contemporaneidade: midias e direitos da
sociedade em rede.

Silva, T. (2019). Racismo Algoritmico em
Plataformas Digitais: microagressdes
e discriminacdo em cdédigo.
COMUNIDADES, ALGORITMOS E
ATIVISMOS DIGITAIS, 121.

Snowden, E. (2019). Permanent record.
Macmillan.

Stanley, J.; GRANICK, S. (2020). The Limits of
Location Tracking in an Epidemic. ACLU,
8 abr. 2020. Disponivel em:

Tracetogether. (2020). TraceTogether Privacy
Safeguards. 2020. Disponivel em:

Troncoso et al. (2020). Decentralized Privacy-
preserving Proximity Tracing. Versao 3
abr. 2020. Disponivel em:

Valentino-Devries, J. (2020). Translating a
Surveillance Tool into a Virus Tracker
for Democracies. The New York Times,
19 mar. 2020. Disponivel em:

Valida Coronavirus SUS. (2020).Termo de
Consentimento para Tratamento de
Dados. Disponivel em:

Winner, L. (1980). Do artifacts have politics?.
Daedalus, 121-136.

Wood, D. (2003). Foucault and panopticism
revisited. Surveillance & Society, 1(3),
234-239.

Woodhames, S. (2020). cOVID-19 Digital Rights
Tracker. TOP10VPN, 20 mar. 2020.
Disponivel em:

Xia, H., & Yang, W. (2018). Implicit Privacy
Protection in Spatio-temporal Data
Distribution. Journal of Information
Hiding and Multimedia Signal
Processing, 9(5), p. 1199-1211.

Zastrow, M. (2020). Coronavirus contact-
tracing apps: can they slow the spread of
COVID-19¢ Nature. Disponivel em:

Zhang, B., Kreps, S., & McMurry, N. (2020).
Americans’ perceptions of privacy and
surveillance in the COVID-19 Pandemic.

Zuboff, S. (2019). The age of surveillance
capitalism: The fight for a human future
at the new frontier of power. Profile
Books.

Zuboff, S. (2020). Nuovi Capitalismi (della
sorveglianza). Formiche: Orwell 2020. 11
virus della sorveglianza, 158, 8-13.


https://pact.mit.edu/wp-content/uploads/2020/04/The-PACT-protocol-specification-ver-0.1.pdf
https://pact.mit.edu/wp-content/uploads/2020/04/The-PACT-protocol-specification-ver-0.1.pdf
https://pact.mit.edu/wp-content/uploads/2020/04/The-PACT-protocol-specification-ver-0.1.pdf
https://www.aclu.org/report/aclu-white-paper-limits-location-tracking-epidemic?redirect=aclu-white-paper-limits-location-tracking-epidemic
https://www.aclu.org/report/aclu-white-paper-limits-location-tracking-epidemic?redirect=aclu-white-paper-limits-location-tracking-epidemic
https://www.aclu.org/report/aclu-white-paper-limits-location-tracking-epidemic?redirect=aclu-white-paper-limits-location-tracking-epidemic
https://www.aclu.org/report/aclu-white-paper-limits-location-tracking-epidemic?redirect=aclu-white-paper-limits-location-tracking-epidemic
https://www.tracetogether.gov.sg/common/privacystatement
https://www.tracetogether.gov.sg/common/privacystatement
https://github.com/DP-3T/documents/blob/master/DP3T%20White%20Paper.pdf
https://github.com/DP-3T/documents/blob/master/DP3T%20White%20Paper.pdf
https://github.com/DP-3T/documents/blob/master/DP3T%20White%20Paper.pdf
https://www.nytimes.com/2020/03/19/us/coronavirus-location-tracking.html
https://www.nytimes.com/2020/03/19/us/coronavirus-location-tracking.html
https://www.nytimes.com/2020/03/19/us/coronavirus-location-tracking.html
https://validacovid.saude.gov.br/politica-privacidade
https://validacovid.saude.gov.br/politica-privacidade
https://www.top10vpn.com/news/surveillance/covid-19-digital-rights-tracker/
https://www.top10vpn.com/news/surveillance/covid-19-digital-rights-tracker/
https://www.nature.com/articles/d41586-020-01514-2
https://www.nature.com/articles/d41586-020-01514-2

