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CARTA O lancamento da primeira edi¢do da revista Internet & Sociedade ¢ uma
DOS enorme realizacio, para nés e para o InternetLab, centro de pesquisa em
EDITORES direito e tecnologia. Desde que colocamos 0 nosso projeto na rua, mais

de cinco anos atras, viemos sentindo falta de uma revista académica
brasileira que agregasse produgdes do campo de estudos de internet e
sociedade — que internacionalmente costuma ser chamado de “Internet
studies”. Internet & Sociedade é, assim, um desejo ja antigo, e um projeto
que levou mais de um ano de planejamento e o trabalho de muitas maos.

O primeiro nimero carrega ja o que procurdvamos para a revista:
uma colec¢do de abordagens diversas, sofisticadas e de diferentes disci-
plinas, sobre a internet e suas multiplas possiveis relagdes com a vida
social. Sdo artigos sobre inteligéncia artificial, comunicac¢ao politica, pri-
vacidade e prote¢do de dados, neutralidade da rede e violéncia online.
O conjunto é acompanhado de obras artisticas e literdrias que se apro-
ximam dos temas por outros caminhos. Ainda, como contribuicdo dos
editores, trazemos neste nimero a tradu¢do de um texto da professora e
pesquisadora norte-americana danah boyd, sobre construcdo de identi-
dades entre jovens e como o ambiente online propicia o que ela chama
de “colapso contextual”, que julgamos conter sementes importantes para
pensar internet neste momento no Brasil.

Esta colecido fala por si so, e, portanto, a mensagem desta carta é sim-
ples. Contribuir para e qualificar o debate a respeito da internet no Brasil
envolve criar espacos de disseminagdo e construgido de didlogos para
quem estd fazendo um bom trabalho. Pesquisa deve ser um empreendi-
mento coletivo, politico e democratico. Boa leitura!
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TRADUGAO

Escrevendo a sua
propria existéncia

danah boyd

Traducdo: Francisco Brito Cruz
Mariana G. Valente
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Escrevendo a sua
propria existéncia

danah boyd

Apresentagao dos tradutores

Esta é a traducdo do Capitulo 4 da tese que
a professora e pesquisadora danah boyd
(sim, escreve-se no minusculo) defendeu na
Universidade da Califérnia, Berkeley, em 2008,
chamada Taken Out of Context — American teen so-
ciality in networked publics. Por que traduzir um
texto “tdo antigo”, dada a velocidade com que as
aplicagdes e usos da internet se desenvolvem?

Nos tultimos anos, ganhou bastante tra¢gdo no
Brasil a discussio acerca dos “filtros-bolha”, ou
o fendmeno de sermos cercados, na internet,
por informagdes que dizem respeito a interes-
ses e opinides que ji temos e manifestamos,
por causa de como aprendem os algoritmos
de selecdo de contettdo com 0 nosso compor-
tamento. H4 pesquisas que indicam que isso
¢ real e produz radicalizacdo, e hd outras que
apontam que, ao contrdrio, na internet, as pes-
soas tém acesso a mais diversidade de conteu-
dos e opinides do que teriam se ndo estivessem
online. De uma forma ou de outra, parece bas-
tante autoevidente que, pelas redes sociais, é
comum eu ficar sabendo das posi¢oes politicas
do meu vizinho ou colega de natac¢do, o que
ndo necessariamente ocorreria noOs Nossos €s-
pacos de convivio social.

Diante desse debate, pareceu-nos importante
retomar a discussdo de danah boyd sobre um
fendmeno pouco debatido: o colapso contex-
tual, inicialmente introduzido por ela em sua

dissertagcdo de mestrado, defendida em 2006.
Ao examinar minuciosamente a forma pela
qual adolescentes estadunidenses construiam
perfis em um dos primeiros sites de rede so-
cial massificados, o MySpace, boyd ilustra com
exemplos como a internet “derruba os limi-
tes” que permitem a distin¢do de contextos em
praticas de formacdo e apresentagio de identi-
dade, borrando os papéis sociais que as pessoas
ocupam em diferentes contextos. O colapso
contextual é o apagamento do conjunto de circuns-
tdncias que tendem a acompanhar uma comunicagdo
propagada, neste caso, por meio digital. E isso é a
fonte de muitos conflitos.

O colapso contextual estd presente em di-
versas discussdes contemporaneas, como na
discussdo sobre noticias falsas, por exemplo,
a medida que compreender uma informacio
jornalistica passa por saber situar contextos.
Ele estd também na intrincada discussao sobre
os limites da liberdade de expressdao na inter-
net, pois entender a piada como engragada ou
ofensiva também depende da construgio (ou
desconstrucdo) de contextos. Ainda, o apaga-
mento de contextos alimenta a instrumenta-
lizacao de fragmentos do discurso politico em
favor da polarizagio.

No capitulo que traduzimos, a autora ainda
revela como esse fendmeno toca nao sé ques-
tdes envolvendo liberdade de expressdo, mas
também privacidade e prote¢io de dados. Os


https://www.danah.org/papers/TakenOutOfContext.pdf
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adolescentes estudados comecgavam a perceber
como as configuracdes de privacidade, os mé-
todos de ocultagdo de identidade e pseudoni-
mato e praticas de controle de quais eram seus
publicos desejados auxiliavam na drdua tarefa
de que eles ndo fossem mal interpretados ou
observados por figuras de autoridade (ou que
representavam risco).

Parece-nos que compreender os potenciais
problemas que emergem de contextos nos
quais hd colapso contextual é uma tarefa impe-
rativa para o campo de estudos sobre internet
e sociedade. Abordagens como essa enraizam a
compreensdo de como as redes sociais € a in-
ternet interagem com a sociedade e a politica,
fazendo frente a lugares comuns tecnocéntri-
cos, daqueles que endeusam a tecnologia aque-
les que a retratam como motor de uma tragédia
global incontroldvel. Produzimos uma traduc¢io
para o portugués’, em acesso aberto, na expec-
tativa de que os argumentos de boyd contri-
buam para o debate brasileiro no presente.

Agradecemos a danah boyd, por autorizar
a traduclo deste capitulo; ao colega Mdrcio
Moretto Ribeiro, que foi quem nos provocou
com a lembrancga da tese do colapso contex-
tual — e ao observar sua importdncia no pre-
sente contexto; € a Sinuhe Cruz, pela revisao
cuidadosa.

1 A tese de danah boyd foi retrabalhada e transformada
no livro “It's Complicated”, que ganhou uma tradugo para o
portugués (de Portugal) pela editora Reldgio D’Agua (2015).
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Escrevendo a sua propria
existéncia

eu sou allie. eu ndo sou uma pessoa muito
complexa. eu gosto de musica. eu gosto
de ler. adoro conhecer novas pessoas.
ainda estou tentando descobrir muitas
coisas. sobre Deus. sobre a vida. sobre o
meu futuro. sobre pessoas. ndo gosto de
quem sou, mas estou trabalhando para
ser alguém melhor. estou realmente
tentando seguir Jesus com tudo de mim.
as vezes eu preciso de ajuda”—Allie, uma
menina branca de 17 anos de Indiana,
em seu “Sobre Mim” no MySpace'

Escrever uma declaragio biogrifica pode
ser desafiador. As maneiras de descrever a si
mesmo sdo incontdveis e a escolha de qual ca-
minho ¢é apropriado depende totalmente do
contexto. Mesmo com o contexto em mente,
retratar-se com sucesso nio é simples, seja por
escrito ou ao vivo. Em um esfor¢o para causar
uma boa impressao, as pessoas tendem a olhar
em volta, ver como 0s outros estdo agindo
nesse contexto e escolher sua performance de
acordo com isso. Dependendo de como sdo re-
cebidas, as pessoas alteram seu comportamento
para aumentar a probabilidade de serem per-
cebidas como pretendem. Essa ¢ a esséncia do
que Erving Goffman (1959) chama de “geren-
ciamento de impressodes”, incluindo os proces-
sos envolvidos na “apresentacdo do eu”.

Ambientes mediados, como publicos em
rede, formalizam e alteram os processos iden-
titdrios de autoapresentagio e gerenciamento
de impressdes. Adolescentes precisam for-
malmente tornar sua presenca conhecida por
meio da criacdo explicita de perfis, e os atos
iterativos de gerenciamento de impressoes sao
complicados pelo limitado feedback social nos

ambientes online. O que ¢ ainda mais desafia-
dor é que adolescentes precisam fazé-lo em
um ambiente cujo contexto nio é claro e muda
constantemente.

A autodescricdo do “About me” de Allie em
seu perfil do MySpace revela sua tentativa de
se localizar textualmente. Além dessa descri-
¢do, Allie oferece um autorretrato sorridente,
uma lista eclética de interesses, uma variedade
de gostos culturais, informa¢ées demografi-
cas simples, postagens reflexivas no blog e uma
musica melancdélica para enriquecer sua au-
torrepresentacio digital. Sua lista de Amigos’
e os comentdrios que eles postam fornecem
uma visdo de seu mundo social, impactando
sua identidade. Enquanto o perfil de Allie no
MySpace é cheio de informacdes sobre quem
ela é, a propria criagio desse perfil é uma es-
tranheza do ponto de vista social, no sentido de
que a geracdo de Allie € a primeira a ter que se
articular publicamente, a ter que escrever-se
como ser, como uma pré-condi¢lo a participa-
¢do social.

Por mais rico que seja o perfil dela, ¢ dificil
situar Allie. Sua autodescricdo revela alguma
angustia, mas ela estd radiante na fotografia.
Sua autodescricdo permaneceu a mesma por
meses, o que dificultou que eu percebesse mu-
dancas. A partir dos cinco posts que ela fez no
blog no periodo de dois anos, eu pude constatar
que ela esteve lutando para entender sua re-
ligido, mas ndo tenho ideia de qudo presentes
esses pensamentos estdo em sua vida cotidiana,
nem sei por que esse é o Unico tépico que ela
parece postar sobre. Eu posso ver quem ela lista
como “Amigos”, mas ndo tenho ideia do que ela
acha sobre essas pessoas ou sobre aqueles com
quem ela convive e que ndo estdo no MySpace.
O perfil dela é puablico, o que possibilita que
eu o veja, mas tenho uma vaga ideia apenas de
quem ela pretende que o visualize. Por tudo o
que é revelado, hd muito mais que nao o é.

Todos os dias, em ambientes nao mediados,
as pessoas buscam gerenciar as impressoes que
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causam nas interac¢des sociais de uma forma
ritualistica. Esse gerenciamento de impressoes
exige que elas negociem, expressem e ajustem
os sinais que explicitamente emitem e aqueles
que implicitamente elas deixam transparecer.
Em seu texto seminal, Goffman (1959) detalha
as maneiras pelas quais as pessoas levam em
consideragdo a situagdo social e o seu préprio
papel nela no uso da linguagem corporal, da
fala e de outras pessoas para transmitir uma
impressdo. O que a descri¢cdo de Goffman ndo
prevé é a maneira como as situa¢des mediadas
podem alterar esse processo.

Muito do que as pessoas tomam por certo
em situagdes nao mediadas ndo pode ser le-
vado em consideragdo em situa¢des mediadas.
No online, ndo hé corpos no sentido corpéreo, o
que oculta tanto as informacdes de identidade
que tipicamente sdo gravadas no corpo quanto
as informacgdes de presenga que tornam uma
pessoa visivel para outras pessoas. Para exis-
tir em contextos mediados, as pessoas devem
envolver-se em atos explicitos, escrevendo-se.
Em sites de redes sociais, isso significa criar um
perfil e consubstanciar-se nos campos disponi-
veis como um ato de autoapresentacao.

Embora a criacdo de uma identidade digital
tangivel seja relativamente simples, negociar
a tecnologia para se envolver em atos de au-
toapresentacgio e gerenciamento de impressdes
¢ complexo e diferente de como esses atos se
desenrolam em ambientes ndo mediados. Os
processos de sinalizac¢do social sdo complicados
pela tecnologia, o que altera como adolescentes
podem obter acesso aos fundamentos do ge-
renciamento de impressoes: contexto, retorno’
explicito e reagdes implicitas. A natureza per-
sistente, pesquisavel, alteravel e de rede desses
ambientes dificulta que adolescentes situem
sua performance e, portanto, corre-se o risco
de que elas sejam tiradas de contexto. Ao criar
e negociar autoapresenta¢des em espagos me-
diados, os adolescentes lutam para desenvol-
ver técnicas para dar conta e adaptar-se a esses

ambientes.

Este capitulo examina algumas das manei-
ras pelas quais adolescentes negociam suas
autoapresentagdes € o gerenciamento de im-
pressdes em sites de redes sociais por meio da
construcido e manutencdo de perfis. Ao anali-
sar essas praticas, considero as maneiras pelas
quais os adolescentes alteram suas praticas em
torno do gerenciamento de identidades e de
impressoes para dar conta dos recursos técni-
cos dos sites de redes sociais. Meu objetivo é
analisar como adolescentes incorporam sites de
redes sociais em suas praticas de identidade e
como eles trabalham com e contra a tecnologia
para atender as suas necessidades.

1. Localizando Identidade

Os processos de autoapresentacdo e geren-
ciamento de impressdes estdo intrinsecamente
ligados ao conceito de “identidade”, mas o
termo “identidade” é, na melhor das hipdteses,
escorregadio. Estudiosos vém se debatendo ha
tempos sobre o significado desse termo, bem
como suas raizes psicolédgicas, sociais, cultu-
rais e filoséficas (Buckingham 2007; Gay et al.
2001). Intimeras teorias ja foram apresentadas
como sendo as abordagens definitivas de iden-
tidade, e essa continua sendo uma area de de-
bates ricos.

Buscando situar o conceito de identidade,
Buckingham (2007) mapeia cinco concepgoes
de identidade que podem ser especificamente
uteis para pensar sobre adolescentes e novas
midias. Primeiro, ele mira nas abordagens psi-
colégicas ou comportamentais, para as quais
identidade é um processo de desenvolvimento.
A adolescéncia é marcada pelas maneiras pelas
quais a identidade é formada, ou é ao menos
posta em crise. Alguns dos principais estudio-
sos que seguem essa linha sdo G. Stanley Hall,
Jean Piaget e Erik Erikson. Em segundo lugar,
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ele se volta para abordagens socioldgicas nas
quais a identidade é marcada pela relagdo de
um individuo com a sociedade ou a cultura.
Questdes de “socializacdo” moldam esse dis-
curso, notavelmente visto em estudos de sub-
culturas e nas formas como desvio e delinquén-
cia sdo vistos como um desenvolvimento falho
de identidade. Em terceiro lugar, Buckingham
fornece uma nocdo de identidade social que
¢ melhor entendida como “identifica¢ao”, na
qual o sentido de si do individuo é marcado em
relagdo ao grupo. Aqui, os estudos de Goffman
sobre autoapresentacdo e gerenciamento de
impressdes desempenham um papel central.
Em quarto lugar, ele trata do conceito de “po-
liticas de identidade”, que emerge das dispu-
tas em torno de como identidades sdo cons-
truidas pelos detentores de poder. Esse campo
de estudos desestabiliza a no¢do de quem tem
realmente o poder de construir e controlar a
identidade de um individuo, e estd fortemente
ligado a discursos de classe, raga, género e
queer. Em quinto lugar, ele apresenta como a
teoria social moderna aborda identidade como
sendo o que Anthony Giddens (1991) chama de
um “projeto autorreflexivo do eu”, ou aquilo a
que Michel Foucault (1990) poderia se referir
como “automonitoramento”.

Nos discursos técnico e juridico, o termo
“identidade” ¢ frequentemente utilizado para
fazer referéncia a uma pessoa ou um corpo
particular (Solove, 2006). Sistemas técnicos fre-
quentemente usam “identidade” para se referir
ao identificador em uma base de dados ou ao
conjunto de caracteristicas demogréficas que
identificam alguém de forma tnica. Discussoes
juridicas sobre “roubo de identidade” e priva-
cidade também vao por esse caminho, usando
identidade para referir-se a cole¢do de infor-
macdes que referencia com sucesso uma pessoa
especifica.

Ha ja uma extensa produgio académica na
interse¢do de tecnologia (incluindo a Internet)
e identidade, vinda de perspectivas tedricas e

metodoldgicas diversas, e enderecando dife-
rentes aspectos de identidade (Balsamo, 1995;
Castells, 2004; Clippinger, 2007; Donath, 1999;
Reed, 2005). Uma parte dos primeiros traba-
lhos, como o “Manifesto Ciborgue”, de Donna
Haraway (1991a), focou em como uma existén-
cia mediada como um ciborgue resultaria em
novas manifestacdes de identidade, o que de-
safiaria sistemas de poder por complicar pre-
missas corporificadas nas politicas de identi-
dade. Mas, apesar de a hipdtese de Haraway ter
levantado enormes discussdes e andlises, esse
futuro utépico nido chegou. Mesmo quando
tentam enganar, as pessoas reproduzem online
as suas experiéncias corporificadas (Berman &
Bruckman, 2001).

Uma das estudiosas mais proeminentes que
examinam as questdes envolvendo identidade
e tecnologia é Sherry Turkle. Seus textos se-
minais The Second Self (1984) e Life on the Screen
(1995) examinam a identidade a partir de uma
perspectiva psicolégica, concentrando-se prin-
cipalmente na juventude. Turkle usa a psica-
ndlise para considerar as maneiras pelas quais
a tecnologia auxilia e complica o desenvolvi-
mento da identidade. Ela também afirma que a
fragmentagdo da identidade possibilitada pela
tecnologia leva a crise de identidade a novos pa-
tamares (Turkle, 1995, pp. 255-269). Ao mostrar
e examinar maneiras pelas quais jovens usam
a tecnologia para trabalhar com a identidade,
Turkle enquadra tais praticas como atos de si-
mulacdo de identidade. Sua andlise assume que
a atividade online é separada das interagdes fisi-
cas. Além disso, seu trabalho se concentra em
jovens e criangas que acabam de ser introdu-
zidas na computagdo. Embora nossos interes-
ses de pesquisa sejam semelhantes, discordo de
muitas das conclusdes de Turkle. Mesmo que
sua andlise seja valida para aqueles que estdo
tentando criar mundos “virtuais” separados por
meio do engajamento online, a grande maioria
dos adolescentes nio ¢ assim. Por esse motivo,
acredito que a suposicdao de que adolescentes
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estdo fragmentando suas identidades por meio
do engajamento online é imprecisa. Dito isto,
acredito que eles apresentam uma faceta de sua
identidade com base no contexto social envol-
vido (boyd, 2002). S6 ndo acredito que isso crie
as crises de identidade sugeridas por Turkle.

Como muitos estudiosos antes de mim, eu
tento juntar vdrias abordagens sobre identidade
em minha prépria abordagem. Embora me ba-
seie em vdrias estruturas tedricas, a abordagem
de Goffman sobre a performance de si mesmo
e a negociagdo que envolve o gerenciamento de
impressoes estdo no centro. As estruturas que
eu propositalmente excluo sdo aquelas que pre-
sumem que a identidade é um conjunto de eta-
pas pré-estabelecidas e delimitadas no tempo;
nio concordo com essa visdo, embora ocasio-
nalmente dialogue com estudiosos que a ado-
tam. Vejo perfis como “corpos digitais”, pois
identificam uma pessoa de forma tnica e sdo
o fruto de uma producdo de identidade autor-
reflexiva. Para mim, os perfis localizam e sao
a combinac¢io de uma série de autodescri¢oes
controladas no contexto das conexdes sociais.
Quando os adolescentes lutam com as formas
como sd0 vistos e com como eles se distinguem
na relagdo com aqueles a seu redor, vejo um
trabalho identitirio que combina as maneiras
complexas pelas quais normas sociais, contexto
e pessoas complicam atos de autoapresentagio
e gerenciamento de identidade. A meu ver, esse
trabalho deles inaugura um conjunto inteira-
mente novo de politicas de identidade, e eu in-
dico as formas pelas quais o colapso de con-
textos pode aumentar desafios daqueles cujas
identidades sdao enquadradas por sistemas de
poder.

2. Escrevendo a
identidade para estar
online

Analisando a cultura textual de uma comu-
nidade online dos primérdios da Internet, Jenny
Sundén (2003, p. 3) argumentou que um par-
ticipante precisa se envolver de maneira ativa
e consistente em “digitar a si mesmo em ser”
para existir e ser visivel online. A pesquisa de
Sundén se concentrou em um precursor de
jogos de role-playing game online para multiplos
jogadores, conhecidos como MUD (sigla para
Multi-User Domain ou Multi-User Dungeon). Nesse
ambiente social de jogo, os participantes preci-
savam produzir textualmente todos os aspectos
do mundo imaginado, desde as mesas e cadei-
ras de uma sala até os acessérios de moda usa-
dos pelos personagens. Assim, eles digitavam
a existéncia de espagos e explicitamente digi-
tavam a existéncia de pessoas. Atributos como
género eram atribuidos a uma pessoa por meio
do uso de um comando como “@gender”.

Em ambientes ndo-mediados, ¢ ficil que os
corpos — e os papéis que eles desempenham —
sejam tomados como dados. Ao localizar uma
PESsoa No espago € no tempo, um corpo sina-
liza presenca de seu préprio ser. Um corpo ¢
carregado com pistas sobre a identidade de
uma pessoa; género, raca e idade sdo inscritos
no corpo de maneiras que muitas vezes sao di-
ficeis de ocultar. Por meio da moda e de ma-
neirismos, os corpos podem ser usados para
transmitir uma ampla variedade de atitudes,
emocoes, afiliagdes e informacdes de identi-
dade. Os corpos, no sentido tradicional, ndo
existem online. Por padrio, a presenca digital de
uma pessoa ¢ pouco mais do que um enderego
IP. Enquanto os corpos no sentido material ndo
estdo presentes online, Sundén argumenta que
o mundo digital ndo estd livre das restri¢des
dos corpos de materialidade, pois “o virtual
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ndo equivale automaticamente a ‘descorpori-
ficagcdo’ (Sundén, 2003, p. 5). A forma como
as pessoas se representam e interagem online é
fundamentalmente influenciada por sua expe-
riéncia corporificada.

Nos ambientes que Sundén estava pesqui-
sando, era bastante comum que os participan-
tes ndo tivessem interacdes face a face entre si.
Do mesmo modo, as normas nos MUDs nio
exigiam que os participantes modelassem suas
representacdes online para refletir com precisio
seus corpos offline. Assim, os corpos dos perso-
nagens digitados pelos participantes nos MUDs
podem nio ser “reais” no sentido comumente
entendido. Tais desvios ndo sdo considerados
enganosos nos MUDs, pois esses ambientes
incentivam brincar com identidades e os par-
ticipantes ndo assumem que uma apresenta-
¢do textual seja uma representacdo sincera do
corpo niao-mediado de quem digita.

Por outro lado, para os adolescentes ameri-
canos, os sites de redes sociais ndo sio um es-
pago distinto que é construido online e deixado
como uma esfera de imaginagdo virtual. As
performances, conversas, interagdes e contexto
dos sites de redes sociais estdo intimamente li-
gados a outros aspectos da vida dos participan-
tes. Adolescentes movem-se suavemente entre
diferentes ambientes mediados e nao-media-
dos, e sua participacdo em sites de redes so-
ciais geralmente estd intrinsecamente ligada a
encontros nao mediados. Adolescentes parti-
cipam desses espagos ao lado de pessoas com
quem interagem em ambientes ndo mediados.
As performances que acontecem online nio sao
atos isolados, desconectados das configuragoes
corporificadas, mas atos conscientes que de-
pendem de um contexto que abrange ambien-
tes mediados e ndo mediados e envolve pessoas
conhecidas em ambas as situa¢des. Embora o
jogo de identidade seja comum nos MUDs, os
perfis que adolescentes criam nos sites de redes
sociais geralmente estdo bastante conectados a
identidade corporificada neles em ambientes

nao mediados.

A continuidade entre sites de redes sociais e
outros ambientes afeta as praticas de adoles-
centes em relacdo a criacdo de uma represen-
tacdo digital. Os corpos digitais que emergem
dos perfis estdo firmemente amarrados ao in-
dividuo por tras do perfil, por nenhuma razio
sendo porque Servem cOmo uma representa-
cdo digital direta dessa pessoa para interagdes
mediadas. Embora alguns sugiram que o traba-
lho identitirio pela Internet tende a envolver
a criagdo de personagens ficticios desconecta-
dos da realidade incorporada (Turkle 1995), essa
ndo foi uma pratica comum que testemunhei.
Alguns adolescentes optam por representar um
eu idealizado ou apresentar uma faceta de sua
identidade que eles normalmente nao mos-
tram em espagos publicos, mas poucos geram
autorrepresentagdes completamente desco-
nectadas de suas experiéncias cotidianas. Mais
frequentemente, eles estdo simplesmente pro-
curando se representar da maneira mais posi-
tiva possivel.

O processo de digitar online o seu ser forga
os adolescentes a trabalhar com a identidade
de novas maneiras. Adolescentes precisam des-
cobrir como se imaginam e como querem ser
vistos e, em seguida, devem usar ferramentas
para expressar isso formalmente, por vezes sem
os mecanismos de retorno e avaliagdo” e o con-
texto que tornam o gerenciamento de impres-
soes fluido. Eles precisam lutar contra serem
mal interpretados e terem sua representacao
controlada pelas pessoas em volta deles e pela
propria tecnologia. Porém, a maneira como
eles gerenciam isso através da construgdo e
manutencdo de perfis ajuda a compreender as
interse¢des entre identidade e tecnologia e as
maneiras pelas quais os adolescentes aprendem
a lidar com a identidade em ambientes total-
mente Novos.
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3. A arte da criagcao e
gerenciamento de perfis

O simples ato de criar um perfil em uma rede
social exige alguma autorreflexdo, ao menos
para decidir conscientemente o que preen-
cher ou ignorar nas questdes e formuldrios.
Conforme documentado em relagdo a muitos
géneros de midia social (Brake, 2008; Ellison
et al., 2006; Hodkinson & Lincoln, 2008; Reed,
2005), construir e atualizar um “corpo digital”
de forma criativa exige que os participantes
pensem em como desejam se representar. Criar
autorrepresentacoes digitais tornou-se um ato
corriqueiro para muitos adolescentes. Da esco-
lha de um “nome de tela” para se representar
em um aplicativo de mensagens instantaneas®
a atualizacdo de um blog e manutencdo de um
perfil de site de rede social, os adolescentes que
eu encontrei frequentemente enfrentam pres-
sdo para ser espirituosos, divertidos, criativos
ou interessantes quando estdo se dedicando a
escrita de sua existéncia online.

A pressao que adolescentes enfrentam na au-
toapresentacdo digital ndo ¢ totalmente dife-
rente daquela que envolve moda e imagem em
contextos nao mediados. A maneira pela qual
adolescentes individuais se adornam-—online
ou offline—sinaliza informacdes valiosas sobre
seu senso de si e sua identidade social (Crane,
2000; Davis, 1992). Os adolescentes consomem
a moda como uma forma direta de autoexpres-
sdo (Piacentini & Mailer, 2004) e buscam sim-
bolos da moda que lhes permitam simultanea-
mente se encaixar e se destacar entre seus pares
(Milner, 2004). Usando texto, imagens e outras
midias, bem como design, adolescentes criam
perfis que sinalizam informacées sobre suas
identidades. As autorrepresentacdes mediadas
que eles criam revelam tanto o que eles tém
em comum como a forma como eles se dis-
tinguem daqueles que os rodeiam (Liu, 2007).
Criar um perfil é um ato de gerenciamento de

impressoes, o que requer que os adolescentes
tenham em mente quem pode ver seus perfis
e como eles podem ser interpretados. Assim, o
desejo de serem vistos sob uma luz positiva ou
precisa compele os adolescentes a elaborarem
cuidadosamente seus perfis.

3.1. Técnicas para
autoapresentacao

Elaborar o perfil perfeito em um site de
rede social é uma arte. Escolher fotos, selecio-
nar musicas, criar layouts e determinar como
preencher os virios campos de texto leva tempo
porque os adolescentes conscientemente levam
em consideracdo as impressdes que seus per-
fis podem deixar. Dom, um garoto negro de
16 anos de Washington, disse-me que escolher
cuidadosamente o conteudo a ser colocado em
seu perfil era importante para ele. Explicando o
porqué, ele disse: “Eu escolhi o que queria no meu
perfil porque achei que me representava bem”. Dom
queria que seu perfil causasse uma boa impres-
sdo naqueles que o viam. Para Dom, isso signi-
ficava criar um perfil centrado nos seus amigos
e na sua musica. Dom e seu primo vasculha-
ram a web em busca de layouts até Dom en-
contrar um que ele gostasse. Ele entdo editou
uma foto de si mesmo no Photoshop e usou-a
como pano de fundo. Ele adicionou fotos de
seus amigos e fez upload das musicas que ele
compds para que as pessoas pudessem ouvi-
-las quando visitassem sua pdgina. Através da
combinagdo de um layout descolado, fotos de si
e de seus amigos e do streaming de sua musica,
Dom conseguiu criar uma autorrepresentacao
que, segundo ele, transmitia quem ele era e o
que era importante para ele.

Os sites de redes sociais — e o MySpace, em
particular—sdo estruturados de maneira a assu-
mir que o observador nio conhece a pessoa por
trds do perfil, mesmo que a maioria dos adoles-
centes—incluindo Dom—esteja usando sites de
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redes sociais principalmente para interagir com
amigos e colegas (Lenhart & Madden, 2007b).
Ao elaborarem seus perfis, esses adolescentes
ndo estdo tentando se explicar para estranhos,
e sim criando uma autorrepresentagio digital
que serd bem recebida por pessoas que eles ja
conhecem. Isso direciona o que eles escolhem
para colocar em seus perfis e motiva-os a adap-
tar recursos do MySpace que foram projetados
para ajudar estranhos a se encontrarem.

Conforme discutido em maior detalhe no
Apéndice 2,” adolescentes inserem seis tipos de
conteuddo para criar um perfil no MySpace: fo-
tografias, informag¢des demograficas, listas de
gostos e interesses, texto em campos abertos
para autodescri¢do, musica e layouts de pagina.
Além disso, como a lista de Amigos e os co-
mentdrios desses Amigos sdo exibidos nos per-
fis, o conteddo que seus Amigos escolhem in-
serir ajuda a moldar o perfil de um adolescente.

Se¢des como o “Sobre mim” do MySpace
sdo estruturadas para individuos explicarem a
si mesmos, presumivelmente para estranhos.
Essa secdo de tipo aberto é exibida central-
mente nas paginas dos perfis, mas muitos ado-
lescentes ndo sentem a necessidade de se des-
crever para aqueles que ja sabem quem eles s3o.
Traviesa, uma adolescente hispanica de 15 anos
de idade de Los Angeles, chega ao ponto de
usar essa se¢ao para deixar claro que seu perfil
¢ destinado aquelas pessoas que ela ja conhece.
Ela a usa a se¢do “Sobre mim” para declarar: “Ei,
meu nome € Traviesa ... mas a maioria de vocés me
conhece de qualquer maneira, apenas fale comigo e
pare de ser idiota”. O perfil dela é publicamente
visivel e ela sabe que estranhos podem acabar
tropecando nele, mas ela acredita que apenas
aqueles que a conhecem teriam algum motivo
para mergulhar mais fundo. Diante disso, ela
ndo acha que precisa entrar em detalhes sobre
quem ela é, embora alegremente ofereca uma
lista de suas musicas favoritas.

Assim, a se¢do “Sobre mim” é o campo aberto
mais proeminente em um perfil do MySpace

e muitos adolescentes adaptam-no para for-
mas variadas de autoexpressdo. Alguns adoles-
centes exibem videos que desejam comparti-
lhar com seus amigos. Outros—principalmente
meninas—usam esse espaco para exibir resul-
tados de questiondrios ou testes de personali-
dade. Alguns adolescentes escrevem poemas ou
exibem uma lista de cita¢des favoritas. Alguns
deixam em branco e outros, como Allie acima,
levam o desafio a sério e tentam descrever
um aspecto de sua identidade. Ao navegar no
MySpace, vi uma variedade de diferentes atos
de autoexpressdao. Um adolescente postou um
longo discurso, seguido por: “eu ndo tento agir
como um espertinho | apenas declaro os fatos que eu
conhego | também sou muito sincero | lide com isso.”
Um garoto adolescente usou essa se¢do para es-
crever um poema de amor para sua namorada,
exclamando seu amor e prometendo que ele
estaria com ela para sempre. Em outro lugar,
uma adolescente ofereceu uma lista de fatos
sobre si mesma, incluindo “Eu amo patinhos!”
Passagens biblicas e letras de musicas sdao co-
muns, assim como fotografias de si mesmo ou
dos amigos do adolescente em questao. Embora
esses varios movimentos possam nio respon-
der diretamente a pergunta feita pela secao
“Sobre mim”, todos refletem informacgdes sobre
o adolescente que estd sendo representado.
Outra sec¢do aberta que adolescentes regular-
mente adaptam é a “Quem eu gostaria de co-
nhecer”. Com base nos perfis do MySpace que
eu vi, a maioria dos adolescentes tratou esta
se¢do de maneira parecida a se¢do “Sobre mim”,
preferindo deixa-la em branco, adicionando
multimidia ou questiondrios, ou mesmo usan-
do-a como uma continuagio da se¢ido “Sobre
mim”. Muitos dos que realmente abordaram
o topico definiram explicitamente a audién-
cia pretendida: “Gostaria encontrar apenas amigos
aqui.” Alguns mencionaram que estariam aber-
tos a encontrar pessoas interessantes ou pes-
soas que compartilhavam seus interesses, mas
isso ndo era comum. Mais frequentemente, os
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adolescentes indicaram que gostariam de co-
nhecer celebridades, bandas ou figuras publicas
como o Dalai Lama e o papa. Embora esse ele-
mento dos perfis tenha sido projetado para aju-
dar pessoas a indicar quem elas gostariam de
conhecer por meio do site, a escolha de listar
pessoas famosas ¢ principalmente sobre marcar
identidade pela participagdo em fandoms.®

Em vez de se descrever, alguns adolescentes
usam os campos das se¢des abertas para expres-
sar os seus sentimentos sobre as pessoas que 0s
rodeiam. Em um perfil, uma adolescente deta-
lhou o quanto ela amava suas amigas em sua
“Sobre mim”; em outro, um garoto escreveu
uma mensagem de “descanse em paz” para um
amigo que morreu. Michael, um adolescente
branco de 17 anos de Seattle, me disse que seu
perfil se concentrava em duas coisas: futebol
americano e sua namorada. Quando nos co-
nhecemos, a sua se¢do “Sobre mim” comecava
com “Eu amo minha namorada AMY”. Da mesma
forma, Amy, uma adolescente negra’ de 16 anos,
encheu seu perfil com odes a Michael. Os dois
exibiram seu relacionamento por meio de pos-
tagens em blogs, fotos e comentdrios. Como
muitos outros adolescentes, Amy e Michael vi-
sivelmente performaram seu relacionamento
usando secoes de perfil destinadas a autodes-
cricdo. Algumas semanas depois que conheci
Michael e Amy, eles terminaram. Embora qual-
quer sinal de Michael tenha desaparecido do
perfil de Amy, Michael tornou visivel essa alte-
racdo no status do relacionamento. Onde antes
havia uma proclamac¢do de amor, o perfil de
Michael mostrava: “Eu odeio minha ex-namorada
vadia idiota”. Oportunamente ou nio, os adoles-
centes regularmente marcam quem s3o em re-
lacdo as pessoas ao seu redor, e suas autoapre-
sentacdes sao enquadradas por suas relacoes
com e opinides sobre os outros.

Usar fotografias de amigos como forma de
decoracdo nio ¢ exclusivo da Internet. Quando
entrevistei Gabriella, uma hondurenha de 15
anos de idade, em sua escola em Los Angeles,

ela entrou na sala segurando um fichdrio cheio
de papel. A frente, o verso e a lateral do ficha-
rio eram decorados com uma colagem de foto-
grafias recortadas dela e de suas amigas artis-
ticamente posicionadas. Perguntei a Gabriella
sobre o fichdrio e ela me disse que gostava de
ter suas amigas com ela o tempo todo. As esco-
lhas de Gabriella em matéria de roupas, acesso-
rios € maquiagem deixou claro que ela levava a
moda a sério. Suas unhas foram pintadas como
dados em preto e branco e ela me disse que as
refazia regularmente. Gabriella levava seu per-
fil online tao a sério quanto suas roupas. Ela
me disse que procurava ativamente panos de
fundo' interessantes e que mudava seu perfil
semanalmente. Naquele dia, o tema era jogo
de damas. Ao visitar o seu MySpace, encontrei
paralelos entre o perfil dela e o seu fichdrio—
ambos cobertos de fotografias de amigos.
Enquanto os adolescentes se divertem com
a maioria dos campos nas se¢des de autodes-
cricdo e de interesses pessoais, suas respostas
aos campos de gosto (musicas, programas de
TV e filmes favoritos, por exemplo) tendem a
ser mais sérias e complexas. Ranquear os “fa-
voritos” em matéria de produtos mididticos
nio ¢ simples para muitos adolescentes — gos-
tos mudam com o tempo e muitas pessoas nao
pensam em seu gosto na forma de listas abstra-
tas. Gostos, como moda, estdo enraizados em e
construidos por sistemas sociais. As pessoas se
distinguem por seus gostos e gostos sdo uma
das maneiras pelas quais as disting¢des sociais
sdo produzidas (Bourdieu, 1984). Quando soli-
citados a expressar seus favoritos, muitas pes-
soas—consciente ou inconscientemente—sele-
cionam gostos que transmitirdo a impressao
ideal (Donath, 2007). Em outras palavras, elas
tentam se posicionar em rela¢do aos outros por
meio de suas escolhas de gosto. Analisando
perfis do MySpace, Liu (2007) descobriu que
estruturas sociais incitam performances de
gosto. Surpreendentemente, as pessoas tinham
maior probabilidade de listar gostos diferentes
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de seus Amigos. No entanto, essa diferenciacio
performativa ndo implicava que as pessoas nio
compartilhassem mais gostos com os que as
rodeiam. Pelo contrario, é bem provéavel que o
ato de articulacdo publica motivasse as pessoas
a listar gostos que as diferenciassem daqueles
que os rodeiam.

O texto de autodescri¢do, os artefatos de
midia e os layouts de pagina s3o apenas um as-
pecto de um perfil em sites de redes sociais.
Outro componente importante é a articulagio
publica de conexdes sociais por meio das Listas
de Amigos. Como essas conexdes sdo exibidas
publicamente no perfil de um adolescente para
todos verem, elas servem como mais do que
apenas uma lista de colegas ou uma caderneta
de enderecos. Essas conexdes—e 0s comenta-
rios deixados por esses Amigos—moldam as
representacdes digitais dos adolescentes. Em
outras palavras, os sites de redes sociais for-
malizam o ditado “diga-me com quem andas
que direi quem tu és”. Ao mesmo tempo que
os adolescentes controlam certo conteido em
seus perfis, eles ndo controlam as fotos ou os
nomes que seus Amigos selecionam, embora
estes também sejam exibidos em seus perfis.
Eles podem excluir comentdrios deixados pelos
Amigos, mas, na maioria das vezes, ndo o fazem.
No Facebook, adolescentes também podem
postar e marcar outras pessoas em fotos, que
sdo automaticamente conectadas aos seus per-
fis sem a permissdo daqueles que foram mar-
cados.”” Dessa forma, o que os adolescentes de-
claram explicitamente em seus perfis ¢ apenas
uma parte da sua autoapresentagio online. Seus
perfis sdo fortemente co-construidos por aque-
les que os rodeiam.

Efeitos de rede também desempenham um
papel significativo na forma como adolescentes
constroem seus perfis. A medida que navegam
nos perfis uns dos outros, eles percebem o que
¢ comum entre seus grupos de colegas e costu-
mam criar seus perfis para reforcar essas nor-
mas. As meninas que tém fotos “sexy” tendem

a ter Amigas que também escolhem esse es-
tilo de foto. Os adolescentes que dedicam seus
perfis a Jesus tendem a ter Amigos que tam-
bém mostram publicamente sua fé. Ao navegar
em perfis, ndo é possivel dizer quem definiu as
normas, mas os nichos sdo visiveis. Embora o
tom geral de um perfil tenda a ser consistente
nos grupos sociais, o conteudo em si raramente
¢ replicado. Por exemplo, embora aspectos ge-
rais de layout do MySpace possam ser consisten-
tes em um grupo de Amigos, dois Amigos ndo
usariam exatamente o mesmo layout. Com es-
tilos de perfil e gostos, os adolescentes tendem
a se diferenciar por meio de conteudo especi-
fico mesmo quando o tom geral ou o género
dos gostos se pareca com o de seus Amigos.
Em outras palavras, cada perfil é Gnico, mas
ha efeitos de rede em termos de tom, género e
estilo, sugerindo que os adolescentes estdao po-
sicionando suas identidades digitais em relagio
aqueles ao seu redor. Essa pratica é semelhante
a moda em ambientes nio mediados, onde ¢é
comum adolescentes escolherem roupas que
geralmente s3o do mesmo estilo que seus pares,
mas onde usar exatamente as mesmas roupas
que seus amigos ¢ um tabu.

3.2. Cultura e
moda do quarto

A maneira como os adolescentes adornam
seus perfis online é paralela a maneira como
decoram outros espacos € objetos materiais que
eles controlam—armarios escolares, mochilas,
quartos e seus corpos. O estilo de fotomonta-
gem que Gabriella, 15 anos, de Los Angeles, usa
para seu fichdrio espelha quantos adolescen-
tes decoram seus armarios e paredes do quarto.
Ha muito tempo, adolescentes costuram obje-
tos de midia como uma forma de autoexpres-
sdo, colocando-os em espagos ou objetos que
estao conectados com eles. Da mesma forma,
roupas € acessérios tém sido uma maneira de
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adolescentes marcarem suas identidades em
relacdo a dindmica cultural e as pessoas. A me-
dida que adolescentes elaboram seus perfis,
eles combinam essas duas praticas, revelando
as maneiras pelas quais os perfis s3o a0 mesmo
tempo semelhantes e diferentes de seus equi-
valentes fisicos.

Para os adolescentes, especialmente as ado-
lescentes, os quartos e as paredes de posteres
tém sido ha tempos um espago no qual a parti-
cipacdo cultural e a identidade se manifestam,
e todas as formas de midia tém desempenhado
um papel central nesse processo (McRobbie
& Garber, 1976; Steele & Brown, 1995). A ideia
de “cultura do quarto”, tal como inicialmente
apresentada por McRobbie & Garber (1976), fo-
cava nas maneiras pelas quais as meninas ado-
lescentes consumiam cultura, embora as cri-
ticas tenham enfatizado que adolescentes se
envolvem ativamente na produc¢do cultural na
cultura do quarto, especialmente quando mi-
dias estdo envolvidas (Kearney, 2006; Lincoln,
2004; 2005). O que os adolescentes criam por
meio de suas escolhas de decoragdo e de lem-
brancas e recordacdes sdo tanto espagos sociais
como autorrepresentacdes (Lincoln, 2004).

A medida que os adolescentes formam publi-
cos em rede, eles levam consigo praticas da cul-
tura do quarto, e os publicos em rede podem
ser vistos como «quartos virtuais» (Hodkinson
& Lincoln, 2008). Autorrepresentacdes digitais
sdo equivalentes as paredes dos quartos, onde
adolescentes exibem suas identidades e os es-
pacos sociais que sdo ali criados sdo a0 mesmo
tempo iguais e diferentes dos quartos. Misturas
de contetdo de midia sdo usadas nos dois am-
bientes, mas a midia que adolescentes usam nos
quartos € principalmente estdtica, enquanto o
contetdo exibido em seus perfis pode ser inte-
rativo, animado e com links. Pode ser mais ba-
rato exibir midias nos perfis do que nos quar-
tos, mas o tempo para encontrar e combinar
essas midias pode ser muito maior.

Sobretudo, a diferenca entre as paredes dos

quartos e os perfis é a escala da audiéncia.
Adolescentes podem mostrar seus quartos para
os amigos, mas raramente tém a oportunidade
de convidar todo o seu grupo para ver como
eles os decoraram. Embora a escala potencial
da interacdo online seja muito maior do que
em um quarto, Livingstone (2008) descobriu
que permanece uma expectativa de intimidade;
adolescentes escolhem deliberadamente o que
compartilhar com base em sua compreensdo
da situagdo social e do contexto técnico. Assim,
adolescentes abordam os ambientes da midia
social com uma visdo de privacidade voltada
principalmente para o controle da situagdo
(Livingstone, 2006). Citando Giddens (1991,
p- 94), Livingstone (2008, p. 471) lembra-nos
que “a intimidade € a outra face da privaci-
dade”. Pode parecer paradoxal, mas os adoles-
centes simultaneamente buscam ser acessiveis
para algumas audiéncias e privados para ou-
tras (Livingstone, 2008, p. 471). Dessa forma,
eles trabalham a partir de um senso de inti-
midade e controle que ¢ paralelo a cultura do
quarto. Muitos dos adolescentes que entrevistei
observaram que seus quartos ndo eram exata-
mente espagos privativos, porque seus pais €
irmaos entravam quando quisessem, mas, ao
mesmo tempo, sentiam que esses espagos nao
eram exatamente publicos, porque eles tinham
algum senso de controle e ndo era qualquer
pessoa que poderia ou deveria entrar sem mais
nem menos. Em sites de redes sociais, adoles-
centes podem entender que estdo visiveis para
uma ampla audiéncia, mas ndo veem sua par-
ticipagdo nesses publicos em rede como sendo
universalmente publica.

A midia social ndo substitui necessariamente
a cultura do quarto, mas as vezes ¢ uma alter-
nativa significativa, especialmente para adoles-
centes que ndo tém controle sobre seus am-
bientes fisicos. Por exemplo, depois de uma
palestra que dei em Nova Jersey, uma adoles-
cente me disse que gostava de decorar seu per-
fil no MySpace porque isso permitia que ela



internet&sociedade

18

N. 1.7 V.1 .,” FEVEREIRO DE 2020
PAGINAS 5 A 37

ESCREVENDO A SUA
PROPRIA EXISTENCIA

DANAH
BOYD

fosse criativa. Ela ndo teve permissdo para alte-
rar seu quarto apos sua mae, que ¢ decoradora
de interiores, té-lo projetado, mas ela poderia
fazer o que queria com seu perfil no MySpace.
Ela aproveitava a oportunidade para a autoex-
pressdo criativa e mudava seu perfil constante-
mente. Embora este seja um caso extremo de
falta de controle, muitos adolescentes encon-
tram restri¢des no que podem ou ndo colocar
nas paredes de seus quartos ou em outros es-
pacos onde eles possivelmente jd marcaram sua
identidade. Muitas das escolas que visitei nao
tém mais armdrios ou restringem as decora-
coes dos armdrios—“por razoes de sequranga contra
incéndios”. A moda ¢ outro espago onde ter con-
trole da autoexpressdo ¢ dificil. Vestimentas e
mochilas continuam a constituir um campo de
batalha, especialmente no que diz respeito a es-
cola. Da mesma maneira, os pais ainda tentam
limitar o que seus filhos podem usar.

A moda desempenha um papel significativo
na marcagao de identidade (Davis, 1992) e, como
discutirei no préximo capitulo,” status (Crane,
2000; Piacentini & Mailer, 2004 ). Adolescentes
usam a moda para marcar-se em relagdo uns
aos outros (Milner, 2004) e para identificar-se
com grupos sociais (Hebdige, 1979). Roupas e
acessorios tornam-se ferramentas para a au-
toexpressdo e os adolescentes vestem-se como
uma forma de trabalho identitario. No entanto,
embora os adolescentes valorizem as oportuni-
dades simbdlicas da moda para autoexpressao e
identificacdo (Milner, 2004; Piacentini & Mailer,
2004), os adultos preocupam-se com os mar-
cadores visiveis da resisténcia dos adolescen-
tes as normas dos adultos e com o reforgo das
hierarquias sociais. Cédigos de vestimenta sdo
relativamente comuns e muitas vezes aclama-
dos pelos pais como abordagens saudéaveis para
conter a violéncia de gangues, a promogio de
relagdes de status e hierarquias problematicas
entre adolescentes e o consumismo. Embora
a moda e sua relacdo com status e grupos de
pares sejam discutidas em mais detalhes no

préximo capitulo,”” é importante observar que
a moda ainda funciona como um mecanismo
chave de autoapresentacao e desempenha um
papel central no gerenciamento de impressoes.

A medida que os adultos buscam controlar as
maneiras pelas quais os adolescentes podem se
engajar em atos de autoexpressio, os adolescen-
tes buscam novos espacos, incluindo a Internet.
Como os perfis sdo tanto uma representagio de
um individuo como um espago para intera¢io
social, as praticas de autoexpressido assumem
um lugar paralelo a cultura do quarto e a moda.

3.3. Variando

graus de
participacao

Embora a criacdo de um perfil seja necessdria
para a participar do MySpace, a sua decoragdo
ativa ndo o é. Os adolescentes frequentemente
sentem pressao social para inserir uma foto sua
e dedicam algum esforgo na criacdo de seus
perfis, mas hd menos pressdo para atualizar
constantemente o estilo e o layout. Ao mesmo
tempo, adolescentes geralmente ndo querem
deixar seus perfis ficarem obsoletos porque
pensam que isso passa uma md impressdo. O
desejo de manter um perfil em dia geralmente
leva a atualizagdes. Nick, um adolescente negro
com raizes indigenas de 16 anos de Los Angeles,
atualiza suas fotos e planos de fundo a cada
poucos meses pois, caso contrdrio, “fica muito
chato ... ai vou entrar no meu perfil e ver a mesma foto
toda vez. Eu fico tipo ‘vou fazer alguma coisa nova’.

Enquanto alguns adolescentes se sentem
motivados a atualizar seus perfis constante-
mente, outros nunca os atualizam. Alguns,
como Shean, um adolescente negro de 17 anos
em Los Angeles, usam o MySpace a partir de
uma perspectiva funcional, comunicativa. “Ndo
sou muito fa de mudar a minha imagem de pano de
fundo e tudo isso. ... Desde que eu mantenha contato
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com meus amigos ou qualquer coisa assim, eu real-
mente ndo me importo com a aparéncia desde que
eu esteja, tipo, 1d”. A atitude dele é bem comum,
embora os meninos expressem isso mais fre-
quentemente do que as meninas. Nas minhas
entrevistas, mais meninas sentiam pressao para
manter seus perfis atualizados e expressivos,
ricos em fotos e novos contetdos. Quando eu
navegava nos perfis, também me parecia que as
meninas os atualizavam com mais frequéncia.
Nem todos os adolescentes sentem pressio
para criar o perfil perfeito ou atualizd-lo com
frequéncia, e, mesmo entre aqueles que sen-
tem, nem todos cedem a ela. Da mesma forma
como alguns adolescentes resistem as pressoes
para se adaptar a outras praticas normativas
de sua cultura de pares,* alguns adolescentes
também evitam a construc¢do e manutencio de
perfis online. Grande parte de sua resisténcia
surge de uma frustracdo generalizada de que a
participagdo requer conformidade com atitudes
mais amplas da sua cultura de pares, hierar-
quias sociais e conjuntos de valores. Quando
os adolescentes marginalizados optam pela
exclusdo e criticam essas prdticas, isso geral-
mente ¢ um movimento explicito de se dis-
tanciar das hierarquias de status inatingiveis
do pessoal mais “popular”. Suas criticas, ainda
que sejam por vezes justificadas, questionam as
praticas de trabalho identitdrio e de negocia¢io
de status que ocorrem na construcdo de perfis.
Quando entrevistei adolescentes que evitavam
essas praticas, nenhuma era tdo articulada e
descritiva quanto Cara, uma jovem de 20 anos
do Maine. Cheia de sarcasmo, Cara lamentava o
ritual de construcdo de perfis em seu blog:

Realmente eu estou fazendo de tudo para
construir uma identidade ideal, e ai todo
mundo saberd o quao emo e especial eu
sou. E a mesma razio pela qual tenho um
LiveJournal e um MySpace, para que eu
possa encarar fotos de mim mesma e ficar
ajustando meu layout até que me sinta

satisfeita com minha tentativa fingida

de me definir digitalmente. Tenho uma
ideia melhor: vou interromper todas

as atividades que de qualquer maneira
possam sugerir que estou me prostituindo
para alguma imagem estereotipada, e

vou parar de tentar porque nenhuma
expressao é precisa o suficiente para
abranger todas as minhas complexidades
humanas. ... Que Deus proiba que outras
pessoas pensem que eu estava fingindo ou
degradando a soma da minha substincia
a uma lista dos meus filmes favoritos

e algumas fotos bem escolhidas.

A tirada sarcéstica de Cara sobre o processo
de desenvolvimento e manuten¢io de perfil
chega ao cerne do porqué adolescentes se en-
volvem nessas praticas. Muitos adolescentes
querem criar uma representacdo digital que
represente bem quem eles sdo e que seja bem
recebida por aqueles que os circundam. No en-
tanto, fazé-lo por meio de um perfil de site de
rede social exige que vocé se encaixe em um
conjunto predeterminado de caixas e listas de
gostos. O resultado é grosseiro—e nem sempre
representativo—o que aumenta a incerteza so-
cial pela qual os adolescentes passam ao lidar
com Seus pares.

A criagdo de perfis forca adolescentes a levar
em consideracdo como eles querem se repre-
sentar. Ao trabalhar nesse processo, adolescen-
tes calculam quem eles acham que verd seus
perfis. Suas decisdes sobre o que dizer estao
profundamente conectadas ao seu senso de au-
diéncia. Esse publico ¢, em geral, composto por
seus amigos, e o que os adolescentes dizem ¢
melhor compreendido dentro desse contexto.
Fora de contexto, parte do que aparece nio ¢
exatamente o que parece.
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4. Autoapresentacoes em
contexto

Perfis e outros atos de autoapresenta¢do nao
sdo performados no vdcuo. As decisdes sobre
qual contetdo exibir estdo situadas em um
contexto orientado pelo espago, situacdo social
e por pessoas. Em ambientes mediados, a tec-
nologia ajuda a moldar o contexto, mas a tec-
nologia sozinha ndo define o contexto. Para os
adolescentes que entrevistei, as outras pessoas
foram o fator mais importante levado em conta
em suas decisdes sobre como se apresentar. Eles
estavam preocupados com quem eles achavam
que deveria, poderia ou conseguiria ver os seus
perfis. O contexto no qual eles estavam ope-
rando era primariamente moldado por aque-
les que eles imaginavam ser seu publico e por
como eles se relacionavam com esse grupo. Da
mesma forma, ao performar frente a esse pu-
blico, os adolescentes estavam tentando definir
a situagdo social ao enraizd-la nesse contexto.

Adolescentes tipicamente direcionam seus
perfis para suas amigas e amigos. Em multi-
plas ocasides, adolescentes citavam o slogan do
site. MySpace: “O MySpace ¢ um lugar para ami-
gos”. Essa audiéncia pretendida é mais visivel
quando adolescentes se preocupam em ser bem
recebidos, uma dinamica que é mapeada no
préximo capitulo.”

Quando pressionados para definir seu pu-
blico, adolescentes frequentemente concentra-
ram-se em quem eles achavam que nao deveria
estar visualizando seu perfil. Assim, de maneira
geral, eles enfatizaram que adultos nio faziam
parte de sua audiéncia pretendida. Por exem-
plo, quando perguntada se ela achava que seus
professores estavam no MySpace, Traviesa, 15
anos, de Los Angeles, respondeu dizendo: “Isso
¢ nojento!” Aria, uma estudante universitiria de
20 anos da Califérnia, levou esse sentimento
um passo adiante, observando: “Eu realmente ndo
acredito que ‘usar redes sociais na internet’ seja algo

que vocé possa fazer com alguém cujo material ge-
nético vocé herdou sem que vocé subverta as leis da
natureza.” Os desafios em negociar perfis com
pais e outros adultos sdo discutidos em mais
detalhes em outro capitulo deste trabalho.”

Falar para um publico imagindrio nio é uma
novidade. Escritores, politicos e atores de TV
had muito tempo performam para um publico
imagindrio, guiados por quem eles acham que
estd assistindo e por quem eles desejam que es-
teja. Essas pessoas aprendem a controlar suas
autorrepresentagoes diante do publico imagi-
nirio como parte de sua profissdo, mas esses
atos estdo sempre situados em contextos publi-
cos. Para os adolescentes negociando publicos
em rede, navegar pelo publico imagindrio faz
parte do dia-a-dia. Ao contrario de profissio-
nais que buscam enderecar o publico em geral,
adolescentes ndo estdo focados em situar seus
atos de maneira ampla. Embora seu publico em
potencial possa ser global, o publico imaginario
¢ muito local, consistindo principalmente em
pessoas que eles conhecem. No entanto, ado-
lescentes também devem enfrentar muitas das
mesmas complexidades que oradores publicos
enfrentam na elabora¢iio de suas autorrepre-
sentacdes, em parte devido a visibilidade po-
tencial de seus atos.

Em “No Sense of Place”, Joshua Meyrowitz
(1985) mapeia maneiras pelas quais a midia ele-
tronica—e particularmente a televisdo—afeta si-
tuagoes sociais, gerenciamento de impressoes
e autoapresentacdo. Ele se concentra nas ma-
neiras pelas quais a midia eletronica derruba
as fronteiras dos espacos e os contextos sociais,
borrando papéis sociais e juntando publicos
que ndo poderiam normalmente estar co-pre-
sentes. Por causa da midia eletronica, infor-
magoes e atos sociais perdem seu contexto, €
novas identidades, comportamentos, papéis e
situagdes sociais precisam ser formados para
dar conta da maneira como a estrutura social
¢ alterada. Isso, por sua vez, desfaz distin¢oes
entre publico e privado, fronteiras entre grupos
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sociais e a propria esséncia da vida publica.
Escrevendo antes de a Internet ter ganhado a
atencdo das massas, Meyrowitz estava adian-
tado em relacdo a seu tempo. O que ele de-
monstra em relagdo a televisao e outras formas
iniciais de midia eletrénica s6 se intensificou
desde a ascensio da Internet. As complexidades
que ele documenta sobre o que figuras publicas
enfrentam na administracdo de contextos so-
ciais agora fazem parte da vida cotidiana.

Enquanto adolescentes aproveitam os re-
cursos de amizade em redes sociais para cons-
truir uma audiéncia imagindaria para a qual di-
recionar suas autoapresentacdes (boyd, 2006b),
quem observa pode nem sempre ser quem Os
adolescentes esperam ou desejam que seja. Ao
passo que alguns adolescentes temem a pre-
senca de estranhos que tenham mads intencdes,
varios adolescentes aceitam que estranhos
quaisquer possam trombar com seus perfis,
assim como estranhos quaisquer passam por
eles nas ruas, mas eles assumem que esses es-
tranhos vao passar e seguir em frente. Assim,
eles ndo levam em conta estranhos quaisquer
na escolha de como apresentar a si mesmos.
Por exemplo, Kiki, uma adolescente negra de 16
anos de idade do Kansas, originalmente tornou
seu perfil privado porque, como ela explicou,
“ndo quero ninguém no meu perfil”. Em outras pa-
lavras, ela ndo queria que estranhos passassem
por 4. No entanto, uma vez familiarizada com
o site, ela decidiu que deveria mudar seu perfil
para tornd-lo puablico. Ela percebeu que nin-
guém iria visitar seu perfil e, portanto, parou
de se importar em bloquear o acesso a ele. De
qualquer modo, ela ndo quer aceitar solicita-
¢oes de Amizade de estranhos, mas receber
essas solicitagdes ndo a incomoda; ela apenas
as ignora.

Ao tentar equilibrar diferentes publicos em
potencial e atrair aqueles que desejam, os ado-
lescentes concentram-se em dissuadir visitan-
tes indesejados e elaborar perfis que atraiam
seus pares, mesmo que isso seja as custas de

perturbar os publicos que eles ndo desejam.
Esse movimento pode ser arriscado, especial-
mente se o conteudo do perfil for perturbador
para quem detém o poder sobre os adolescen-
tes, porque a tecnologia colapsa facilmente os
limites que os permite distinguir contexto por
intermédio de grupo social. Os desafios que
adolescentes enfrentam em relacdo ao equi-
librio de diferentes publicos espelham aque-
les que Meyrowitz (1985) descreveu em rela-
cao as figuras publicas que enfrentam televisio
e radio. Negociar com multiplos publicos cria
colisdes de contexto, e os adolescentes sentem
mais pressdo quando sao forcados a lutar si-
multaneamente com diferentes publicos, como
Seus pares € pais.

Em um esfor¢o para controlar o contexto de
sua autoapresentagdo, os adolescentes adotam
duas taticas diferentes. Primeiro, eles usam
meios estruturais, como fornecer informacoes
falsas para ndo aparecer nas buscas, ou usar
as configuracdes de privacidade para limitar
quem pode acessar seus perfis. Essa primeira
abordagem ¢ a da “seguranca através da obscu-
ridade”; e os adolescentes que eu entrevistei re-
conhecem que ela nfio é a prova de falhas, mas
acreditam que é uma boa primeira medida para
dissuadir professores e responsaveis por pro-
cessos seletivos de faculdades de encontrarem
seus perfis. A intencdo de pais de encontrar o
perfil é uma histéria diferente, mas os adoles-
centes acreditam que as configuragdes de pri-
vacidade sdao geralmente efetivas contra eles e
contra o professor intrometido ou o burocrata
da escola.

Segundo, os adolescentes tentam definir a
situacdo social por intermédio de atos expli-
citos e implicitos de controle de publico. Eles
usam listas de Amigos para deixar claro quem
eles veem como sua audiéncia pretendida; isso
¢ reforcado por recursos de privacidade que
bloqueiam todos os outros. Eles também exi-
gem que pais e outros adultos fiquem de fora,
usando linguagem de “Nio Entre”, o que ¢é
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equivalente as brigas entre pais e adolescen-
tes pelo acesso ao quarto. Dessa forma, os ado-
lescentes tentam controlar o acesso ao espago
para definir o contexto. No entanto, isso ge-
ralmente ¢ inefetivo, em parte porque a tec-
nologia faz o acesso parecer ser publico. Em
inaimeras comunidades, eu ouvi adolescen-
tes tentando dissuadir os pais de acessar seus
perfis visiveis, declarando: “Mas é o meu es-
pago”. Ao responderem “Mas é publico”, os pais
em geral ndo entendem o que os adolescentes
estdo querendo dizer, ja que seu senso de pri-
vacidade tem a ver com contexto e controle, e
ndo com acesso potencial. Dito isso, essa briga
geralmente segue a mesma légica das brigas
entre pais e adolescentes mais velhos por es-
paco, contexto e privacidade, que incluem ar-
gumentos como “mas é meu quarto” e “mas é
minha casa”.

5. Performando
falsidades-enganacao,
brincadeira ou controle?

Alguns adolescentes procuram criar perfis
completos, enquanto outros mantém perfis que
fornecem pouca informagdo. No entanto, entre
os dois grupos, incontdveis adolescentes res-
pondem a solicitagdes sobre seu nome, idade,
local, renda e outras informagdes demograficas
com respostas que nio refletem com precisio
a sua identidade “verdadeira”. As vezes, o que
eles listam parece um pouco estranho; outras
vezes, a informagdo parece absurdamente er-
rada. Por exemplo, alguns adolescentes dizem
que tém 100 anos ou ganham mais de 250.000
délares por ano. Em um nivel, esse contetido
pode ser visto como fraudulento. Em outro,
parece jogo de identidade. Nenhuma dessas
teorias explica por que adolescentes tendem
a colocar informagdes “imprecisas” em seus

perfis. Os adolescentes ndo veem esses atos
como enganosos, porque aqueles para quem
eles direcionam seus perfis sabem seus nomes
reais, idades, localizagdes e cidades natais. Eles
podem ver suas respostas como engracadas,
mas nao estdo tentando criar uma identidade
alternativa. Eles estdo simplesmente tentando
estruturar sua presenca de uma maneira que
permita que eles estejam visiveis para quem
importa e invisiveis para quem nao importa.
Por exemplo, ao explicar sua pratica de colo-
car informacdes falsas no seu MySpace, Mickey,
um adolescente mexicano de 15 anos de Los
Angeles, diz: “Ndo ¢ que eu minto no [MySpace],
mas eu ndo coloquei minhas informagoes reais. Como
se eu fosse colocar minhas informagoes reais em meu
‘Sobre mim’...”. Para Mickey, contetdo falso nio é
0 mesmo que mentir, porque quem o conhece
pode ver que ¢ ele.

5.1. Motivos

para fornecer

informacoes
imprecisas

Os adolescentes mentem sobre a idade por
varios motivos. Alguns estdo simplesmente
tentando ser engragados ou divertidos, assim
como aqueles que indicam saldrios altos.
Outros procuram enganar estranhos que pos-
sam estar interessados em se envolver com eles.
Respondendo aos temores dos adultos em rela-
¢do a seguranca, muitos adolescentes acreditam
que obscurecer a idade e outras informacgdes de
identificacdo vai minimizar possiveis ameagas.
Outro grupo de adolescentes altera sua idade
para contornar restrigoes técnicas e legais. Eles
mentem porque a idade corresponde a privi-
légio nas configuracdes online. Eles mentem
porque essa ¢ a Unica maneira pela qual eles
podem obter acesso a tecnologia que dese-
jam. Eles mentem para contornar barreiras a
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entrada que eles desrespeitam. E, muitas vezes,
eles mentem com o conhecimento de seus pais.

Aproximadamente um quarto dos adolescen-
tes com quem falei tinha perfis que indicavam
uma idade falsa. Alguns mentiram excessiva-
mente, indicando que tinham 101, 69 ou outra
idade pés-aposentadoria. Penelope, uma adoles-
cente branca de 15 anos de Nebraska, explicou
que escolheu listar sua idade como 100 porque
achava “engracado”. Outros indicaram que ti-
nham mais de 18 ou 21 anos — a “maioridade”
socialmente construida. Eles me disseram que
listaram essas idades porque achavam que o
MySpace restringia as contas de menores de
idade. Uma adolescente disse que era melhor
ter mais de 18 anos, porque isso “manteria os
molestadores de criangas longe”. (Ironicamente,
muitos adultos se preocupam com o fato de os
adolescentes que fingem ser mais velhos terem
maior probabilidade de ser vulnerdveis a pes-
soas com inten¢des maliciosas.) Uma outra
adolescente me disse que listou sua idade no
MySpace para corresponder ao seu documento
de identidade falso, caso alguém fosse verifi-
car. Um terceiro grupo mentiu arbitrariamente,
indicando que eles eram entre trés anos mais
jovens e oito anos mais velhos do que eram.
Quando lhes perguntei sobre suas decisdes, a
maioria deu de ombros e respondeu com um
“ndo sei”. Um garoto me disse que rolou a lista
de anos de nascimento e escolheu uma alea-
toriamente. Os adolescentes que eu entrevis-
tei ndo levavam a sério as idades indicadas no
perfil, nem pensavam que elas sinalizavam algo
importante, mesmo aqueles que indicaram que
eram mais velhos. Alguns me disseram que ou-
tros adolescentes da escola marcavam que eram
mais velhos para parecer “bacanas”,”” mas isso
nunca veio daqueles cujos perfis marcavam a
faixa etaria dos “bacanas” (entre 18 a 25 anos),
e duvido que aqueles que arbitrariamente es-
colheram idades acima de 40 anos tenham ten-
tado parecer “bacanas” quando me disseram
que nao sabiam por que escolheram essa idade.

O exemplo mais préximo que eu experimentei
de alguém levar a sério a idade do perfil foi um
adolescente que entrou no Facebook como es-
tudante do ensino médio na época em que so-
mente estudantes universitarios eram aceitos,
porque seu pai havia lhe dado um endereco
.edu; ele disse que se marcou como mais velho
porque os estudantes universitdrios sdo mais
velhos e ele ndo queria se destacar.

Entre outros grupos sociais ou em outros
contextos, as falsas informagdes de idade sig-
nificam coisas diferentes. Nos sites de namoro
online, os adultos costumam eliminar alguns
anos (e alguns quilos) para parecer desejaveis
a possiveis pretendentes (Hancock et al., 2007).
Nesse contexto, os adultos estdo engajados in-
tencionalmente em enganar outras pessoas. As
vezes, adolescentes mudam suas idades como
um ato intencional de enganar, mas em geral
seu objetivo é enganar empresas cujos sites
tém restri¢des de idade ou desencorajar a aten-
cdo indesejada de estranhos. Da perspectiva
deles, as pessoas que importam para eles (por
exemplo, seus amigos) ja sabem sua idade, e
ndo precisam ser informados por um sistema.
Para os adolescentes, é mais importante inserir
corretamente a data de aniversirio do que o
ano de nascimento, para que, quando os siste-
mas lembrem seus amigos de seus aniversarios,
ndo ocorram situa¢des embaragosas. Quando se
trata de grupos de pares, as consequéncias so-
ciais de fornecer informacgdes imprecisas sobre
a data de nascimento sdo muito maiores do que
as de informar um ano impreciso.

Embora adolescentes tenham motivagdes di-
ferentes para fornecer informagdes imprecisas,
isso se tornou uma pratica comum. A maioria
dos adolescentes que se envolvem nessas pra-
ticas ndo estd tentando enganar, mas aproveitar
a tecnologia para atender as suas necessidades.
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5.2. Limitagdes
legais e técnicas

Em 1998, o Congresso dos EUA aprovou a
Lei de Privacidade de Protecdo Online das
Criancas (Children’s Online Protection Privacy Act,
ou COPPA). Com o objetivo de proteger crian-
cas em relacdo a publicidade comercial, o
COPPA proibe que websites coletem informa-
¢oes de criancas menores de 13 anos sem uma
permissdo verificavel dos pais. Também inclui
disposi¢des para quando os sites devem forne-
cer politicas e regras de privacidade para prote-
ger a seguranca de criangas menores de 13 anos.
Como a verificacdo da idade é um pesadelo do
ponto de vista técnico e de privacidade, a maio-
ria dos sites impede que todos aqueles que afir-
mam ter menos de 13 anos criem uma conta,
como forma de cumprir a lei. A abordagem
mais comum adotada pelos sites ¢ limitar a
lista de anos de nascimento no menu suspenso
para o ano corrente menos 13. O COPPA ndo
impediu a maioria das criancas de criar contas,
mas ensinou as criangas e seus pais uma licdo
importante: mentir é o caminho para o acesso.

Muitos dos adolescentes que entrevistei
aprenderam a mentir sobre suas idades no en-
sino médio, quando eram menores de 13 anos.
Quando perguntei aos adolescentes como eles
aprenderam a mudar seu ano de nascimento
para ter acesso, pais e irmaos mais velhos eram
com mais frequéncia os culpados. Uma vez,
quando eu estava conversando com um par de
mae/filha em um aeroporto, a adolescente me
disse que, quando todas as suas amigas esta-
vam entrando no servico de mensagens ins-
tantaneas (AIM) da AOL, ela foi conversar com
sua mae sobre ser muito jovem para criar uma
conta. Sua mie se sentou com ela no compu-
tador e mostrou-lhe como mudar seu ano de
nascimento durante o processo de inscricio.
A mie confirmou esse relato, observando que
achava que as limitacdes eram “idiotas” e que
as empresas de tecnologia ndo deveriam fazer o

papel dos pais. Elas ndo foram um caso isolado—
ouvi relatos semelhantes no pais todo e, para
o grupo que entrevistei, o AIM foi a porta de
entrada para enganar sobre a idade. A maioria
entrou no inicio do ensino médio, geralmente
com o conhecimento dos pais. Quando entra-
ram no MySpace, eles ji estavam acostumados
a mentir sobre a idade e o faziam regularmente.

N3o entrevistei adolescentes que eram jovens
demais para estar no Facebook ou MySpace,
mas ha inquestionavelmente jovens menores
de idade usando esses sites. Em um grupo focal
de Boston, conduzido por membros do projeto
“Nativos Digitais” do Berkman Center, Tom, de
12 anos, declarou que estava no Facebook, ape-
sar de ndo ser propriamente qualificado para
isso, porque “ndo hd como provar a idade. Vocé
pode acessar qualquer site e dizer: ‘Nasci em
1981 e agora tenho 18 anos’.” Ele achava as limi-
tacdes de idade ridiculas e queria que elas ndo
existissem, mas “mesmo que o limite de idade
ndo seja diminuido, ainda had pessoas como
eu. Tecnicamente, ainda ndo tenho permissio
para estar no Facebook. Mas eu posso dizer que
agora tenho 14 anos.” Tom mente sobre sua
idade porque pode e porque isso lhe dd acesso
a um site que ele acredita que deveria ter o di-
reito de acessar.

O COPPA foi pensado para proteger a privaci-
dade das criancas e impedir que elas fossem as-
sediadas por publicidade comercial, mas ele foi
sendo cada vez mais creditado como um me-
canismo de segurancga. Os adolescentes que en-
trevistei ndo sabiam das inteng¢des por tras das
restri¢des, e simplesmente as viam como uma
ferramenta de controle. Assim, eles assumiram
que qualquer site que pedisse sua idade limi-
taria suas atividades, dependendo do que elas
selecionassem. Como muitos sites, o MySpace
oferece recursos diferentes para os usudrios
com base nas idades. Sem saber das diferencas,
muitos adolescentes assumiram que as contas
de menores eram provavelmente limitadas ou
“deficientes”, levando-os a identificar-se como
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mais velhos. Ironicamente, as contas para me-
nores eram inicialmente mais avangadas que as
contas para adultos — por exemplo, menores de
idade tinham op¢des de privacidade, enquanto
usudrios adultos ndo podiam tornar seus perfis
privados. Havia também restri¢des, mas geral-
mente elas protegiam a privacidade dos adoles-
centes. Enquanto os adolescentes mentiam ser
mais velhos para evitar restri¢des, os adultos
comecgaram a mentir ser mais jovens para obter
acesso a recursos adicionais.

5.3. Seguranca
por imprecisao

Os adolescentes ndo fornecem informacoes
imprecisas sobre a idade para contornar as li-
mita¢des técnicas. Em todo o pais, os adul-
tos regularmente incentivam os adolescentes
a mentir para evitar possiveis predadores se-
xuais, e a maioria dos adolescentes com quem
conversei acreditava que o fornecimento de
informagdes imprecisas era um passo impor-
tante para a seguranga'®. Agentes do sistema de
justica realizam assembleias escolares regular-
mente, e nelas incentivam os jovens a nao for-
necer informacdes de identificacdo a sites pu-
blicos. Em Michigan, Bianca e Sasha, de 16 anos,
contaram de uma assembleia escolar feita por
policiais na qual os policiais tentaram assus-
tar os adolescentes para longe do Facebook e
do MySpace, contando histdrias de terror de
casos terriveis. O que Bianca e Sasha tiraram
desse evento foi que os adolescentes que sofre-
ram com as histérias eram “burros”, e ser “in-
teligente” significava ndo publicar informacgdes
reais. Pais e professores replicam essa visio,
incentivando os adolescentes a mentir expli-
citamente sobre quem sdo e de onde sdo, para
evitar serem perseguidos. Os adolescentes que
entrevistei apresentavam muito menos proba-
bilidade de fornecer informagdes imprecisas no
Facebook do que no MySpace, provavelmente

porque acreditavam que o Facebook era mais
seguro que o MySpace e que corriam menos
riscos.

Por razdes semelhantes, muitos adolescentes
mentem sobre sua localizacdo. Enquanto ado-
lescentes em grandes centros urbanos como
Los Angeles normalmente forneciam informa-
¢oes precisas sobre a cidade natal, os adoles-
centes em cidades ou suburbios menores geral-
mente ndo. Alguns listaram apenas seus estados,
mas muitos outros escolheram apelidos para
suas cidades, como “Lugar nenhum”, “um
lugar em que voce ndo estd” e “Caipirolandia”.
Outros mentiam sobre seus estados ou paises.
Quando comecei a analisar perfis de adolescen-
tes, essa pratica parecia generalizada. Embora
seja impossivel verificar os locais dos adoles-
centes que ndo entrevistei, parece improva-
vel que tantos adolescentes no Afeganistdo e
no Zimbdbue estejam conectados e ativos no
MySpace. O que torna suas informacgdes de lo-
calizagdo especialmente suspeitas é que esses
usudrios geralmente parecem brancos, listam
escolas secunddrias dos EUA e tém amigos
que sdo principalmente de uma tnica cidade
pequena nos Estados Unidos. Embora alguns
desses adolescentes possam realmente estar es-
tudando no exterior, é mais provavel que eles
escolham esses paises porque sdo a primeira e
a ultima op¢ao no menu suspenso de paises. O
fornecimento de informacgdes imprecisas sobre
a localizacdo ¢ particularmente comum entre
os adolescentes que se preocupam com segu-
rancga, € os pais incentivam essa pratica.

Em outros esforcos para ocultar as informa-
coes de identificacdo, alguns adolescentes pu-
blicam nomes falsos ou colocam imagens ou
fotos abstratas que ndo sio identificaveis. Além
de evitar predadores em potencial, os adoles-
centes que faziam isso frequentemente tenta-
vam evitar os pais, professores e outros adul-
tos que conheciam e que tinham poder sobre
eles. Em outras palavras, eles estavam usando
“seguranca através da obscuridade” para obter
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privacidade.

Aaron, um adolescente branco de 15 anos de
um subtrbio no Texas, tem informacdes demo-
graficas majoritariamente falsas em seu perfil.
Seu MySpace lista um nome falso que faz re-
feréncia a cultura mididtica e indica que ele
tem mais de 80 anos e é do Azerbaijao. Seu
perfil é privado e sua foto principal é clara-
mente editada no Photoshop. Quando pergun-
tei a ele sobre sua foto, ele disse: “Eu a transfor-
mei em negativo, pra que, se vocé me conhece, vocé
pudesse dizer ‘Ah, é, € ele’.” Nao ter uma foto real
reduz o risco de um estranho encontri-lo. £
praticamente impossivel dizer que esse perfil é
de Aaron, a menos que ele tenha o adicionado
como amigo. No entanto, uma vez que adicio-
nado, é possivel ver o seu Sobre Mim, onde ele
afirma claramente que esse perfil pertence a
Aaron. Aaron ndo estd tentando enganar seus
amigos. Em vez disso, ele estd tentando dimi-
nuir a probabilidade de seu perfil ser encon-
trado por seus pais, professores e qualquer es-
tranho que queira entrar em contato com ele.
Ele quer que o MySpace esteja disponivel ape-
nas para amigos da escola e da igreja, e ele ndo
se preocupa com o fato de que eles interpretem
mal sua idade ou local, embora ele tenha dito
que algumas pessoas brincaram com ele sobre
suas escolhas. Ele escolheu uma foto que aju-
dasse aqueles que desejam fazer amizade com
ele a confirmar que realmente ¢ ele, a0 mesmo
tempo que fosse irreconhecivel para quem estd
simplesmente zapeando perfis. Ainda assim,
ele expressou duvidas sobre a foto, porque
sabia que pais e professores também o reco-
nheceriam e ele ndo queria isso. Logo depois
da nossa entrevista, ele mudou sua foto princi-
pal para um personagem de desenho animado.

Nada no perfil de Aaron é impréprio ou ver-
gonhoso. Ele tem alguns videos engracados do
YouTube e algumas imagens de desenhos ani-
mados que, embora protegidas por direitos au-
torais, nio sugerem nada além de um gosto por
essa forma de arte e pela cultura ao seu redor.

Suas fotos sdo todas de “classificacdo livre” e
consistem principalmente em fotos dele brin-
cando com seus amigos. Seu conteudo escrito
sugere que ele ¢ apaixonado por musica e es-
portes, tem muito espirito escolar, ¢ antidrogas,
antidlcool e realmente tem fé em sua igreja. A
Unica coisa que ele inclui que pode ofender al-
guém ¢ sua opinido sobre a guerra e um banner
para um candidato politico que ele apoia. Vale
observar que os comentdrios de seus Amigos
sdo mais vivazes, incluindo linguajar e discur-
sos chulos que podem ser interpretados como
ataques ao Aaron. Do ponto de vista de Aaron,
isso € apenas a forma como seus amigos con-
versam. Isso ¢ consistente com outros estu-
dos que indicaram que a maioria dos perfis do
MySpace contém alguns palavroes e que pala-
vroes parecem Ser comuns entre 0s jovens no
MySpace (Thelwall, 2008).

Pesquisadores apontam que os detratores da
privacidade costumam argumentar que as Uni-
cas pessoas que querem privacidade sao aquelas
que tém algo a esconder (Solove, 2007). Aaron
estd se escondendo, mas nao ¢ porque ele tem
algo a esconder. A excecdo de uma possivel ma
interpretacdo dos comentdrios de seus Amigos,
o perfil de Aaron revela um adolescente sau-
davel, comprometido e apaixonado por escola,
atividades, politica e Deus. Ele escolhe ser pri-
vado para evitar contatos indesejados tanto da-
queles que o conhecem e podem interpretar
mal sua participa¢do no MySpace quanto da-
queles que ndo o conhecem e que podem ter
inten¢des maliciosas. Embora ele nao pense
que estd fazendo algo errado, ele nio quer que
sua mae saiba sobre seu perfil. Ele estd preo-
cupado que isso a aflija, porque ela frequen-
temente lhe conta de relatos terriveis sobre o
MySpace que ela ouve nas noticias, e porque
ela se mostra frequentemente preocupada com
a possibilidade de Aaron ser sequestrado. Ele
ndo mentiu sobre sua conta porque ela nio
perguntou, mas prefere que ela ndo descubra
pesquisando.
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O fornecimento de informagdes imprecisas
¢ um dos principais mecanismos pelos quais
os adolescentes tentam controlar o acesso aos
seus perfis. Eles acreditam que informacdes
imprecisas tornam muito mais dificil para
quem detém poder sobre eles e para quem tem
inten¢des maliciosas encontra-los. Os adoles-
centes foram tdo socializados em praticas de
enganar online e internalizaram tanto os avisos
de seguranca que acreditam que fornecer in-
formac6es imprecisas os deixa mais seguros e
evita o contato indesejado. Da mesma forma,
adolescentes tém pouco incentivo para forne-
cer informacdes demograficas precisas quando
a audiéncia principal é de amigos. Localizar-se
em “Caipirolandia, EUA” ¢ visto como diver-
tido, ndo enganoso.

Na construgio de seus perfis de site de rede
social, os adolescentes sdo forcados a enfrentar
visdes conflitantes de como perfis se relacio-
nam com identidade. Muitos adultos—e a pro-
pria tecnologia—esperam que os adolescentes
construam uma identidade digital vinculada a
uma identidade corporificada por meio de in-
formacgoes demograficas articuladas e informa-
¢oes de identificacdo. Honestidade envolve o
fornecimento desses dados e a construcdo do
proprio perfil em torno dessas informagdes. A
extensao légica desse ponto de vista é que todas
as outras informacées imprecisas s3o um jogo
de identidade ou um ato de enganar. Embora
esse ponto de vista seja bastante comum entre
adultos, adolescentes ndo compartilham dele.

Adolescentes abordam perfis e sua identi-
dade digital a partir de um ponto de vista dife-
rente. Como as redes sociais pré-existentes que
interligam os ambientes online e offline definem
o contexto social, os adolescentes ndo sentem a
necessidade de fornecer informag¢des demogra-
ficas ou de identifica¢lo. Na sua opinido, essas
informagdes ja estdao disponiveis e jd foram
compreendidas por aqueles para quem sao re-
levantes. Dominic, um adolescente branco de
16 anos de Seattle, explica: “Como todos os meus

Amigos sdo realmente meus amigos, eles vdo saber se
eu estou brincando ou ndo”. Os adolescentes nio
estdo interessados em fornecer informacdes de
identificacdo aos sistemas simplesmente para
serem honestos. Eles ndo veem isso como uma
violagdo do comportamento ético, e sim acredi-
tam que fornecer essas informagdes pode colo-
ca-los em risco mais tarde. Ao criar um perfil,
os adolescentes ndo estdo construindo um dos-
si¢ do censo—eles escolhem o contetido que os
ajuda a definir a situagdo social e a se expressar
nesse contexto.

6. Controlando o acesso:
publico ou privado?

Em situagdes sociais ndo mediadas, as pes-
soas tendem a saber quem estd presente para
testemunhar um ato social. Esse ndo costuma
ser o caso em publicos em rede, onde audién-
cias sdo invisiveis e o acesso € assincrono. As
limitagdes fisicas ajudam a controlar os limites
de ambientes ndo mediados—as paredes defi-
nem o espago € as expressdes podem ser tes-
temunhadas apenas de forma auditiva ou vi-
sual. Online, os limites sdo porosos—a pesquisa
colapsa os contextos, a replicabilidade permite
que tragos de atos sociais sejam copiados para
outros espagos € a permanéncia dos dados sig-
nifica que os atos executados nio sdo delimita-
dos pela efemeridade. Em outras palavras, ten-
tar restringir os atos sociais a um unico espaco
online ¢ inutil, mesmo que essa seja a norma
em ambientes ndo mediados. Os adolescentes
centralizam sua compreensido do contexto em
outras pessoas. Na falta de capacidade de con-
seguir controlar o contexto e a audiéncia atra-
vés do confinamento de atos sociais a espagos
especificos, os adolescentes precisam definir
a situacdo por meio do controle da audiéncia
em potencial. Dados imprecisos podem evitar a
busca, mas ndo sdo uma ferramenta eficaz para
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controlar o acesso. Em vez disso, os adolescen-
tes aproveitam as configuragoes de privacidade
para limitar o acesso a pessoas especificas, re-
forcando a conexdo entre audi€éncia e contexto
em publicos em rede.

O controle da visibilidade por meio das
configura¢des de privacidade varia de acordo
com o site. No MySpace, os perfis sao “publi-
cos” ou “privados”—os perfis que sdo “publicos”
podem ser visualizados por qualquer pessoa,
enquanto apenas os Amigos de um individuo
podem acessar perfis “privados”. O Facebook ¢é
um pouco mais complexo, porque suas confi-
guracoes de privacidade envolvem redes de es-
colas e bairros. Os adolescentes podem tornar
seus perfis visiveis apenas para seus Amigos ou
podem ajustar as configuracdes para envolver
todos em suas redes. O Facebook permite que
os adolescentes ajustem as configuracdes por
médulo. Desde que meu trabalho de campo
terminou, o Facebook adicionou camadas adi-
cionais de privacidade, incluindo a capacidade
de criar grupos de pessoas e controlar elemen-
tos por grupos. "’

Todos os adolescentes que eu entrevistei es-
tavam cientes das configuragdes de privacidade,
mas nem todos sabiam como usa-las ou o que
as opgdes significavam. Nick, o adolescente de
16 anos de Los Angeles, me disse que, quando
a namorada de seu irmio criou o perfil dele,
ela o definiu como privado e ele ainda precisa
descobrir como mudar. Embora alguns ado-
lescentes nao saibam como, 66% dos entrevis-
tados pela Pew em 2006 (Lenhart & Madden,
2007b) relataram que de alguma forma limitam
o acesso ao seu perfil. Isso € particularmente
impressionante, ja que os usudrios frequente-
mente ndo entendem as opg¢des de privacidade,
muito menos ajustam as configuracdes padrao
(Lederer et al., 2004).

Embora os adolescentes parecam limitar o
acesso, descobri que suas percep¢des de visi-
bilidade nem sempre correspondiam a reali-
dade, principalmente com rela¢do ao Facebook.

Como o Facebook é percebido como a alter-
nativa mais segura ao MySpace, poucos ado-
lescentes se preocupam em observar as confi-
guragdes de privacidade ali. Em uma reunido
privada depois de terminar meu trabalho de
campo, eu estava conversando com uma ado-
lescente sobre as diferencas entre o MySpace
e o Facebook, e ela me disse que o Facebook
era muito mais privado, porque apenas pessoas
que vocé conhecia podiam ver seu perfil. Ao
entrar no Facebook, entrei na rede da cidade
em que ela estava, acessei seu perfil e mostrei
a ela. Ela ficou chocada—ela ndo tinha perce-
bido que ingressar em uma rede da cidade tor-
nava seu perfil visivel para as pessoas que di-
ziam ser daquela cidade. Consegui repetir esse
truque em vdrias ocasides com adolescentes e
adultos. Embora ndo haja dados sobre quan-
tos adolescentes ingressam nas redes de cida-
des ou quantos deles ndo percebem o quanto
seus perfis estdo visiveis, eu consegui acessar
muitos perfis de adolescentes por meio do in-
gresso em redes de cidades de todo o pais, e
senti que poucos deles, e os adolescentes em
geral, entendiam isso. Adolescentes em todo o
pais me disseram que achavam que o Facebook
¢ mais seguro que o MySpace por causa de
como ele lida com a privacidade. Quando per-
guntado por que, Sasha, adolescente de 16 anos
de Michigan, me disse que mais controles sig-
nificavam maior privacidade, enquanto Kaleb,
um adolescente negro de 15 anos, também
de Michigan, me disse que ndo sabia o por-
qué, mas “tinha essa impressdo”. Na verdade, os
dois adolescentes tinham pédginas no Facebook
mais visiveis do que uma pdgina do MySpace
somente para Amigos seria.

Adolescentes que usam o MySpace sdo muito
mais fluentes na linguagem das configuracdes
de privacidade e a maioria optou consciente-
mente por tornar seus perfis publicos ou pri-
vados. Os adolescentes que conheci que tinham
perfis publicos escolheram esse caminho in-
tencionalmente. Alguns adolescentes deixaram



internet&sociedade

29

N. 1.7 V.1 .,” FEVEREIRO DE 2020
PAGINAS 5 A 37

ESCREVENDO A SUA
PROPRIA EXISTENCIA

DANAH
BOYD

seus perfis publicos para poder ser facilmente
encontrados. Sabrina, uma adolescente branca
de 14 anos do Texas, explica que ter um perfil
publico ¢ a melhor maneira de ser encontrada
pelos amigos. Ela diz: “Eu procurei alguns dos
meus amigos pelo nome deles, mas se [o perfil deles]
é privado, ndo consigo descobrir se sdo eles.” Em Los
Angeles, Eduardo, um musico de ascendéncia
hispanica de 17 anos, deixa seu perfil visivel
porque sua musica estd disponivel 14. Ele es-
pera que pessoas o ougam € ele quer se conec-
tar com outros musicos e ser acessivel a fas em
potencial. Alguns adolescentes evitam a pres-
sdo para se tornar privados porque pensam que
isso implica que eles tém algo a esconder. Por
exemplo, Shean, o adolescente de 17 anos de
Los Angeles, mantém seu perfil publico por-
que, como ele diz, “ndo acredito que exista algo
privado na minha pdgina”. Ao mesmo tempo, ele
reconhece que alguns dos seus amigos se tor-
naram privados para evitar pessoas especificas
e afastar spammers.

Os adolescentes que optavam por tornar seus
perfis privados também tinham motivos es-
pecificos para querer controlar quem poderia
acessar seu conteudo. Alguns, como Penelope,
a adolescente de 15 anos de Nebraska, queriam
conhecer sua audiéncia. Penelope explicou que
ela mantinha seu perfil privado “para que eu
saiba quem estd olhando para minha pdgina a que
horas”. Embora ela ndo esteja realmente ciente
de quem estd visualizando seu perfil, ela quer
ter controle sobre quem pode. Outros, como
Ann, uma adolescente branca de 15 anos de
Seattle, tornam seus perfis privados como pre-
caucdo de seguranca. Ann explica: “Meu perfil ¢
privado e para amigos apenas porque quero estar se-
gura e ndo quero que meus pais se preocupem”. Para
Ann e para muitos outros adolescentes que en-
traram apos escutar vdrias histérias de terror,
a visibilidade n3o compensa os potenciais ris-
cos. Laura, uma adolescente branca de 17 anos
com raizes indigenas de Washington, explica:
“O risco de ter um perfil aberto ndo vale a pena para

mim. Quero me sentir no controle da minha prépria
seguranga pessoal. Ndo quero que o mundo inteiro
esteja ciente dos meus sentimentos ou de qual escola
frequento”. Ela estd preocupada com o fato de
que estranhos mal-intencionados possam usar
suas informacgdes contra ela e acha que manté-
-las bem guardadas ¢ uma forma de protecio.
Muitos adolescentes mantém seus perfis pri-
vados para impedir o acesso de pais, professo-
res, irmaos, agentes de admissdo de faculdade
ou outros que possam usar seu conteudo con-
tra eles. Outros o fazem na tentativa de evi-
tar spammers, golpistas, publicidade comercial
e phishers.

Mesmo aqueles que querem ser encontrados
por alguns ndo estdo interessados em serem
encontrados por todos, e aqueles que pensam
que ndo tém nada a esconder ndo estao neces-
sariamente desejando serem vistos por qual-
quer pessoa. Muitos dos entrevistados que ado-
taram o MySpace no inicio muitas vezes viam
o site como voltado para adolescentes e ndo
viam necessidade de tornar seus perfis priva-
dos, porque ser publico tornava mais facil a co-
nexao com amigos e colegas de classe. Com o
tempo, quando os adultos comecgaram a parti-
cipar e outros problemas surgiram, muitos des-
ses adolescentes tornaram seus perfis privados.
A postura deles—“publico por padrao, privado
quando necessirio”—é uma abordagem sobre
a privacidade que eu via frequentemente em
adolescentes. O crescimento de adultos e os
perigos potenciais de atencdo indesejada for-
caram os adolescentes a reverterem para uma
postura mais privada, embora muitas vezes
preferissem o ficil acesso que ser publico per-
mitia. Ser “publico” fazia sentido quando o pt-
blico potencial relativamente homogéneo nao
criava conflitos na forma como as pessoas se
apresentavam, mas, quando os adolescentes
comegaram a enfrentar publicos indesejados,
muitos optaram por controlar o acesso em vez
de limitar a autorrepresentacao.

Ao mesmo tempo que a maioria dos
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adolescentes que entrevistei ndo se arrependa
de se mover para um modelo de apenas-pa-
ra-Amigos, isso complica o processo de adi-
cionar amigos no MySpace. Com perfis publi-
cos, os adolescentes poderiam justificar a ndo
aceitagdo de solicitacdes de amizade de pessoas
que eles conheciam, mas ndo se sentiam proé-
ximas. Quando eles tornaram seus perfis pri-
vados, eles fecharam a visibilidade para todos,
exceto para seus Amigos. Por causa disso, aque-
les que mudaram de publico para privado sen-
tiram-se mais compelidos a incluir seu grupo
mais amplo de amigos entre seus Amigos. O
Facebook alterou um pouco essa dinamica,
permitindo que os adolescentes tornassem
seus perfis visiveis para todos os colegas de
classe sem aceitd-los como Amigos. Ao mesmo
tempo, outras pressdes frequentemente moti-
vavam os adolescentes a incluir todos os cole-
gas de classe como Amigos.

O desejo que os adolescentes tém de con-
trolar o acesso também tem uma correspon-
déncia no desejo de saber quem estd visuali-
zando seu perfil. Adolescentes como Penelope,
15 anos, de Nebraska, limitam o acesso para
saber quem estd visualizando seu perfil, mas
os adolescentes também procuram outros me-
canismos para controlar seus visitantes. Esse
desejo de saber levou programadores a desen-
volver “rastreadores” para o MySpace, permi-
tindo aos usudrios copiar e colar bits de cédigo
Jjavascript em seus perfis para capturar os ende-
recos IP daqueles que visitavam suas paginas.
Alguns desses scripts iniciais funcionaram, mas
o MySpace bloqueou-os rapidamente. Isso nao
reduziu sua desejabilidade, e os usudrios come-
caram a vasculhar a web em busca de alternati-
vas. Enquanto alguns programadores tentaram
produzir softwares legitimos para executar essa
tarefa, varios golpistas comecgaram a capitalizar
o desejo dos adolescentes de ter esse recurso.
Eles disfarcaram cédigos de phishing e spam em
rastreadores, o que fez com que milhdes de
adolescentes (e adultos) que ndo entendem o

que aqueles scripts faziam instalarem-nos em
suas paginas. Esse malware causou um dano
imenso ao MySpace, € a empresa passou muito
tempo tentando impedir o que esses golpis-
tas estavam fazendo. Em 2007, Tom Anderson,
fundador do MySpace, fez um post pedindo aos
usudrios que ndo adicionassem rastreadores aos
seus perfis. A empresa publicou boletins sobre
spammers, phishing e scripts falsos. No entanto,
enquanto escrevo esse texto, a pesquisa por
combinacdes de “rastreador de perfis do mys-
pace” devolve milhdes de resultados no Google
para sites que oferecem coédigos gratuitos que
prometem rastrear os visualizadores de perfis.
Alguns afirmam ser “oficiais” e outros afirmam
ser “os mais avancados”, mas o fato de muitos
deles afirmarem ser “reais” é mais um indi-
cativo do problema que esse desejo produziu.
Nenhum desses rastreadores funciona, mas os
adolescentes continuam copiando e colando o
cédigo desses sites em seus perfis em um es-
forco de saber quem os estd visitando.

Na superficie, controlar e rastrear o acesso é
geralmente visto como algo relacionado a se-
guranca, mas, na prética, acaba servindo como
um mecanismo para delimitar contexto. Os
adolescentes querem ter uma nogdo de quem
estd presente para saber o que € apropriado.
Quando os adultos ingressaram no site, os ado-
lescentes também queriam controlar o que
acontece quando suas autoperformances sdo
usadas contra eles, seja por mal-entendidos
ou discordédncias. Dois desses incidentes for-
caram Kira, uma adolescente branca e de ori-
gem latina de 17 anos de Seattle, a tornar seu
perfil privado e apenas para colegas. Primeiro,
seu avd encontrou seu perfil publico, onde ela
havia respondido a um quiz que perguntava:
“Qual musica do Sublime ¢ vocé?” Suas respos-
tas resultaram na musica “Smoke Two Joints”,
e seu perfil mostrava uma parte da letra: “Eu
fumo dois baseados de manhi, eu fumo dois
baseados de tarde.” Ela gostou da musica e ndo
pensou muito nisso até que seu avo fez toda a
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sua familia “surtar”, por dizer que ela estava vi-
ciada em maconha. Depois disso, ela tornou seu
perfil privado, mas deixou sua madrasta como
uma de suas Amigas. Seus avls mais tarde usa-
ram a conta de sua madrasta para acessar seu
perfil e interpretaram mal uma foto de um
grupo de meninas que ela postou com a le-
genda “Eu amo Colleen, Kylie e Brook”. Ela
havia revelado a eles ser bissexual, e eles inter-
pretaram a informacao como uma indicacao de
que ela estava saindo com maultiplas parceiras.
Depois desse tumulto, ela eliminou todos os
adultos de sua lista de Amigos. Ao contar essa
histéria, Kira mostrou-se frustrada por nao
poder dizer nada online sem que os adultos in-
terpretassem errado.

A interpretacdo incorreta ¢ um desafio que
os adolescentes enfrentam. Clyde, um ado-
lescente branco e de origem hispanica de 16
anos de Michigan, mantém seu perfil privado
porque teme que as pessoas possam interpre-
tar mal os comentdrios deixados pelos seus
Amigos e achar que ele é um “babaca”. Os co-
mentdrios incluem “Vd se ferrar. Vocé é um merda.
Se liga, [e] sdo apenas comentdrios que ninguém en-
tenderia a ndo ser eu.” Ele sabe que seus Amigos
estdo brincando, mas ele acha que os outros
podem ndo entender. Outra questdao para os
adolescentes é que seus amigos e pais ndo ne-
cessariamente compartilham das mesmas opi-
nides sobre o que é apropriado. Em Seattle,
James, um adolescente branco de 17 anos de
idade, com raizes indigenas, decidiu tornar
seu perfil privado depois de ver um amigo se
envolver em problemas. Depois de uma festa,
os Amigos de seu amigo postaram comenta-
rios em sua pagina do MySpace dizendo coisas
como: “Putz, cara, vocé estava tdo zoado nessa festa.
Vocé estava tdo bébado. Vocé estava tdo chapado.” A
mae do amigo viu os comentdrios e deixou-o
de castigo imediatamente. James ndo estava
preocupado com o fato de seus pais se oporem
ao seu perfil, mas tinha receio de seus Amigos
postarem algo que levaria a conflitos com seus

pais. Como as autoapresentacdes dos adoles-
centes sdo co-construidas por aqueles que os
rodeiam, controlar o acesso também ¢ desejavel
para impedir que audiéncias mais amplas aces-
sem conteudo que eles ndo controlam.

Adolescentes contam com os recursos de pri-
vacidade para controlar a situagdo social online.
Esses recursos, embora benéficos, ndo estio li-
vres de problemas. A escolha de quem adicio-
nar como Amigo pode gerar situagdes estra-
nhas na sociabilidade. Assim, adolescentes sio
frequentemente forcados a adicionar pessoas de
diferentes contextos sociais como Amigos, ou
pessoas de quem ndo sio tdo préximos. Assim,
sua possibilidade de restringir a audiéncia nio
resolve necessariamente seu desejo de ter um
contexto coerente no qual agir.

7. Gerenciamento de
identidade nos publicos
em rede

A medida que os adolescentes escrevem as
suas existéncias, formuladas no contexto de
seus pares, eles sdo forcados a enfrentar as ma-
neiras pelas quais o gerenciamento de impres-
sdes em publicos em rede ¢ diferente do que
ocorre em encontros cara-a-cara. Os recursos
técnicos para definir a situac@o e se apresentar
sdo bem diferentes, e forcam os adolescentes a
articular explicitamente sua identidade, ima-
ginar o contexto em que estdo operando € ne-
gociar as impressdes que estdo transmitindo
com poucas estruturas de retorno e avalia-
¢d0”’. Muito do que eles enfrentam é uma ex-
tensdo do que Meyrowitz (1985) descreveu em
sua discussdo sobre como a midia eletrdnica
altera a negociagdo de situagdes. No entanto,
Meyrowitz, escrevendo antes da emergéncia
da Internet, ndo deu conta do que aconteceria
quando os processos que celebridades e pessoas
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publicas enfrentavam por detrds da tela se tor-
nassem parte da vida cotidiana.

Diferentemente das pessoas publicas que
procuram se autodefinir para um publico des-
conhecido usando midia eletrbénica, os adoles-
centes estdo construindo apresentacdes de si
para pessoas com quem eles interagem todos os
dias. O que acontece online influencia situagdes
ndo mediadas e o que ocorre na escola molda
as situagdes sociais definidas nos publicos em
rede. Para os adolescentes, os dois estio cons-
tantemente enredados e o contexto em que eles
estdo operando abrange tanto encontros me-
diados como ndo mediados. E, além disso, em
cada ambiente os adolescentes precisam lidar
com outras forcas. Na escola, os adolescentes
sdo confrontados com adultos que tentam con-
trolar a situac@o social. Nos publicos em rede,
eles tém de enfrentar publicos invisiveis e des-
conhecidos, muitos dos quais detém poder
sobre eles. Seus esforcos para definir a situa-
¢do e controlar o contexto sdo frequentemente
frustrados por adultos que procuram controlar
o seu mundo social.

Em todos os ambientes, a identidade de ado-
lescentes é normalmente definida em rela-
¢do as pessoas ao seu redor. As categorias so-
ciais que moldam as relagdes sociais na escola
(Eckert, 1989) ajudam a definir a identidade dos
adolescentes, tanto na maneira como eles mes-
mos se identificam com essas categorias sociais
quanto na maneira como os outros os definem.
Isso se torna mais explicito no online. As rela-
¢oes sociais sdo publicamente articuladas e os
perfis dos adolescentes incluem ndo apenas o
que eles mesmos declaram explicitamente, mas
também o que os outros afirmam sobre e para
eles. Goffman (1959) fala de como a apresen-
tacdo de si de uma pessoa compreende o que
ela fornece explicitamente e o que ela deixa
transparecer. Embora muito do que os adoles-
centes incluam explicitamente em seus perfis
deixe transparecer sinais importantes, o que
seus Amigos dizem faz transparecer sinais em

um nivel totalmente novo.

Mais do que qualquer coisa, o que diferencia
o gerenciamento de impressdes em ambientes
mediados e ndo mediados ¢ a forma como os
atos de autoapresentagio repetem-se ou nao. E
frequentemente impossivel, para quem estd se
apresentando, avaliar o sucesso das proprias
performances em transmitir sua nogio de si a
audiéncia. Nao ha sistemas de avaliagdo” que
permitam aos adolescentes se ajustar com base
na reagdo de uma audiéncia real, e, muitas
vezes, ndo hd como saber de verdade quem ¢ a
audiéncia. A audiéncia pretendida de um ado-
lescente pode nido estar realmente consumindo
o contetido produzido, e a audiéncia verdadeira
pode ser bem diferente da percebida ou ima-
ginada. O retorno acaba por ocorrer em razao
dos varios ambientes nos quais os adolescen-
tes operam com as Mesmas pessoas, mas uma
alteragdio de perfil ndo é um ato efémero, e os
ajustes podem ocorrer muito depois do dano
ser causado.

Mesmo que os adolescentes entendam o con-
texto em que estdo operando, eles podem nao
entender o contexto em que seus amigos estdo
operando. Em ambientes ndo mediados, as tes-
temunhas podem olhar ao redor e avaliar a au-
diéncia por si mesmas, mas online isso nio é
possivel. Assim, quando os adolescentes contri-
buem para a autoapresentacdo de seus amigos,
eles podem colocd-los em posi¢des desconfor-
taveis quando suas nog¢des sobre o contexto nao
sdo compativeis. A lista de Amigos dos adoles-
centes ajuda a transmitir o que os adolescentes
pretendem e imaginam ser sua audiéncia, mas
elas podem nao ajudar a resolver os conflitos
que os adolescentes enfrentam. Como partes
centrais dos perfis, essas listas permitem que
os adolescentes expressem informacdes sobre
suas identidades, mas também alimentam dire-
tamente as maneiras pelas quais os adolescen-
tes negociam status € manobram no seu mundo
social.
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Notas finais

10 [N.T.] “Wallpapers”, ou as imagens que
sdo colocadas no fundo de um sistema opera-
cional, uma pagina, etc.

1 [N.T.]: O MySpace foi uma das primei-
ras, e entre 2005 e 2008 a principal rede social
global. Os usudrios tinham um perfil, conecta-
vam-se com amigos, postavam fotos, musicas e
videos, e faziam parte de grupos.

11 [N.T.]: no momento da traducdo deste
texto, o Facebook permite que os usudrios es-
colham se querem ser marcados ou nido em
fotos alheias, e, mesmo que autorizem, podem
eliminar as marcacoes feitas.

2 [N. T.]: A autora escreve “Amigos” com
maiuscula no inicio referir-se as conexdes na
rede social, diferenciando-as, assim, do uso ge-
nérico da palavra “amigos”. A grafia escolhida
foi mantida por conta desta diferenciacao.

12 [N. T.]: Sobre o tema, o capitulo seguinte
ao do texto aqui traduzido, na tese da autora,
discute o papel da moda para os adolescentes
nas suas relagdes com seus pares.

3 [N.T.]: No original, “feedback”.

4 [N.T.] No original: “writing identity
into being online”. O uso da palavra “being”,
ao longo do texto de boyd, parece indicar uma
formacdo dindmica da identidade. Buscamos
refletir esse aspecto na tradugdo das diferentes
expressdes em que a palavra € usada.

13 [N.T.]: O capitulo discute a sociabili-
dade de adolescentes sobre a perspectiva cole-
tiva, descrevendo como dindmicas de grupos
de pares interagem na producgio das suas pre-
sencas online.

5 [N.T.]: No original, “feedback”.

6 N. T.: A autora aqui se refere a aplica-
tivos de mensagens instantdneas populares na
época da publicacdo do texto. Estas aplicagoes
para desktops—como o MSN e o ICQ-sio re-
presentadas pela sigla IM (Instant Messaging).

14 N. T.: no original normative peer culture
practices.
15 [N.T.]: O capitulo citado pela autora é o

Capitulo 5 de seu trabalho, e aborda a sociabi-
lidade adolescente sob a perspectiva coletiva.

16 [N.T.]: A autora se refere ao Capitulo 6,
que aborda os aspectos especificos da relagio
entre pais e filhos adolescentes que interagem
com o uso de redes sociais.

7 [N.T.]: no Apéndice 2 do seu trabalho,
boyd elenca e detalha as principais funcionali-
dades do MySpace e do Facebook.

17 [N.T.] “Cool”, no original.

8 [N. T.]: fandom € um termo utilizado na
internet para referenciar comunidades de fas.

9 [N. T.]: no original, black-white. A expres-
sdo se refere a pessoas que tém um dos pais
branco e o outro negro.

18 Embora essa abordagem em relag¢io a
seguranga seja comum e generalizada, nao ha
dados que mostrem que a eliminagdo de in-
formacoes de identificacdo realmente reduz os
riscos de abuso sexual, sequestro ou encontros
prejudiciais com estranhos (Wolak et al., 2008).
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PAGINAS 5 A 37 PROPRIA EXISTENCIA BOYD
19 [N. T.]: Vale lembrar que as configu-

racdes de privacidade do Facebook mudaram
drasticamente desde entdo, acompanhando o
desenvolvimento da plataforma, antes restrita
a estudantes universitarios e atualmente pos-
suindo alcance global.

20 [N.T.]: No original, “feedback”.

21 [N.T.]: No original, “feedback loops”.

22 Transcritas tal como listadas no original.
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Internet e participa¢do cultural:
O cenario brasileiro segundo a
pesquisa TIC Domicilios

Palavras-chave

0 artigo fundamenta-se na pesquisa
TIC Domicilios 2017, realizada pelo
Centro Regional de Estudos para o
Desenvolvimento da Sociedade da
Informagéo (Cetic.br), do Nucleo de
Informagéo e Coordenagao do Ponto
BR (NIC.br). A apresentacgédo dos dados
e conclusdes do estudo esta baseada
em texto de analise dos resultados
anteriormente publicado pelo Comité Gestor
da Internet no Brasil (2018).

Resumo

A partir dos resultados da pesquisa TIC
Domicilios 2017, o artigo descreve os princi-
pais indices de acesso e uso da Internet entre
a populacdo brasileira para abordar o tema da
participacdo cultural. Para isso, analisa dados
inéditos acerca da fruicio e da producdo de
conteudos na rede. Os resultados apontam a
rapidez com que o acesso a Internet avangou
no pais nos ultimos dez anos sem, no entanto,
romper com a légica de desigualdade que mar-
cou todo esse processo. Com relacdo as pra-
ticas culturais, mais especificamente, verifica-
-se uma tendéncia de aumento do consumo
de bens culturais on-line, frente a uma dimi-
nuicdo do download de arquivos — o que rea-
firma o papel central que as plataformas de
streaming tém adquirido no acesso a conteudos
na Internet. Em relacdo a producio de contet-
dos pelos usudrios de Internet, a maioria dos
que postam conteddos préprios na rede nio
tem finalidade profissional ou artistica, e uma
parcela muito pequena é remunerada por isso.
Ao trazer evidéncias sobre o papel da Internet
como mediadora do acesso a cultura e a produ-
cdo cultural, bem como sobre a influéncia da
infraestrutura de conexio e das varidveis socio-
demograficas sobre as atividades culturais on-
-line, o artigo visa subsidiar o desenvolvimento
de uma agenda de politicas publicas que consi-
dere a universaliza¢do do acesso a rede e a am-
pliacdo dos direitos culturais, tendo em vista a
promocao da participacdo, da diversidade e da
cidadania cultural.
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Abstract

Based on the results of the ICT Households
Survey 2017, the article describes the main in-
dexes of Internet access and use among the
Brazilian population to address cultural parti-
cipation. For this purpose, it analyzes in-depth
unprecedent data about cultural enjoyment
and production of content in the network. The
results indicate the fast advance of Internet ac-
cess in Brazil in the last ten years. However, the
logic of inequality that marked the whole pro-
cess remained. In relation to cultural practices,
more specifically, it is possible to verify the
trend of directly streaming content rather than
downloading files, which reaffirms the central
role of streaming platforms in accessing con-
tent on the Internet. In relation to the produc-
tion of content by Internet users, the majo-
rity of those who posted self-created content
on the network had no professional or artis-
tic purpose, and a very small portion received
any sort of income from it. By bringing evi-
dence about the role of the Internet as a me-
diator of access to culture and cultural produc-
tion, as well as the influence of connectivity
infrastructure and sociodemographic variables
on online cultural activities, the article aims
to subsidize the development of an agenda of
public policies that consider universal access
to the network and the extension of cultural
rights, with a view to promoting participation,
diversity and cultural citizenship.



1. Introducao

A Internet trouxe enormes transformacoes
no fluxo de bens e servigos culturais e na cons-
trucdo de valores e identidades, afetando a cul-
tura em suas dimensdes econdmica, simbdlica
e cidada (Ministério da Cultura, 2010). As tec-
nologias de informacdo e comunicagdo (TICs)
reconfiguraram os modos de criagdo, disse-
minac¢do, consumo e participac¢do cultural. Ao
mesmo tempo em que as condi¢des para a pro-
ducdo, a circulagio e a fruicio de conteudos on-
-line foram ampliadas, o ambiente digital incor-
porou e reproduziu desigualdades existentes na
sociedade de modo mais amplo, tanto em rela-
¢do ao acesso quanto aos usos das tecnologias.

Criada inicialmente para a troca de dados e
informagdes nos campos académico e militar,
a Internet se expandiu, sobretudo, com o sur-
gimento da Web, rede de alcance mundial que
permitiu o compartilhamento de contetdos em
diversos formatos, ‘lincados’ entre si por meio
de hipertexto. A ampla disponibilidade de con-
teudos na Web, somada as ferramentas de busca
dos navegadores, apontavam para a expansao
do acesso a informacio, a cultura e ao conhe-
cimento (UNESCO, 2005).

Em paralelo, as TICs ampliaram também as
possibilidades de producao e difusido de con-
teados. Seja de forma individual ou por meio
de ferramentas colaborativas, propagou-se o
ideal da inteligéncia coletiva no ciberespaco
(Levy, 1997). Ainda, a disseminagdo das tecno-
logias digitais para captagio de video, imagem
e som e a estrutura difusa da rede permitiram
o desenvolvimento da cultura participativa
no ambiente da Internet (Jenkins et al., 2009;
Schifer, 2011), diluindo fronteiras entre emis-
sores e receptores e apontando para a pulveri-
zacdo de intermedidrios frente aos tradicionais
modelos das midias de massa e das industrias
culturais (Adorno & Horkheimer, 1985).

As redes sociais despontaram, enfim, como

camada propulsora de tais processos, permi-
tindo a interagdo e¢ o compartilhamento de
conteudos por parte dos usudrios e criando
ambientes de conexado e infraestrutura para a
criatividade e a sociabilidade on-line. Contudo,
as midias sociais fizeram também com que a
perspectiva da cultura participativa desse lugar
a cultura da conectividade, transformando a
comunica¢do em rede numa sociabilidade por
plataformas (Van Djick, 2013). Dessa forma, a
estrutura difusa da rede deu lugar a concen-
tracdo em grandes conglomerados, recaracteri-
zando o ambiente digital.

O histdrico de construcdo da Internet é per-
meado, portanto, por elementos e disputas em
torno de sua economia politica, que incidem
sobre as formas de comunicagdo e circulagio
de bens culturais, educativos e informacionais
— e, em Ultima instincia, sobre as praticas dos
usudrios.

Ainda que os pilares do acesso a informa-
cdo e da liberdade de expressao sejam basilares
nesse desenvolvimento, hd que se considerar,
por outro lado, as desigualdades existentes no
acesso e na apropriacdo das tecnologias. Isso
porque os potenciais beneficios trazidos pelas
TICs nio se encontram igualmente disponiveis
para todos, seja por questdes de infraestrutura
e acesso a prépria rede (exclusdo de primeira
ordem), seja devido as habilidades implica-
das em seus usos (exclusio de segunda ordem)
(Dimaggio et al., 2004; Van Dijk, 2005; Van
Deursen & Van Dijk, 2014). Assim, mesmo que
se reconhegam as contribui¢des da Internet na
ampliacio das possibilidades de producao, di-
fusao e fruicdo cultural, € preciso considerar os
mecanismos de exclusdo e de reproducdo das
desigualdades também nesse campo.

Embora tais fendmenos sejam amplamente
discutidos, s3o incipientes os estudos empiri-
cos que buscam compreender as implica¢des
das tecnologias digitais nas praticas culturais
da populacdo. As tradicionais pesquisas sobre
habitos culturais e suas varidveis determinantes



geralmente restringem-se a frequéncia a equi-
pamentos culturais (como museus, teatros, ci-
nemas, etc.) e a midia tradicional (rddio e TV),
€ apenas mais recentemente passaram a con-
templar o uso da Internet em atividades cultu-
rais (National Endowment for the Arts, 2015;
European Union, 2016; Sistema de Informaci6n
Cultural de la Argentina, 2018; Consejo
Nacional de la Cultura y las Artes, 2018).

A principio, as TICs foram incorporadas nes-
sas pesquisas como aspectos descolados do res-
tante das praticas, sendo considerados apenas
indicadores gerais sobre o uso de computador e
da Internet, incluindo local de acesso, frequén-
cia de uso, entre outros (Ministeére de la Culture
et de la Communication, 2008; Ministerio
de Educacién y Cultura de Uruguay, 2009;
Consejo Nacional para la Cultura y las Artes
de Mexico, 2010). Assim, media-se o acesso as
TICs como atividades em si, ndo sendo apro-
fundados os usos que se faziam delas e seu ca-
rater transversal. Entretanto, as ferramentas
digitais permeiam diversas prdticas e s3o cada
vez mais utilizadas como meio para ler, assis-
tir a videos, ouvir musicas e assim por diante.
Acrescenta-se a tal complexidade o uso das tec-
nologias para producdo e compartilhamento de
conteudos — incluindo o registro e a divulga-
cdo de atividades culturais presenciais —, o que
torna cada vez mais dificil distinguir os am-
bientes on-line e off-line, sobretudo tendo em
vista a expansdo da conectividade.

Considerando tal cendrio e com base em
dados revelados pela pesquisa TIC Domicilios
(Comité Gestor da Internet no Brasil, 2018), o
artigo reflete sobre as praticas culturais da po-
pulacdo brasileira na Internet. O papel das fer-
ramentas tecnoldgicas ¢ analisado da perspec-
tiva da participacdo cultural, que abrange tanto
as atividades de fruicdo e consumo cultural
quanto aquelas voltadas a criacdo e a produgao
de contetudos on-line.

Ainda que as pesquisas sobre participagdo
cultural, a principio, considerassem apenas o

acesso a espagos culturais legitimos e repre-
sentativos da alta cultura e, posteriormente, te-
nham abordado o tema pela légica do consumo
vinculado a pagamento, adota-se aqui uma de-
finicdo mais ampla, que transborda a visita a
institui¢cdes culturais e os gastos domésticos
com produtos e eventos culturais (UNESCO,
2009).

Tal escolha se dd nao sé devido a presenca do
digital e ao enfoque nas praticas on-line, mas
também ao se levar em conta aspectos que
tangenciam praticas cotidianas, no necessa-
riamente vinculadas ao campo delimitado das
artes e da producdo cultural. Para além dessa
dimensao socioldgica mais restrita, o debate em
torno das politicas culturais hd tempos advoga
pela ampliagdo da abrangéncia do conceito de
cultura, reivindicando uma concepg¢ao antro-
poldgica que incorpora a cultura ordindria, os
valores e modos de vida de diferentes grupos
sociais (Fabrizio, 1980; Canclini, 1987; William:s,
1989[1958]; Gil, 2013).

Partindo desse debate, a abordagem do digital
parece tensionar e complexificar ainda mais a
questdo, implicando igualmente na construgio
de estatisticas. Nesse aspecto, a disseminagio
das TICs e a integracdo das praticas culturais
ao universo da Internet trazem novos desafios
para a medicdo da participac¢do cultural:

A revolugdo digital estd trazendo uma
variedade de bens e servigos culturais novos
para o mercado, permitindo uma maior
diversidade de consumo e comportamentos
culturais, expondo grandes massas de
pessoas em sua vida cotidiana a produtos
culturais de modo muito penetrante,
através da Internet e dos meios massivos
[...]. Isso combina as fung¢des de usudrios

e produtores — definidos pelo neologismo
hibrido prosumidores —, fundindo os bens
culturais e géneros, contornando a aparente
contradi¢do da participacdo cultural, que é
tanto ativa como passiva, e tratando de que



tudo isso faga sentido. Todas essas prdticas
aumentam o volume e a velocidade da
troca, permitindo aos individuos interagir
com expressdes e produtos culturais —
textos, imagens, videos, musicas, etc. —, que
influenciam os sistemas de valores e tem
impacto cultural profundo. A velocidade em
que se desenvolvem esses novos fenomenos
— a participagdo nas redes sociais e a
exposi¢do a conteudos culturais e digitais

— estd dilatando as categorias de uma
taxonomia que ¢ muito dificil de classificar,
que dird medir, avaliar e comparar.
(UNESCO, 2009, p. 11, tradugdo prépria)

Considerando esse cendrio e sua complexi-
dade, o presente trabalho representa um es-
forco inicial no sentido de compreender as
praticas dos usudrios de Internet no Brasil, es-
pecificamente no que se refere a participagao
cultural. O artigo inicia com a apresentacdo da
pesquisa TIC Domicilios e de seu referencial
metodoldgico. A seguir, traz os principais re-
sultados do estudo no que tange ao acesso a
Internet no pais e aos usos da rede pela po-
pulacdo, em especial em relagdo as atividades
culturais. Ao destacar as brechas digitais ainda
existentes em termos de conexao e as desigual-
dades na fruic¢io e producdo de contetidos on-
-line, o artigo encerra, por fim, apontando para
uma agenda de pesquisa e de politicas publicas
que dialogue com o tema a partir das conclu-
soes do estudo.

2. Sobre a pesquisa TIC
Domicilios

Desde 2005, o Comité Gestor da Internet
no Brasil (CGlLbr) desenvolve pesquisas sobre
a adogido das TICs no pais, por meio do Centro
Regional de Estudos para o Desenvolvimento

da Sociedade da Informacdo (Cetic.br), de-
partamento do Nucleo de Informagdo e
Coordenacdo do Ponto BR (NIC.br). A pesquisa
TIC Domicilios, fonte do artigo, tem como ob-
jetivo medir o uso dessas tecnologias nos do-
micilios brasileiros e pela populagdo com 10
anos ou mais. Com base em defini¢des me-
todoldgicas reconhecidas internacionalmente
(Unido Internacional de Telecomunicagdes,
2014), a pesquisa investiga o acesso individual
a Internet e as atividades desenvolvidas na rede,
gerando indicadores para o monitoramento de
politicas publicas do setor.

Em sua 13* edicdo, realizada entre novem-
bro de 2017 e maio de 2018, foram conduzidas
entrevistas em mais de 23 mil domicilios em
todo o territério nacional. E importante ressal-
tar que se trata de uma pesquisa realizada pre-
sencialmente com amostra probabilistica dis-
tribuida em 350 municipios, cujos resultados
permitem leituras de qualidade para diversas
varidveis como drea, regido, classe, renda do-
miciliar, sexo, faixa etdria, grau de instrugio e
condicdo de atividade. Por meio de indicadores
que ilustram os tipos de conexio e dispositi-
vos utilizados para acesso a rede, bem como as
atividades realizadas on-line por individuos de
diferentes localidades, idades e segmentos so-
cioeconOmicos, a pesquisa permite uma refle-
x30 aprofundada sobre as brechas digitais que
ainda persistem no pafs.

Apesar de o objetivo da pesquisa ndo estar li-
gado primordialmente a cultura, desde as suas
primeiras edi¢des foram coletados indicado-
res a respeito de atividades culturais bésicas
como fazer downloads, assistir a videos e ouvir
musicas pela Internet, na perspectiva de com-
preender como a rede é utilizada pelos usua-
rios brasileiros. A expansio dessas atividades
e sua crescente importancia na vida cotidiana
da populagdo apontou para a necessidade de se
realizar uma mensuracgdo especifica e aprofun-
dada sobre o tema.

Dando inicio a agenda de pesquisa sobre uso



das TICs na cultura, foi realizado um primeiro
estudo qualitativo a partir de grupos focais
com usudrios de Internet de diferentes perfis
etarios e socioecondmicos em todo o pais, o
Cultura e Tecnologias no Brasil (Comité Gestor
da Internet no Brasil, 2017). Tomando como
base os aprendizados deste estudo, tornou-se
especialmente relevante a criagdo de um con-
junto de novos indicadores a respeito de como
os usudrios consomem e produzem contetdos
na Internet. Apés um ano de planejamento, de-
bates e reunides com a participagdo de atores
relevantes de governos, universidades e organi-
zagoes da sociedade civil, os indicadores foram
definidos e priorizados, sendo coletados de
forma inédita na edicdo de 2017 da pesquisa
TIC Domicilios.

Assim, esta edi¢do incluiu, pela primeira vez,
um moédulo especifico sobre atividades cul-
turais, composto pelas seguintes dimensoes e
temas: i) fruicdo cultural na Internet: frequén-
cia, pagamento e origem dos conteudos; ii) pro-
ducdo de contetidos préprios na Internet: tipo
de contetdo, finalidade e remuneragio. A se-
guir, sdo apresentados os principais resultados
desse estudo, articulando as desigualdades que
ainda persistem no acesso e uso da Internet no
Brasil ao enfoque da participacdo cultural.

3. Acesso a Internet no
Brasil

A pesquisa TIC Domicilios demonstra o cres-
cimento do nimero de domicilios com acesso
a Internet no pais ao longo dos ultimos dez
anos, alcancando 42 milhdes de domicilios co-
nectados em 2017. Em relagdo ao inicio da série
histérica da pesquisa, a propor¢ao de domici-
lios conectados mais do que triplicou (61% em
2017, em relagdo a 18% em 2008).

No entanto, a desigualdade é caracteristica
marcante desse crescimento, tanto nos aspectos

socioecondmicos quanto regionais: as maiores
propor¢des de domicilios ndo conectados estdo
nas regides Norte e Nordeste, na drea rural e
entre as classes’ e rendas mais baixas. Também
¢ possivel identificar padrdes no uso de dife-
rentes tipos de conexdo a Internet de acordo
com a classe e a regido a que pertencem os do-
micilios, uma vez que nas classes DE e nas re-
gides Norte e Nordeste a conexdo a Internet se
d4, sobretudo, por redes méveis, na auséncia de
computadores. Um indicador que reforga a re-
levancia do aspecto socioecondémico no acesso
a rede é o que identifica por que os domicilios
desconectados ndo possuem o servico: a prin-
cipal barreira ainda é o preco, mencionado por
59% dos que ndo fazem uso da rede.

Em relacdo ao uso individual da Internet,
os resultados apontam um cendrio similar ao
acesso domiciliar, tanto no que diz respeito ao
crescimento quanto a desigualdade: ao longo
dos dez anos da pesquisa, dobrou a proporg¢ao
de usudrios de Internet’ no Brasil, passando de
34%, em 2008, para 67%, em 2017 — o que re-
presenta 120,7 milhdes de brasileiros com dez
anos ou mais. Mesmo nas classes C e DE, a pro-
porc¢ado dos usudrios da rede aumentou expres-
sivamente no periodo, alcancando, em 2017,
74% e 42%, respectivamente . A pro-
porcao de usudrios de Internet também per-
maneceu inferior nas dreas rurais e nas regioes
Norte e Nordeste.

No entanto, hd ainda aspectos individuais
bastante relevantes para compreender como
a populagao utiliza a tecnologia. Um exemplo
disso é a dimensao etdria. A grande maioria das
criangas e adolescentes declarou-se usudria de
Internet, chegando ao percentual de 88% entre
os jovens de 16 a 24 anos, a0 passo que essa
proporc¢do foi de um quarto na populagio de
60 anos ou mais.

Outro aspecto relevante que diz respeito ao
uso individual é o dispositivo utilizado para
acessar a Internet. Em 2017, estimou-se que
mais de 115 milhdes de brasileiros acessaram
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a rede por meio do telefone celular, o que re-
presenta 96% dos usudrios — propor¢ao que era
de 76% em 2014. Em tendéncia inversa, vem
diminuindo proporcionalmente o uso do com-
putador para acesso a rede, o que indica que a
ampliacao desse acesso tem se dado, sobretudo,
por meio do telefone celular.

Ainda segundo os dados da TIC Domicilios
2017, 49% dos usudrios de Internet no Brasil
acessaram a rede exclusivamente pelo telefone
celular — nimero que, pela primeira vez na
série histdérica da pesquisa, chegou ao mesmo
patamar daqueles que acessaram a Internet
tanto pelo computador quanto pelo celular
(47%). Isso significa que hd mais usudrios de
Internet utilizando a rede apenas pelo telefone
celular do que aqueles que combinam o celu-
lar e o computador, ou do que os que o fazem
somente pelo computador.
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O avancgo no acesso a Internet exclusivamente
por meio do telefone celular ocorreu principal-
mente entre os usudrios de classes mais baixas:
em 2017, 53% dos usudrios de classe C e 80%
dos de classes DE acessaram a rede apenas pelo
celular. J4 nas classes A e B, a maioria acessa a
Internet por mais de um dispositivo.

E possivel observar também que o uso exclu-
sivo do telefone celular para acessar a Internet
foi maior entre usudrios das areas rurais (72%)
e das regides Norte (62%) e Nordeste (58%). Ja
nas dreas urbanas e nas demais regides do pais,
a maioria dos usudrios utilizou tanto o celular
quanto o computador para acessar a rede.

No que se refere aos dispositivos, comeca a se
destacar ainda o uso da televisdo para o acesso
a Internet: em 2014, apenas 7% dos usudarios de
Internet usaram a rede por meio desse dispo-
sitivo, ao passo que, em 2017, esse percentual
chegou a 22% . A televisdo também
foi um dispositivo utilizado em maior propor-
¢do entre os usudrios de Internet das classes A
(46%) e B (35%), quando comparados aqueles
das classes C (19%) e DE (7%).
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Esses resultados apontam para um cendrio
em que os usudrios com melhores condi¢oes
socioecondmicas tém a disposi¢do uma maior
gama de dispositivos para acessar a Internet, ao
passo que, nas classes mais baixas, a conectivi-
dade é garantida em grande parte apenas por
meio do telefone celular.

Por fim, outra caracteristica relevante em re-
lagdo ao uso da Internet € a frequéncia de uso.
Em 2008, a proporcao de individuos que aces-
saram a Internet todos os dias ou quase todos
os dias era de 53%, proporc¢ao que chegou a
87% em 2017. Observa-se um padrao de uso
mais frequente especialmente entre os usudrios
mais jovens e de classes mais altas. Enquanto
90% dos usudrios de 16 a 24 anos utilizaram a
Internet todos os dias ou quase todos os dias, a
proporcao era de 77% entre os individuos com
60 anos ou mais. Da mesma forma, quase a to-
talidade dos usudrios de Internet nas classes A
(97%) e B (95%) acessou a rede todos os dias ou

quase todos os dias, ao passo que nas classes
DE foram 73%.

4. Atividades na Internet

O acesso a Internet é apenas um aspecto a
ser considerado em termos das desigualdades
existentes no contexto digital contemporaneo.
E certo que hd um fosso que ainda separa os
usudrios de Internet dos ndo usudrios. No en-
tanto, entre os que estdo conectados, ha tam-
bém enormes distingdes em termos do uso e
das atividades que se desenvolvem na rede. Os
dados da pesquisa TIC Domicilios indicam que
as diferentes formas de acesso em termos dos
dispositivos e tipos de conexdo apresentam
efeitos sobre as atividades on-line. Para além da
propria tecnologia, ha fatores de natureza so-
cial, econémica e cultural que influenciam o
uso da Internet e seu potencial de aproveita-
mento. Aqueles que possuem um acesso mais
qualificado e uma maior gama de habilidades
fazem um uso mais proficiente da rede (Van
Deursen et al, 2017). A expansio do acesso nao
significa, portanto, a exting¢do das diferencas
em termos da apropriacao tecnoldgica.

Desse modo, compreender quem acessa a
Internet e como acessa ¢ apenas um primeiro
passo. A partir desse recorte, é necessdrio avan-
car no entendimento de como se utiliza a rede.
A investigacdo das atividades levadas a cabo
pelos usudrios de Internet € trazida assim para
a abordagem de como a Internet se relaciona a
participacao cultural:

Para uma proporc¢do da populagdo em
constante aumento, uma quantidade
consistente da participagdo cultural ocorre na
prépria Internet, ndo s6 através da Internet.
Essas novas condi¢des exigem um marco
revisado para medir a participa¢io, ndo
limitado a medir quantos individuos acessam
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a Internet ou usam as redes sociais, mas capaz
de compreender como se usa a Internet e que
atividades sdo realizadas no espago virtual.
(UNESCO, 2009, p. 26, tradugdo prépria)

Nesse aspecto, é preciso observar, em pri-
meiro lugar, que as principais atividades na
Internet estdo relacionadas a comunicagio,
fato que é comum em diversos contextos. No
cendrio brasileiro, especificamente, o uso da
rede para envio de mensagens instantaneas por
Whatsapp, Skype ou chat do Facebook alcanga
90% dos usudrios de Internet , Se-
guido do uso de redes sociais (como Facebook,
Instagram ou Snapchat), realizado por mais de
trés quartos deles (77%). Ainda que tais prati-
cas sejam mais reportadas por usudrios mais
jovens e de classes mais altas, elas sdo frequen-
tes entre todos os segmentos considerados na
pesquisa, indicando serem estas atividades

mos anos, passando
de 60% dos usudrios
de Internet em 2013
para 73% em 2017.
Essa mesma tendén-
cia de crescimento
vem sendo apresentada no acesso a conteu-
dos multimidia. Em 2017, 71% dos usudrios de
Internet brasileiros assistiam a videos, progra-
mas, filmes ou séries na Internet, mesmo per-
centual apresentado para a escuta de musica
(em 2013, esses percentuais eram de 56% e 63%,
respectivamente).

Além de superarem atividades de busca de
informacdo” e relacionadas a educacgao e a tra-
balho, o uso da Internet para comunicagio,
consumo e compartilhamento de conteudo
apresenta proporg¢des superiores a producdo
de contetdos préprios. Em 2017, o comparti-
lhamento de conteddos de terceiros (73%), por
exemplo, era realizado pelo dobro dos usua-
rios de Internet brasileiros, em relacdo a posta-
gem de contetdos préprios (37%). Ainda assim,
esse ultimo percentual pode ser considerado
bastante relevante se comparado a pardmetros
anteriores de criacdo e disseminacdo de con-
tedos pelas midias tradicionais e no ambito
da industria cultural, sendo esta uma atividade
que tem ganhado projecdo no ambiente digital,
sobretudo dada a disseminacio dos dispositivos
moveis e o uso das redes sociais.

Esses indicadores revelam, portanto, a
apropriacdao das tecnologias em atividades

Postou na
Internet textos,
imagens, videos
ou musicas

que criou

Ouviu musica
pela Internet



que marcam as transformacoées trazidas pela
Internet no cendrio da participagdo cultural:

Mesmo que as maneiras de acesso e de
fruicdo tradicionais a cultura e a arte

ndo tenham deixado de existir, o carater
multimidia da cultura digital redefine
fronteiras e permite a emergéncia de
novas praticas criativas e de apropriagdo
de contetdos. Potencialmente, por sua
prépria natureza, a Internet permite ao
usudrio informar-se, escutar musica, ler
livros ou jornais e revistas, ver filmes

ou programas de televisdo ou escutar
radio. A fotografia se torna uma febre
dos possuidores de telefones celulares ou
tablets. Em curso, temos uma mudanga
radical de ordem simbdlica e a emergéncia
de novas formas de conhecimento e
sociabilidade. (Botelho, 2018, p. 41)

Acompanhando o debate mais amplo pre-
sente no campo das politicas culturais, tais ele-
mentos parecem integrar, no e pelo digital, as
perspectivas da democratizacdo cultural e da
democracia cultural (Botelho, 2016), seja pela
ampliacdo do acesso a bens culturais, seja pela
possibilidade de expressdo pessoal, identitaria
e criativa.

Ainda que se reconhecam as potencialidades
das ferramentas digitais em termos da fruicdo
e da producdo cultural, hd que se considerar,
no entanto, a permanéncia de barreiras simbo-
licas, culturais e educacionais. A légica do en-
tretenimento parece predominar no contexto
da Internet e o peso das varidveis determinan-
tes das praticas culturais — como escolaridade,
renda e faixa etdria — se mantém como indica-
dor das desigualdades existentes. Além disso,
a amplitude das oportunidades de difusdo e
acesso a diversidade de expressdes culturais na
Internet encontra-se comprometida pela con-
centragdo da participacdo cultural em grandes

plataformas on-line, permeadas por seus algorit-
mos e mecanismos de moderag¢do de contetidos.

5. Fruigdo cultural na
Internet

O advento das TICs ampliou as possibili-
dades de fruicdo cultural, tanto pela diversi-
ficagdo dos contetudos disponiveis na Internet
quanto pela possibilidade de acessa-los em ho-
rarios flexiveis e a partir do ambiente domés-
tico. Ainda que o receio da padronizagdo fosse
colocado em pauta com a expansao da rede no
contexto da globalizagcdo, com ela vieram tam-
bém inumeras possibilidades de acesso a infor-
macao e a cultura:

[...] as enciclopédias virtuais, a oportunidade
de alcancgar jornais e revistas em povoagdes
aonde ndo chega papel, conhecer livros

e espetdculos onde faltam livrarias, salas

de concerto ou cinemas. Ser internauta
aumenta, para milhdes de pessoas,

a possibilidade de serem leitores e
espectadores. (Canclini, 2008, p. 54)

Dessa perspectiva, o estudo qualitativo
Cultura e Tecnologias no Brasil (Comité Gestor
da Internet no Brasil, 2017) revelou que o
acesso a conteudos on-line aparece como al-
ternativa tanto a baixa oferta cultural presen-
cial em determinados locais quanto as midias
tradicionais. Pesquisas quantitativas que abor-
dam o tema da participa¢do cultural também
apontam que a propor¢do daqueles que reali-
zam atividades culturais na Internet supera a
frequéncia a atividades presenciais, como ir a
cinemas, shows de musica, museus e biblio-
tecas (Sistema de Informacién Cultural de la
Argentina, 2018; Leiva, 2018).

Os resultados da TIC Domicilios reverberam



tais conclusdes ao indicarem que a Internet
ampliou o acesso a bens culturais, sobretudo
nos campos da musica e do audiovisual — em
2017, a propor¢ao dos usudrios de Internet bra-
sileiros que assistiu a videos ou ouviu musicas
on-line foi de 71%, o que representa mais de
85 milhdes de pessoas. Considerando a popu-
lagcdo como um todo (e nfo apenas os usudrios
de Internet), significa dizer que metade dos in-
dividuos com dez anos ou mais residentes no
pais realizou tais atividades'.

Esses indicadores revelam que as praticas au-
diovisuais foram as mais impactadas pelo uso
das TIC e tiveram a maior frequéncia entre os
usudrios de Internet brasileiros. Em menores
proporcdes, a leitura de jornais, revistas ou no-
ticias pela Internet foi citada por pouco mais
da metade dos usudrios (55%), enquanto a pra-
tica de jogar on-line por cerca de um tergo deles
(34%), e a de ver exposi¢des ou museus pela
Internet por apenas um em cada dez usudrios
de Internet brasileiros (11%).

As praticas on-line refletem, assim, alguns
dos padrdes jd estabelecidos nas prdticas off-
-line, sendo os habitos de leitura e de ir a ex-
posicdes e a museus também mais restritos
fora da Internet (Comité Gestor da Internet
no Brasil, 2017; Leiva, 2018). Tal cendrio pode
estar relacionado ainda a oferta desses contet-
dos na rede — no caso dos museus brasileiros,
por exemplo, a pesquisa TIC Cultura 2018, que
trata do uso das tecnologias por equipamen-
tos culturais, apontou que cerca de um quarto
deles possuia website proprio (26%) e apenas um
em cada dez oferecia o recurso de visita vir-
tual (10%) e disponibilizava acervo digitalizado
(10%) no site da instituicdo (Comité Gestor da
Internet no Brasil, 2019).

As disparidades entre as diversas praticas
culturais refletem também as desigualdades
no acesso a determinados contetudos, de acordo
com as varidveis analisadas. No caso das prati-
cas menos frequentes nos campos da leitura e
dos museus, por exemplo, pesam ainda mais os

fatores socioeconomicos e de escolaridade. No
caso dos jogos on-line, por sua vez, destacam-se
as diferencas por sexo e por faixa etdria, sendo
a atividade mais comum entre os homens e
entre os mais jovens.

Com relacdo as praticas audiovisuais, a pes-
quisa permite ainda comparar o consumo de
videos e musicas on-line e o download desses
mesmos tipos de conteddo. Nesse aspecto, a
série histérica dos indicadores revela uma mu-
danca na forma de acesso a esses conteidos na
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Internet, com os servigos de streaming apresen-
tando tendéncia de crescimento, enquanto as
atividades de download se mostram estveis ou
em declinio .

Isso indica que, em vez de constituirem
acervos proprios por meio da posse dos bens
culturais obtidos via download, os usudarios de



Internet cada vez mais tém obtido acesso a esses
bens mediante a conexao direta a determinadas
plataformas que disponibilizam contetddo on-
-line. Se, por um lado, essa pratica prescinde de
grandes espagos de armazenamento e memo-
ria nos dispositivos, por outro demanda maior
qualidade na conexio.

Para além das questdes de infraestrutura, tal
mudanga revela uma alteragdo nos modelos
de distribui¢do de bens culturais na rede, tra-
zendo efeitos nas formas de circulacdo, legiti-
macio e curadoria de conteudos. O paradigma
do compartilhamento e troca entre pares (P2P),
inspirado em ideais da cultura livre (Lessig,
2004 ), d4 lugar ao pagamento de assinatura por
servi¢o ou conteido, ou Mesmo ao acesso gra-
tuito associado ao direcionamento de antincios
e inser¢des publicitdrias. A légica do colecio-
nismo pela posse dos objetos culturais da lugar
a circulacdo intangivel dos contetudos (Yudice,
2016).

Nesse cendrio, ganham maior protagonismo
as grandes plataformas digitais — a exemplo de
YouTube e Netflix —, intensificando a concen-
tracdo da oferta e do consumo cultural on-line.
Dado que estas se constituem como ferramen-
tas comerciais que visam, em ultima instancia,
atrair e manter a atencdo de seus usudrios, tal
tendéncia traz inimeras questoes acerca dos
modelos de negécio, da diversidade de contet-
dos disponiveis e do impacto dos algoritmos
utilizados nessas plataformas na mediago e de-
finicdo das préticas culturais pela Internet.

A despeito dessas transformacdes, no en-
tanto, todas as atividades na Internet foram,
em geral, mais realizadas quanto mais alta a
classe e o grau de instrucio dos individuos, em
conformidade com o que aponta a literatura
classica sobre habitos culturais, considerando
os processos de formacgdo de gosto e acumulo
de capital cultural (Bourdieu, 2007; Bourdieu
& Darbel, 2007). Como mencionado anterior-
mente, as assimetrias foram ainda maiores em
praticas menos comuns e mais elitizadas, mas

apareceram também no acesso a conteudos
audiovisuais.

Os resultados para o habito de assistir a vi-
deos, programas, filmes ou séries pela Internet
exemplificam esse padrdo: enquanto, em 2017,
83% dos individuos da classe A o faziam, o
percentual ficava em 29% entre as classes DE

. Em termos de escolaridade, a dife-
renga na proporcao entre os que possuiam en-
sino superior e os analfabetos ou com educagdo
infantil era de mais de dez vezes.

Além disso, em se tratando da fruicdo de
conteudos on-line, somam-se as varidveis tradi-
cionalmente consideradas pelos estudos sobre
participagdo cultural as desigualdades referen-
tes ao acesso a Internet. Refletindo o préprio
uso da rede, as atividades foram menos reali-
zadas a medida em que aumenta a idade dos
entrevistados e apresentaram propor¢des um
pouco maiores entre homens do que entre mu-
lheres. Ja a diferenca de patamares entre resi-
dentes nas dreas urbanas e rurais evidencia as
assimetrias em termos de infraestrutura e co-
nexao, ja apontadas anteriormente.

Para melhor compreender a dimensdo da
fruicdo cultural no ambiente digital é impor-
tante relaciond-la, portanto, aos aspectos que
diferenciam os grupos de usudrios de Internet
em termos do acesso a rede, como a disponibi-
lidade de banda larga no domicilio ou o dispo-
sitivo utilizado. Isso demonstra em que medida
aspectos de infraestrutura e conectividade in-
terferem nas possibilidades de uso da Internet
pelos individuos.

Em relacdo a conexdo banda larga no domi-
cilio, é possivel dizer que aqueles usudrios que
dispdem dessa tecnologia em casa tém acesso a
contetdo cultural em propor¢do maior do que
os que nao dispdem: enquanto 70% dos usud-
rios que tém banda larga no domicilio ouviram
musica, a propor¢ao é de 59% entre os que nao
possuem. O mesmo padrio se repete quando ¢
avaliado o consumo de videos: a proporgao é
de 72% entre os que possuem banda larga em
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casa, frente a 57% entre os que nio possuem.
Os resultados mostram, assim, como a dispo-
nibilidade de conexdo banda larga afeta a pro-
babilidade de o individuo realizar tarefas que
necessitam de melhor infraestrutura e ampla
conectividade.

Em relagdo aos dispositivos utilizados para
acessar a rede, a proporc¢do geral dos indivi-
duos que realizam essas atividades nao ¢ afe-
tada de maneira significativa. No entanto, a
frequéncia com que o fazem ¢é: individuos que
utilizam apenas telefone celular para acessar
a rede consomem musicas e videos com fre-
quéncia inferior a dos que utilizam tanto com-
putador quanto celular .

Esse resultado aponta como a combinagao de
dispositivos interfere de maneira importante
na frequéncia com que os contetidos culturais
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Fundamental
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sdo acessados. Os individuos que possuem a
disposi¢ao mais de um dispositivo para acesso
a rede tém frequéncias superiores tanto em
musica quanto em filmes e séries, sendo que
para os altimos essa distancia é ainda maior.
Assim, ainda que a Internet venha contri-
buindo para a ampliacdo do acesso a cultura
para além dos eventos e equipamentos cultu-
rais (Comité Gestor da Internet no Brasil, 2017),
os resultados da TIC Domicilios indicam que,
em termos da participagdo cultural on-line, as
desigualdades no acesso a rede agregam-se as
desigualdades reveladas pelos estudos sobre
praticas culturais mencionados anteriormente.
De modo a aprofundar a compreensio sobre
as principais atividades realizadas pelos usua-
rios de Internet brasileiros, de assistir a videos
e ouvir musicas, o novo modulo de cultura da
pesquisa explorou, em especial, a frequéncia, o
pagamento e a origem dos conteudos acessados
na Internet. O recorte buscou abarcar questoes
de interesse para o debate em torno da regula-
¢do e da governanca da Internet, tendo em vista
a amplitude da participac¢do cultural on-line, as
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relacdes econdmicas que a caracterizam e a di-
versidade de conteudos e expressdes culturais
na rede.

Especificamente sobre os contetudos audiovi-
suais, o estudo analisou os tipos de videos as-
sistidos on-line nos trés meses que antecederam
a pesquisa: enquanto 34% dos individuos afir-
maram ter visto filmes, 25% assistiram a séries
e 18% a programas de TV pela Internet. O tipo
de conteudo audiovisual mais visto pela popu-
lagdo brasileira, contudo, foram os da catego-
ria outros videos, que incluem videos diversos
em plataformas como o YouTube, Facebook e
WhatsApp, mencionados por quase metade da
populacdo (47%).

Embora as questdes sobre frequéncia, paga-
mento e origem dos contetdos tenham sido
aplicadas apenas para filmes e séries — dada
sua caracterizacdo mais definida e melhor
compreendida por parte dos respondentes —,

aprofundamento.

Com relagdo a fre-
quéncia, os resulta-
dos mostraram que
a maior parte dos in-
dividuos que acessou
esses conteudos on-
-line o fez com pe-
riodicidade didria ou
semanal. Enquanto
predomina o hdbito
de ouvir musica pela
Internet diariamente,
a frequéncia semanal
ou didria é mais comum para filmes e séries.
Nesse sentido, quase metade da populagdo bra-
sileira acima de dez anos ouviu musicas pela
Internet todos os dias, quase todos os dias ou
pelo menos uma vez por semana (45%), sendo
tal proporcao mais baixa para assistir a filmes
(27%) e assistir a séries on-line (21%). Em todos
os casos, no entanto, a maior frequéncia es-
teve associada a faixa etdria, com a frequén-
cia didria tendo sido mais comum entre os
mais novos — que sio também os que usam a
Internet em maior proporgdo e com maior fre-
quéncia. No caso da musica, por exemplo, mais
da metade (55%) dos jovens de 16 a 24 anos
possui o habito de ouvir musicas diariamente
pela Internet. Esses dados revelam assim o peso
da participacdo cultural on-line em termos de
sua periodicidade.

No que concerne ao pagamento para ouvir
musicas, para assistir a filmes e séries na
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Internet e para baixar tais contetidos, a pes-
quisa demonstrou ser esta pratica ainda pouco
comum entre a populacdo brasileira. Conforme
haviam indicado os resultados do estudo quali-
tativo conduzido anteriormente (Comité Gestor
da Internet no Brasil, 2017), ha uma tendéncia
a maximiza¢do do acesso a conteudos gratui-
tos pela Internet, dada a ampla disponibilidade
desses na rede. O pagamento, quando ocorre,
em geral estd associado ao aprego pela obra e
pelo artista ou a amplitude do acervo disponi-
vel frente ao custo, sobretudo no caso das pla-
taformas de streaming.

Assim, o pagamento para frui¢io de contet-
dos audiovisuais ocorre em maior proporgio
para acesso via streaming que via download: o pa-
gamento para assistir a filmes e séries on-line
alcangava 10% dos individuos, em comparagio
com apenas 3% e 2% dos que pagaram para bai-
xar tais contetdos, respectivamente. Jd o paga-
mento para baixar e ouvir musicas on-line es-
teve no mesmo patamar, tendo sido realizado
por 5% da populacdo considerada na pesquisa.

Como esperado, o pagamento apareceu for-
temente associado a fatores socioecondmicos
— para assistir a filmes, por exemplo, enquanto
na classe A o pagamento foi feito por 37% dos
individuos, nas classes DE ele foi realizado por
apenas 3%. Nesse aspecto, cabe ressaltar que
o aumento da oferta e da disponibilidade de
contetidos gratuitos na Internet diminui bar-
reiras de prego e contribui para a ampliagao do
acesso a cultura, ainda que permanecam as de-
sigualdades e devam ser consideradas as ques-
toes referentes a remuneragio dos autores, re-
configuradas nesse contexto.

Quanto a origem dos contetdos acessados
pela Internet, a questio foi abordada a partir
da diferenciacdo entre contetidos nacionais e
estrangeiros. Tais categorias certamente nao
ddo conta da diversidade de expressdes cul-
turais e matrizes étnico-raciais e identitdrias
presentes na rede. O recorte foi estabelecido,
porém, tendo em vista sua importancia para o

debate acerca da regulacdo da distribuicdo de
conteudos on-line. Além disso, foi considerada
ainda a dificuldade de capturar a complexidade
dessa questio através de pesquisa quantitativa
amostral”.

Examinando o tema a partir dessa aborda-
gem, portanto, os resultados indicam cendrios
diferentes para os trés tipos de contetdo inves-
tigados, refletindo, de alguma maneira, o cend-
rio da produgdo cultural no pais. Assim, uma
propor¢ao maior da populagdo declarou ter ou-
vido musicas brasileiras pela Internet (48%) do
que musicas estrangeiras (28%). Por outro lado,
foi maior a propor¢io daqueles que informa-
ram ter assistido a séries estrangeiras (21%) em
relacdo a séries brasileiras na Internet (13%),
enquanto propor¢des semelhantes disseram ter
assistido a filmes estrangeiros (24%) e a filmes
brasileiros (26%) na rede’.

Esse indicador revela ainda que a fruicdo de
contetdos nacionais e estrangeiros na Internet
variou conforme a classe dos individuos. Os es-
trangeiros, em especial os filmes e séries, foram
mais frequentemente consumidos quanto mais
alta a classe, enquanto os conteudos brasileiros
apresentaram percentuais mais proximos entre
as diferentes classes, mesmo que nao estives-
sem no mesmo patamar. No caso dos filmes,
por exemplo, 57% dos individuos de classe A
assistiram a filmes estrangeiros, frente a ape-
nas 8% das classes DE (no caso dos filmes bra-
sileiros, a diferenca € de 41% para classe A para
15% para DE). Os resultados demonstram, mais
uma vez, diferencas entre os contetidos a que
diversos segmentos da populacdo tém condi-
coes de acessar na Internet — neste caso, for-
temente influenciadas pela barreira do idioma.

Em termos da diversidade de conteudos ofer-
tados, ganham importancia em tal contexto as
iniciativas de incentivo a produ¢do audiovisual
brasileira, seja por meio dos mecanismos de
incentivo fiscal e das acdes de fomento direto,
como as realizadas pela Agéncia Nacional do
Cinema (Ancine), seja por meio da regulagio



das plataformas de video sob demanda. Nesse  on-line por parte dos usudrios expde, no cena-
aspecto, o crescimento do consumo de conted- rio brasileiro, parte do fendmeno dos chama-
dos audiovisuais por meio de grandes platafor-  dos prosumer, pro-am ou produser (Leadbeater &
mas on-line tem gerado debates no mundo todo = Miller, 2004; Bruns, 2007), borrando os limi-
acerca de sua regulamentacdo, dando origem a  tes entre produtores e consumidores e indi-
iniciativas de estimulo a produgdes locais e es- cando a criacdo de uma cultura participativa na
tabelecimento de cotas para conteddos nacio- Internet (Jenkins, 2006).
nais, além de discussdes referentes a cobranca Contudo, assim como no ambito da frui-
de impostos. ¢do, também aqui se revelaram as desigual-
dades relativas tanto ao acesso a rede quanto
a participagdo cultural propriamente dita. De

6. Produgéo de conteudos acordo com as varidveis consideradas na pes-
préprios na Internet quisa, a maior diferenca correspondeu ao grau

de instrucdo: enquanto 41% dos individuos
Para além das ati- "
vidades de fruicdo
cultural, a segunda
dimensdo investi-
gada pela pesquisa
TIC Domicilios con- 41 39 38 41
templando a partici- 31
pacdo cultural foi a
producdo e a publi-
cacdo de conteudos
na Internet. Como jd
mencionado, os resul-
tados mostram que a
pritica mais comum
entre usudrios de
Internet brasileiros é
o compartilhamento,
mais do que a cria-
¢do e a postagem de
conteudos proéprios.
No entanto, considerando o total da populacao
e levando-se em conta o aumento dos usud-
rios de Internet nos ultimos anos, houve uma
ampliagdo de 31,1 milhdes de individuos pu-
blicando contetidos préprios na Internet, em
2013, para 44,7 milhdes em 2017, o que cor-
responde a cerca de um quarto dos individuos
acima de dez anos residentes no pais (26%). com Ensino Superior postaram contetdo pré-
Os dados sobre a produgdo de conteddo  prio na rede, o percentual ficou em apenas 2%
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entre os analfabetos e com Educacdo Infantil

. No que se refere a classe, houve
menor variagdo nas proporg¢des, embora essa
ainda tenha sido uma atividade mais realizada
pelos individuos das classes A e B (com 38% e
36%, respectivamente) do que por aqueles das
classes DE (17%). Seguindo os padrdes de acesso
e uso da Internet em geral, também a atividade
de postar conteudos préprios na rede foi mais
realizada pelos mais jovens do que pelos mais
velhos e por aqueles que residem em dreas ur-
banas em comparagdo com os residentes em
dreas rurais.

Com o objetivo de aprofundar a compreen-
sdo sobre essa prdtica, a pesquisa investigou
também os tipos de contetido criados e posta-
dos na rede. O formato mais citado pelos entre-
vistados foi o de imagens, postadas na Internet
por um quarto deles (24%) nos trés meses an-
teriores a pesquisa. Isso converge tanto com
o amplo uso das redes sociais, j4 mencionado,
como com a disseminac¢do dos dispositivos mé-
veis (a atividade de tirar fotos, vale dizer, ¢ a
segunda mais citada entre os individuos que
utilizaram telefone celular”’). Em contrapartida,
postar textos préprios na Internet, agdo mais
complexa por envolver a escrita, foi mencio-
nada por 13% dos entrevistados, enquanto 11%
postaram videos e 4% postaram musicas de sua
autoria’.

Vale destacar que essas publicag¢des, quando
ocorreram, tiveram cardter predominante-
mente pessoal, mais do que profissional: as
motivagdes mais citadas para a postagem de
conteudos préprios na Internet estiveram re-
lacionadas, geralmente, a objetivos como di-
vulgar fatos ou situacdes cotidianas (17%), dar
opinides sobre temas de interesse (14%) ou se
aproximar de pessoas com interesses comuns
(13%), enquanto foram menos frequentes as fi-
nalidades profissionais ou que apontam para
ganhos monetdrios, como divulgar um traba-
lho (9%) ou vender produtos ou servicos (5%).

O propésito de divulgar um contetdo

artistico que criou, especificamente, foi men-
cionado por 7% dos entrevistados. Aqui, deve
ser assinalada a dificuldade em diferenciar pra-
ticas cotidianas da criac@o artistica ou voltada
ao campo mais restrito da produgdo cultural,
tanto por parte dos respondentes quanto dos
pesquisadores: sdo de longa data os debates
em torno do conceito de cultura, suas dimen-
sdes socioldgica ou antropoldgica e seus pro-
cessos de disting¢do e hierarquizagdo. A relagio
das prdticas culturais com o universo das TICs,
no entanto, parece ter embaracado ainda mais
essas fronteiras, tornando cada vez mais ténue
a capacidade de distinguir tais processos de di-
ferenciagdo simbdlica e social.

De qualquer modo, de acordo com os resul-
tados da TIC Domicilios, as motiva¢des para a
publica¢io de conteudos préprios pareceram
destinadas mais as redes de sociabilidade pri-
vada dos individuos e a criacdo de vinculos a
partir de interesses comuns do que a ampla cir-
culaciio desses conteudos e a obtencao de re-
muneracdo a partir deles. Reforcando essa per-
cepg¢do, apenas 2% dos individuos criaram e
postaram conteudos proprios na Internet rece-
bendo em troca algum tipo de pagamento. Nao
obstante, no contexto das redes sociais e da so-
ciabilidade por plataformas (Van Djick, 2013),
ha que se considerar que a geragio de valor
ndo corresponde unicamente a remuneragio
dos produtores:

[...] na atualidade, constatamos uma tensao
entre o desejo do comum com que operam
os usudrios e a tendéncia das empresas

em monetizar e proprietarizar qualquer
acdo. O combustivel da economia da
internet ¢ a prépria acdo dos usudrios, que
na maioria dos casos nem percebem que
fornecem esse valor. (Yadice, 2016, p. 95)

Assim, os conteudos gerados pelos usudrios
sdo um elemento chave para o funcionamento



de tais plataformas e seus modelos de negé-
cio, baseados na economia da atengdo e no uso
dos dados. Cientes ou nao disso, uma vez mais
sdo estes fatores que interligam as prdticas dos
usudrios a economia politica da Internet e que
devem ser pautados no debate critico sobre a
participacdo cultural no ambiente digital.

7. Consideracoes finais

Buscando compreender o papel das tecno-
logias de informacao e comunicacdo (TICs) em
sua relagdo com o tema da participagdo cul-
tural, o artigo tratou das praticas culturais de
usudrios de Internet brasileiros tendo por base
a pesquisa TIC Domicilios 2017 (Comité Gestor
da Internet no Brasil, 2018). Embora seja nota-
vel a expansdo do acesso a rede no pais e a am-
pliacdo das possibilidades de fruicdo e produ-
¢do cultural no contexto digital, os resultados
revelam desigualdades bastante relevantes no
aproveitamento desses potenciais.

As evidéncias recolhidas pela pesquisa TIC
Domicilios permitem identificar o perfil da-
queles que mais se beneficiam da rede como
mediadora das praticas culturais, bem como a
influéncia da infraestrutura de conexdo e das
variaveis sociodemograficas sobre as atividades
culturais realizadas na Internet.

No que tange a barreira inicial de acesso, a
ampliacdo do nimero de usudrios de Internet
se deu com a manutengido de desigualdades
geograficas e socioeconOmicas, com maior al-
cance da rede em determinadas regides do pais,
areas urbanas e dentre segmentos de maior
renda e escolaridade. As disparidades também
tém marcado a expansdo desse acesso em ter-
mos dos dispositivos utilizados e formas de co-
nexao disponiveis aos usudrios: ainda que a in-
clusdo digital venha se dando sobretudo pelo
uso exclusivo de telefone celular e por cone-
x0es moveis, as oportunidades de uso da rede

sdo maiores para os que combinam diferentes
tipos de dispositivos e tém acesso a conexao
banda larga e Wi-Fi.

Além das questdes de infraestrutura, o apro-
veitamento da rede também se da de maneira
bastante desigual entre aqueles que estdo co-
nectados, seja por conta das habilidades para
uso das TIC, seja por sua apropriagdo ativa, cri-
tica e reflexiva. Em termos da participacdo cul-
tural, se adicionam ainda disting¢des cldssicas
no que se refere as praticas culturais da popu-
lagdo. Os dados da pesquisa demonstram que
as varidaveis de escolaridade e classe seguem
sendo marcadores sociais relevantes na ana-
lise das atividades culturais on-line. A faixa etd-
ria dos individuos, ji identificada nas ativida-
des presenciais, tem seu peso ampliado, dado o
maior uso da rede pelos mais jovens. O Unico
aspecto que parece relativizado nesse universo
¢ o da localizagdo domiciliar, embora as bar-
reiras existentes no proprio acesso a Internet
ainda limitem tal relativizagao.

De qualquer modo, observa-se a reproducao
das desigualdades existentes na sociedade no
universo digital, ndo s6 como reflexo dos habi-
tos culturais de maneira geral, como também
pelas restri¢des de acesso a rede. Ainda que es-
teja circunscrito a realidade brasileira, as ten-
déncias apontadas pelo estudo encontram res-
paldo também em levantamentos ja realizados
em outros paises, sobretudo no contexto latino-
-americano (Sistema de Informacién Cultural
de la Argentina, 2018; Consejo Nacional de la
Cultura y las Artes, 2018). Assim, é esperado
que a andlise do cendrio brasileiro contribua
com a reflexdo acerca das transformagdes gera-
das pela expansdo da Internet nas praticas cul-
turais de modo mais amplo.

Contudo, configurando-se a TIC Domicilios
como um estudo sobre o acesso e uso da
Internet e tendo-se inserido, a partir disso, a
abordagem de atividades que dialogam com o
tema da participacdo cultural, a pesquisa ndo
permite inferir sobre os efeitos das praticas



culturais on-line sobre as praticas off-line, nem
sobre a interconexio entre ambas. Ainda assim,
¢ possivel identificar que os grupos que mais
acessam a rede e realizam tais praticas na
Internet sdo os mesmos que mais frequentam
atividades culturais presenciais — incluindo os
mais jovens, escolarizados e que se encontram
no topo da piramide socioecondémica (Leiva &
Meirelles, 2019). Outros estudos apontam ainda
que ambas as préticas se reforcam mutuamente
e que a Internet encoraja a frequéncia a insti-
tuicdes e eventos culturais, seja pelo estimulo
a formacdo do gosto, seja pela divulga¢io dos
mesmos (National Endowment for the Arts,
2015).

A TIC Domicilios traz, portanto, elemen-
tos para compreensdo do papel da Internet na
promoc¢ido do direito a cultura, tanto no que
se refere ao acesso a bens culturais quanto a
producdo de contetidos on-line. A amplia¢ao da
fruicdo cultural pela Internet, sobretudo nos
campos do audiovisual e da musica, coloca as
atividades culturais multimidia dentre as mais
realizadas pelos usudrios da rede no Brasil. Ao
mesmo tempo em que apresenta maior di-
versificacdo de conteudos frente as midias de
massa e a programagao cultural local, a con-
centragio do consumo em grandes plataformas
de streaming traz novas questdes para o debate
em torno da diversidade cultural na Internet
(Lima, 2018). Os acervos de conteudos dispo-
nibilizados nessas plataformas e a incidéncia
dos algoritmos na definicao do que é acessado
pelos usudrios aponta para novas formas de le-
gitimagdo e curadoria na era digital, baseadas
na personaliza¢io da experiéncia a partir dos
dados de consumo prévio e de mecanismos de
inteligéncia artificial.

Com relagdo a producio e postagem de con-
teudos préprios na rede, apesar de menos
comum do que o acesso e o compartilhamento
de conteudos, os dados apontam ser essa uma
pratica cada vez mais difundida entre os usud-
rios de Internet. Por um lado, isso permitiu a

emissdo descentralizada de mensagens e a cria-
¢do de outros repertdrios, narrativas, imagina-
rios e representacdes, dando lugar e visibili-
dade a praticas culturais autdbnomas de sujeitos
sociais ndo necessariamente inseridos na dina-
mica do mercado e da industria cultural (Costa,
2017). Por outro lado, permitiu também a dis-
seminacdo da desinformacao, da discriminacao
e dos discursos de édio, trazendo novos desa-
fios para a regulagio e moderagdo de contet-
dos on-line.

Ha que se acrescentar a essa dificil equa-
cdo o fato de que a capacidade de dissemina-
¢do desses conteudos ¢ também bastante de-
sigual. Além da concentracdo da atenc¢io em
determinadas plataformas, o alcance dos con-
tetdos produzidos pelos usudrios nao é com-
paravel ao dos grandes conglomerados atuantes
na producdo e distribuicdo de contetidos on-
-line. A estrutura difusa da rede e o principio da
neutralidade ndo garantem a descentralizacio e
a diversidade de contetidos e expressoes cultu-
rais no ambiente digital.

A Internet conforma-se, assim, como um
terreno em disputa. O acesso desigual a cone-
x30 e aos dispositivos ndo corresponde a igual
individualizagdo do consumo e a difusdo da
multiplicidade de vozes em condi¢des de equi-
dade. Além disso, as praticas dos usuarios inse-
rem-se dentro de uma estrutura de conforma-
cdo da rede em que predomina a légica privada
de grandes corporac¢des. Quanto mais consu-
mimos, compartilhamos e postamos contetdos,
mais geramos dados para uso comercial e poli-
tico e, em ultima instincia, para modulagio de
nossos proprios comportamentos.

Em termos da participac¢do cultural, esse de-
bate suscita novas perguntas acerca da forma
como as plataformas influenciam no reper-
tério de contetidos que sdo acessados pelos
seus usudrios, seja por elementos econdmicos
— dadas as estratégias de monetizacdo e a 16-
gica publicitdria inerente ao modelo de con-
tetdo gratuito —, seja por elementos técnicos



dos mecanismos de sugestao de contetdo e dos
algoritmos baseados em machine learning. Para
essas perguntas, porém, se impoe a necessidade
de elaborar novos estudos de diferentes pers-
pectivas metodoldgicas que possibilitem enten-
der como essa influéncia se d4, ou em que me-
dida ela conforma a capacidade de escolha dos
usudrios.

Assim, cabe ressaltar que a pesquisa quanti-
tativa oferece contribui¢des acerca da dimen-
sdo que comportamentos e tendéncias tém na
populacdo, e como marcadores sociais se rela-
cionam a estes. Essa contribuicdo, por sua vez,
aponta para diversas outras questdes importan-
tes que ndo sdo passiveis de serem atendidas
dentro desse mesmo paradigma.

De qualquer modo, a importdncia de se com-
preender o préprio funcionamento das tecno-
logias e, em particular, da Internet, torna-se
elemento fundamental para uma apropriagio
consciente, cidadd e participativa por parte de
seus usudrios, seja no acesso e na producdo de
conteudos, seja no desenvolvimento da prépria
tecnologia. A contribuicdo das politicas publi-
cas nesse sentido, sobretudo no ambito da edu-
cacdo e da cultura, inclui tanto a perspectiva da
formacao de repertdrio para a fruicio cultural
e a promogdo da diversidade de contetdos on-
-line quanto a expansdo e melhoria do acesso a
banda larga no pais.

Em conformidade com o Decdlogo de
Principios para a Governancga e Uso da Internet
no Brasil (Comité Gestor da Internet no Brasil,
2009), ha que se caminhar na construgio de
uma Internet que busque o acesso universal, o
respeito a privacidade, a promog¢do da diversi-
dade e a expansao da liberdade de expressio,
alinhando as demandas por inclusio digital a
participagdo e a cidadania cultural.
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Notas finais

1 No original: “The digital revolution is
pouring a variety of new cultural goods and
services onto the market, enabling a wide new
range of consumption and cultural behaviours,
“exposing” large masses of people in their
everyday life to cultural products in a very
pervasive way, through the Internet and mass
media (...). This combines the roles of user and
producer — defined by the hybrid neologism
prosumers — merging cultural goods and gen-
res, bypassing the apparent contradiction of
cultural participation, being both active and
passive, and attempting to make some sense of
it all. All these practices are increasing the vo-
lume and speed of exchange, letting people in-
teract with cultural expressions and products
— texts, picture, video, music, etc. — influen-
cing value systems and having a deep cultu-
ral impact. The speed with which these new
phenomena — participation in social networks
and exposure to digital and cultural content —
develop is swelling the ranks of a taxonomy
which is very difficult to classify, let alone
measure, evaluate and compare.” (UNESCO,
2009, p. 11).

2 O conceito de classe é baseado no
Critério de Classificacio Econdémica Brasil
(CCEB), conforme definido pela Associagdo
Brasileira de Empresas de Pesquisa (Abep). A
entidade utiliza para tal classificacdo a posse de
alguns itens duraveis de consumo doméstico,
mais o grau de instrugio do chefe do domicilio
declarado.

3 Conforme a defini¢do adotada interna-
cionalmente, baseada no manual da UIT (2014),
usudrio de Internet € todo individuo que afirma
ter utilizado a Internet ao menos uma vez nos 3
meses que antecedem a entrevista. Esse mesmo

periodo de referéncia ¢é utilizado também nas
perguntas que caracterizam os usudrios, como
as sobre dispositivos e frequéncia de acesso, e
para os usos que fazem da rede, a exemplo dos
indicadores de atividades culturais que serdo
descritos adiante.

4 No original: “For an ever-growing
proportion of the population, a consistent
amount of cultural participation happens in
the Internet itself, not just via the Internet.
Such new conditions call for a revised frame-
work for measuring participation, not limi-
ted to measuring how many people access the
Internet or use social networks but able to un-
derstand how the Internet is used and which
activities are carried out in the virtual space.”
(Unesco, 2009, p. 26)

5 Disponivel em
. Acesso em 22 de novem-
bro de 2019.

6 Disponivel em
. Acesso em 22 de novem-
bro de 2019.

7 Para apresentacdo dos indicadores do
modulo de atividades culturais, adotou-se
como base para o cdlculo dos percentuais o
total da populag¢io (e ndo o total de usudrios
de Internet), tendo em vista a reflexdo mais
ampla sobre as praticas culturais da populagio
e a possibilidade de comparacdo com outros
estudos nessa area. Os indicadores existentes
anteriormente e apresentados de acordo com a
série histérica da pesquisa seguem calculados
pela base de usudrios de Internet.

8 Mesmo com rela¢do a origem nacional
e estrangeira, as entrevistas cognitivas realiza-
das com respondentes da pesquisa para a for-
mulacdo do questiondrio sugeriram que crian-
cas e pessoas de baixa escolaridade podem ter
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maior dificuldade em diferenciar conteddos
nacionais de conteudos estrangeiros, o que adi-
ciona uma limita¢do a interpretacdo desse indi-
cador, sobretudo para o caso de filmes e séries.

9 Nesse ponto, é importante destacar que
o indicador sobre a origem das musicas, filmes
e séries ndo buscou identificar a preferéncia
dos individuos nem a quantidade dos conteu-
dos acessados de cada tipo. Dado que os en-
trevistados poderiam declarar ter consumido
contetidos de ambas as origens nos trés meses
anteriores a pesquisa, essa ndo pode ser con-
siderada uma medida de participa¢do de mer-
cado de contetdos nacionais e estrangeiros no

pais.
10 Disponivel em
. Acesso em 22 de novem-
bro de 2019.
11 No caso das musicas, ainda que elas

sejam o tipo de contetido de origem nacional
mais consumido pela populagio, também sio,
por outro lado, o tipo menos criado e dissemi-
nado pelos usudrios na Internet, o que indica
um acesso mais restrito a produgo e revela o
peso da industria frente as praticas amadoras.
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Tércio Sampaio Ferraz Junior e Sigilo de dados:
o direito a privacidade e os limites a funcio
fiscalizadora do Estado: o que permanece e o

que deve ser reconsiderado

Palavras-chave Resumo

Em 1992, Tércio Sampaio Ferraz Janior es-
creveu um parecer que foi publicado, no ano
seguinte, sob o titulo de “Sigilo de dados: o
direito a privacidade e os limites a func¢ao fis-
calizadora do Estado”. Em sucessivos julga-
mentos, o Supremo Tribunal Federal (STF) in-
corporou parcialmente o argumento do texto,
erigindo com base nele sua doutrina de pro-
tecdo da privacidade relativa a dados em tran-
sito (telecomunicagdes) ou armazenados (sigilo
bancdrio). Passados quase 30 anos da publica-
cdo do texto, e diante dos avancos tecnolégi-
cos do periodo, este artigo procura avaliar o
que permanece € o0 que estd superado no texto
original de Ferraz Junior. Para tanto, serdo
apresentados: (i) a estrutura e o argumento do
texto; (ii) uma reconstrugio histérica do con-
texto em que o texto foi escrito, a partir de
declaragdes de Ferraz Junior e reportagens jor-
nalisticas da época; (iii) a maneira como os ar-
gumentos de Ferraz Junior foram incorporados
pelo STF; (iv) os pontos da leitura de 1993 que
ainda se mostram fundamentais, bem como
alguns que devem ser superados. O STF tem
acdes em curso nos quais terd de revisitar o
tema, e a iminente vigéncia da Lei Geral de
Protec¢do de Dados seguramente levard o tribu-
nal a ter de renovar suas manifestacdes sobre
o direito a protecdo de dados. A conclusido do
artigo é que had importantes consideragdes do
artigo que permanecem atuais, enquanto ou-
tros pontos merecem novas reflexdes.
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Abstract

In 1992, Tércio Sampaio Ferraz Junior, a leading
Brazilian legal philosopher, published the essay
“Sigilo de dados: o direito a privacidade e os
limites a funcao fiscalizadora do Estado”. The
essay orients the Brazilian Supreme Federal
Court (STF) caselaw on data secrecy and pri-
vacy, stating that the constitutional provision
on data secrecy only protects data in transit —
leaving stored data unguarded. Almost thirty
years after its first issue and, given the many
techno and sociological changes occurred in
the period, this essay aims at evaluating which
aspects of the essay stand and which do not. To
do so, the article should present: (i) the struc-
ture and argument of Ferraz Junior’s text; (ii)
a historical reconstruction of the context in
which the text was written; (iii) how Ferraz
Janior’s arguments were assimilated by the STF,
(iv) parts of the 1993 article that are still funda-
mental, as well as some that must be overcome.
The STF is currently analysing cases in which
it should revisit its caselaw on data secrecy
and privacy, and the imminent General Data
Protection Law deem it likely that the Court
changes its position. We conclude the essay by
stating that there are aspects of the 1993 article
still relevant nowadays, whilst some others are
in need of further reflexion.



1. Introducao

A Constituicdo Federal de 1988 introdu-
ziu, no artigo 52, inciso XII, a inviolabilidade
do sigilo de dados como direito fundamen-
tal. Trata-se de um dos modos de assegurar o
direito a privacidade, cujo contetdo é preen-
chido por disposi¢des encontradas em outros
locais da mesma Constitui¢do (v.g., incisos X e
XI do mesmo artigo), assim como na legislacao
infraconstitucional.

Em 1993, Tércio Sampaio Ferraz Janior pu-
blicou um artigo intitulado “Sigilo de dados:
o direito a privacidade e os limites a funcao
fiscalizadora do Estado” (doravante, “Sigilo de
dados”). Tal artigo serviu de principal funda-
mentagio doutrindria para a interpretacdo do
Supremo Tribunal Federal (STF) acerca do con-
tetdo e dos limites do direito subjetivo a invio-
labilidade da comunicacio sigilosa e a protecao
de dados pessoais. Em sintese, o STF interpre-
tou que a inviolabilidade do sigilo de dados re-
fere-se apenas aos dados em transito—o fluxo
de dados do emissor ao receptor da mensagem-—
durante os instantes da comunicagio telefo-
nica e telematica propriamente dita. Ela ndo
se aplicaria aos dados estdticos, jd armazenados,
ainda que eles tivessem sido objeto de comu-
nicacdo anterior. Quase trinta anos apds sua
publicacdo, por sua reiterada acolhida pelo STE,
o texto de Ferraz Junior ¢ ainda uma impor-
tante referéncia para o debate constitucional
brasileiro sobre privacidade, em geral, e prote-
¢do de dados pessoais, especificamente. Por um
dever de consisténcia em relagio a suas deci-
soes passadas, é esperado que o STF retome a
doutrina explicitada naquele artigo para se de-
sincumbir de desafios jurisdicionais andlogos
que se desenham a frente. Sdo exemplos os de-
bates sobre a constitucionalidade da criptogra-
fia forte, celebrizada nos casos de bloqueios ao
aplicativo WhatsApp, disputas sobre a validade
de provas obtidas por meio de acesso a dados

armazenados em celulares sem autorizacdo ju-
dicial, assim como as disputas judiciais que se-
guramente ocorrerdo a partir do inicio da vi-
géncia da lei brasileira de prote¢io de dados
pessoais (Lei 13.709/2018).

Dadas as grandes diferencas tecnoldgicas
existentes entre a época de publicagdo origi-
nal do artigo e o tempo presente, notadamente
no que se refere ao fluxo, a acessibilidade, ao
conteudo, as técnicas de coleta e as facilida-
des de armazenamento e tratamento de dados,
o presente artigo objetiva avaliar a atualidade
e pertinéncia dos argumentos desenvolvidos
no cléssico texto de Ferraz Junior. A motiva-
¢ao para esta andlise vem da hipdtese de que as
mudancgas nesses pressupostos factuais podem
ter impacto sobre a reflexao juridica acerca do
direito a privacidade, em especial na vertente
da inviolabilidade de dados armazenados.

O artigo serd dividido em quatro se¢des. Na
primeira, é explicitada, em detalhes, a estru-
tura e o argumento do texto de Ferraz Junior.
Na segunda parte, detalha-se o contexto em
que o texto foi escrito. Para tanto, sdo recupe-
radas declara¢des do autor e material de midia
da época. Essa andlise € util para explicitar os
tipos de conflitos especificos que Ferraz Junior
mirava aquela altura, o que ajuda a sustentar
o argumento de que eles sdo muito diferentes
dos desafios juridicos atuais quanto a matéria.
Na terceira sec¢do, descreve-se a forma como os
argumentos de Ferraz Junior foram incorpora-
dos pela jurisprudéncia do STF. Argumenta-se
que o tribunal fez uma incorporac¢do apenas
parcial do artigo, implicando protecdo insufi-
ciente ao sigilo de dados armazenados. Por fim,
a quarta secdo identifica quais pontos do texto
de Ferraz JUnior sdo ainda relevantes para uma
doutrina efetiva da protecdo da privacidade no
tocante ao sigilo de dados armazenados—e quais
outros, em contrapartida, carecem de comple-
mentagao, ou mesmo de superagao.



2. 0 texto

“Sigilo de dados” tem como objetivo com-
preender o conteido da previsdo constitucio-
nal acerca da inviolabilidade do sigilo de dados,
bem como os limites que esse conteido impde
ao exercicio de fiscalizacdes estatais. O artigo
parte de uma distin¢do entre, de um lado, o di-
reito fundamental a privacidade e, de outro, a
garantia da inviolabilidade do sigilo de dados:
embora correlatos, um e outro nio se confun-
dem (Ferraz Janior, 1993, p. 439).

O argumento de Ferraz Janior constréi-se
em trés etapas: (i) consideragdes sobre o direito
fundamental a privacidade; (ii) consideragdes
sobre a inviolabilidade do sigilo de dados, des-
tacando como ele se aproxima, € como se dis-
tancia, do direito a privacidade; por fim, (iii)
avaliacao sobre os limites da funcao fiscaliza-
dora do Estado frente aos direitos analisados.

(i) Consideracées sobre
o direito fundamental
a privacidade.

Para Ferraz Junior, o contetido do direito a
privacidade ¢ “a faculdade de constranger os
outros ao respeito e de resistir a violacao do
que lhe é préprio, isto é, das situacdes vitais
que, por dizerem a ele sé6 respeito, deseja man-
ter para si, ao abrigo de sua Unica e discricio-
ndria decisdo”. O objeto desse direito, por sua
vez, é “a integridade moral do individuo, aquilo
que faz de cada um o que ¢ e, desta forma, lhe
permite inserir-se na vida social e na vida pua-
blica.” (Ferraz Junior, 1993, p. 443).

Ferraz JUnior realiza tais consideragdes a par-
tir do pano de fundo entre a distin¢ao de pu-
blico e privado, por ele atribuida a Lafer (1988).
Nessa chave de leitura, a privacidade repre-
sentaria a demarcacio da individualidade de
um sujeito em face dos outros e do Estado. Tal

demarcacdo permite ao individuo se inserir na
vida social e publica de sua comunidade, mas
sem perder sua individualidade ou o controle
daquilo que o representa.

Ferraz Junior fala em “direitos a privacidade”
(1993, p. 442), no plural, os quais incluem inti-
midade e vida privada, bem como os direitos ao
nome, a imagem, a reputacdo — conforme posi-
tivacdo pelo inciso X do artigo 5°. Todos esses,
por sua vez, sdo regidos pelo principio da ex-
clusividade, conceito de Hannah Arendt traba-
lhado por Celso Lafer (1988), que tem como ob-
jetivo “assegurar ao individuo a sua identidade
diante dos riscos proporcionados pela nivela-
dora pressdo social e pela incontrastavel im-
positividade do poder politico” (Ferraz Junior,
1993, p. 441). Contudo, o grau de exclusividade
¢ varidvel entre cada um desses direitos. Por
exemplo: nome, imagem e honra possuem um
sentido comunicacional, de modo que exigem
alguma publicidade, ostentando, consequen-
temente, um grau menor de exclusividade.
Afinal, sdo feitos para serem conhecidos publi-
camente. Contudo, ndo podem se transformar
em objeto de apropriacdo privada (i.e., servir
de objeto de trocas de mercado) sem o consen-
timento de seu titular (Ferraz Janior, 1993, p.
442). Dai porque seguem privados, ainda que
feitos para ganhar publicidade.

(i) Consideragdes
sobre a inviolabilidade
do sigilo de dados e
sua comparagao com
o direito a privacidade.

Ferraz Janior entdo passa a tratar do si-
gilo propriamente dito. O sigilo ndo é, para
ele, “o bem protegido”, pois “ndo é o objeto
do direito fundamental. Diz respeito a facul-
dade de agir (manter sigilo, resistir ao devassa-
mento), contetido estrutural do direito [a pri-
vacidade]” (Ferraz JUnior, 1993, p. 443). Nio se



trata, contudo, de uma faculdade exclusiva do
individuo e a servico do direito a privacidade:
ha sigilos que protegem interesses do Estado—
melhor dizendo: da comunidade, como sdo os
casos de sigilos impostos em nome da segu-
ranga nacional. O sigilo é, portanto, instrumen-
tal, ndo representando um fim em si mesmo.
N2o ha um direito fundamental ao sigilo, e sim
circunstancias nas quais o sigilo ¢ instrumental
a protecao de um direito fundamental (a priva-
cidade). Logo, e sempre segundo Ferraz Jnior,
enquanto liberdades fundamentais—como ¢ o
caso da privacidade—sé encontram limites em
outras liberdades fundamentais, o sigilo e sua
inviolabilidade sao marcados pela instrumenta-
lidade (Ferraz Junior, 1993, p. 445).

De sua leitura do inciso XII do art. 5°, Ferraz
Janior entende que o sigilo ali referido diz res-
peito estritamente a comunicagdo de dados, e
ndo aos dados em si (1993, p. 446).” A partir
das simetrias identificadas no texto constitu-
cional, o sigilo de dados seria préximo ao si-
gilo de correspondéncia. Recorrendo a Pontes
de Miranda (2004, p. 273), o autor conceitua
a privacidade, em conjunto com a inviolabi-
lidade de domicilio e correspondéncia, como
uma liberdade de “negacdo” (1993, p. 443). Ela
seria, portanto, uma imunidade’ contra o pre-
tendido poder de devassa ou intromissdo inves-
tigativa em certas esferas das vidas privadas de
cidaddos. O sigilo, e sua manutencgio, efetiva-
riam esse direito, mas sem se confundir com o
conteudo daquilo que protegem. Assim, Ferraz
Juanior conclui que o objeto da inviolabilidade
do sigilo n3o sdo os dados em si, e sim a li-
berdade de negar acesso ao conteudo por ele
abarcado.

A interceptacdo de uma mensagem — isto
¢, a invasdo do fluxo entre emissor e receptor,
visando a acessar o conteddo comunicacional
que é transmitido — representa violagio a pro-
tecdo conferida pelo sigilo. Por isso ela s6 deve
ser admitida, ainda que com ordem judicial
e para fins de interesse publico (investigacdo

criminal, por exemplo), nas hipéteses em que
o teor da comunicagdo ndo puder ser obtido
de outra forma. Assim, conclui o autor que a
ressalva do artigo 5°, inciso XII, que preve a
interceptacdo de comunicac¢des por ordem ju-
dicial, seja aceita somente nas comunicagdes
telefonicas, nas quais nio restam vestigios fisi-
cos do contetildo comunicado, por sua caracte-
ristica de “instantaneidade” (Ferraz Junior, 1993,
p. 447)." Houve aqui uma ponderag¢do do cons-
tituinte quanto a amplitude do sigilo, o qual
sofreu restricdo no préprio texto constitucio-
nal para permitir, em hipéteses que acabaram
definidas em lei posterior,” a perenizagdo do
contetdo dessas comunicagdes instantaneas e
ndo escritas. Por exemplo, diante de uma co-
municacdo por carta, é possivel requerer uma
busca e apreensdo para ter acesso a carta guar-
dada (Ferraz Janior, 1993, p. 447).

(iii) Limites da fungéo
fiscalizadora do Estado.

Por fim, Ferraz Junior passa a enfrentar um
problema pratico: quais seriam os limites a
funcdo fiscalizadora do Estado em casos de re-
querimento de acesso a movimentagdes banca-
rias? Nessas situagdes, ndo estarfamos diante
da intercepta¢do de um ato comunicativo entre
banco e correntistas, e sim de acesso a dados
armazenados nos bancos de dados da institui-
cdo financeira. Nao sendo comunicagio, pros-
segue o texto, sua prote¢do ndo poderia se dar
pelo inciso XII do artigo 5%, que diz respeito
apenas ao sigilo de comunica¢des. Contudo,
isso ndo significa que restariam desprotegidos:
a tutela juridica de dados pessoais armazena-
dos fundamentar-se-ia no inciso X do mesmo
artigo 5°, por sua inegdvel pertinéncia a priva-
cidade dos individuos (Ferraz Janior, 1993, p.
448). Incidiria, neste caso, o principio da exclu-
sividade, com fundamento no direito a privaci-
dade, genericamente, e ndo do direito ao sigilo



das comunicagdes, especificamente.

No caso de dados armazenados, portanto, o
intérprete deve se questionar, em face das cir-
cunstancias concretas, em que medida a de-
vassa pretendida sobre os dados é problema-
tica para a integridade moral do individuo. Isso
variaria, por sua vez, conforme a sensibilidade
do dado. Dados que, embora individuais (i.e.,
pertinentes a um individuo), foram feitos para
ser publicos, como nome e nimero de docu-
mento, s3o menos sensiveis; ja aqueles que sdo
em principio feitos para permanecer reclusos
do conhecimento publico (trocas de cartas pri-
vadas, fotografias intimas) tém maior sensibili-
dade, dando maior preméncia ao principio da
exclusividade. Nessa moldura, a intimidade re-
presentaria o mais exclusivo dos direitos re-
lacionados a privacidade, uma vez que repre-
senta “um ambito de exclusivo que alguém
reserva para si, sem nenhuma repercussio so-
cial” (Ferraz Janior, 1993, p. 442).

3. O contexto

Em 2017, por ocasido dos 25 anos do seu
cldssico texto, Tércio Sampaio Ferraz Junior
ministrou uma palestra’ em que relembrou o
contexto especifico de sua produgio. Disse ele:

“Esse trabalho surgiu de uma coisa muito
factual em 1991. Eu, naquela época, era
procurador geral da Fazenda e enfrentava
um problema de revela¢do do sigilo,

de nomes e de dados identificadores

de pessoas que portassem cartdes de
crédito. A primeira vez que enfrentei
essa questdo, me lembro de ter feito
uma reunido com grandes empresas de
bandeiras de cartdes de credito, porque
elas se recusavam a abrir as suas listas de
nomes. [...] Por conta disso eu fui levado
a examinar o art. 5° da Constituicao,

naquela época jia vigente, especialmente
o inciso XII, que garante a privacidade
e o sigilo” (Ferraz Janior, 2018, p. 20).

Ferraz Janior foi Procurador-Geral da
Fazenda Nacional entre 1991 e 1993." Na época,
o Governo Collor debatia medidas de combate
a fraudes tributarias e normas de sigilo banca-
rio eram vistas como um entrave a fiscalizagio
(Governo quer o fim do sigilo bancério, para ju-
ristas, o plano ¢ inconstitucional, 1991). O cha-
mado “emenddo” do Governo Collor, proposta
de emenda constitucional que reunia diversas
reformas constitucionais, chegou a propor mu-
dangas nas regras de sigilo para fazer frente a
essa percebida dificuldade (Projeto de Emenda
Constitucional n. 51, 1991; Governo acena com
choque se ajuste fracassar, 1991). Nesse con-
texto, foi editada a Lei Complementar n° 70/91,
que permitia a Receita Federal demandar de
institui¢cdes financeiras no geral, incluindo
empresas administradoras de cartdo de cré-
dito, informagdes cadastrais sobre os usudrios
(nome, afiliacdo endereco e nimero do CPF).
A operacionalizacdo dessas demandas preci-
sava ser delineada em regulamento especifico.
Reportagem jornalistica de fevereiro de 1992,
tratando justamente do regulamento dese-
nhando pelo Ministério da Economia, Fazenda
e Planejamento apontava que a Receita Federal
poderia utilizar “cruzamentos para identificar
numeros falsos de CPF e CGC, movimentagao
de caixa 2 e sinais de sonega¢ido de impostos’
(Nastari, 1992a).

O Ministério da Economia, Fazenda e
Planejamento objetivava emitir duas porta-
rias regulamentares: uma destinada as insti-
tuicdes financeiras e outra as administradoras
de cartdo de crédito. Segundo declaragdes de
Luis Fernando Wellisch, Secretdrio da Fazenda
Nacional a época, as instituicdes financeiras
ndo seriam obrigadas a fornecer dados de mo-
vimentacdo das contas dos clientes, pois elas
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estariam protegidas pelo sigilo bancdrio; mas
tal restricdo ndo valeria para empresas de car-
tao de crédito, por ndo serem “instituic¢oes fi-
nanceiras” no sentido estrito do termo (Folha
de Sao Paulo, 1992).

As administradoras de cartdo de crédito, por
sua vez, contestavam tal interpretacdo e defen-
diam a inconstitucionalidade da medida. Por
meio da Associacdo Brasileira de Cartbes de
Crédito, prometiam recorrer ao Judicidrio con-
tra eventual portaria que demandasse os extra-
tos de seus clientes (Folha de Sao Paulo, 1992).
De fato, o art. 12 chegou a ser regulamentado
pela Portaria n° 144, de 25 de fevereiro de 1992,
a qual estabelecia a possibilidade de requisi¢ao
de dados cadastrais de todas as instituicdes fi-
nanceiras, a nao ser as administradoras de car-
tdo de crédito (Portaria 144/1992, do Ministério
da Economia, Fazenda e Planejamento).

O tema continuou a ser debatido entre as-
sociagdes do setor e o Secretario da Fazenda
Nacional, que temia contestacdo judicial das
medidas. Em maio de 1992 foi noticiado que,
no ambito das negociag¢des, Tércio Sampaio
Ferraz Junior, na figura de Procurador-Geral
da Fazenda, enviou um parecer que fornecia
a base legal para a portaria. Com isso, havia a
expectativa de que a Procuradoria chegasse a
um acordo com as referidas empresas (Nastari,
1992b). Ao que tudo indica, o acordo ndo se
concretizou e nenhuma outra portaria chegou
a ser publicada sobre o tema.

Como se V€, o texto era motivado por um
problema bastante especifico e circunstanciado:
o direito de acesso, para um fim especifico (fis-
calizacdo tributdria), a um tipo especifico de
dado (movimentagdes de cartdo de créditos),
que ficava em posse de um pequeno grupo de
empresas atuantes em um setor acompanhado
de perto por reguladores estatais, as quais ti-
nham, com seus clientes (titulares dos car-
toes de crédito), relagdes contratuais estabele-
cidas. Adicionalmente, vale destacar que, a se
permitir a politica objetivada pelo governo, os

dados seriam transmitidos entre um agente
contratualmente obrigado a manter sigilo (as
operadoras de cartdo de crédito) para outro
agente legalmente obrigado a manter sigilo (a
Administragdo Publica tributdria). Neste hori-
zonte estreito, a tese do texto foi levada ao STF,
a partir de casos relativos a higidez do sigilo fi-
nanceiro de cidadios em face da atividade fis-
calizadora do Estado.

4. A incorporagao do
texto pelo STF

Com o objetivo de compreender a repercus-
sdo, divulgacdo e “heranca” do artigo de 1993,
buscou-se identificar e avaliar criticamente a
forma como o STF o incorporou a sua juris-
prudéncia. Isto é, procurou-se mensurar qual
foi o efetivo papel do texto nas decisdes esco-
lhidas, em que medida a argumentagio o uti-
lizou como recurso e, por fim, se a tese asso-
ciada a ele passou a integrar a ratio decidendi do
Tribunal.

4.1. Casos em que
o argumento do
texto foi invocado

A jurisprudéncia do STF acerca da prote-
cdo constitucional ao sigilo de dados, notada-
mente a tese que “para o STF, o sigilo garan-
tido pelo art. 52, XII, da CF refere-se apenas
a comunicacdo de dados, e ndo aos dados em
si mesmos” (Mendes & Branco, 2012, p. 421),
foi destacadamente construida em dois casos':
o Mandado de Seguranca n° 21.729/DF, e o
Recurso Extraordindrio 418.416/SC. Para com-
preender de que modo o “Sigilo de dados” foi
incorporado a jurisprudéncia da Corte, serdo
apresentados brevemente os dois casos, com



atengdo ao peso de “Sigilo de dados” na posicao
finalmente encampada do STF.

(i) MS n® 21.729/DF: tratava-se de mandado
de seguranca impetrado pelo Banco do Brasil
contra ato do Procurador-Geral da Republica,
que demandava, por oficio, lista de nomes dos
beneficidrios de liberacao de recursos publicos
ao setor sucroalcooleiro, além de dados espe-
cificos sobre existéncia de débitos e naturezas
das operagdes que os originaram. A argumen-
tacdo do impetrante ndo chegava a mencionar
o artigo 59, inciso XII, da Constitui¢do, mas li-
mitava-se a insistir na necessidade de ordem
judicial para o acesso a tais informacdes, que
equivaleria a quebra de sigilo.

A autoridade coatora prestou informacdes,
confirmando os fatos e alegando que havia
questionamentos quanto a autoridade do
Ministério Publico para requerer os dados em
questdo. Alegaram suspeitar de violagdo tanto
da Lei Complementar (LC) n® 75/1993, quanto
do art. 129, inciso VI, da Constitui¢ao Federal.
Em extenso parecer, o Vice Procurador Geral
da Republica introduziu a discussdao sobre o
inciso XII, juntamente com trecho' do artigo
de Ferraz Junior (Vice Procuradoria Geral da
Republica, 1994). Foi a primeira apari¢io de
“Sigilo de dados” nos autos do caso. O parecer
da PGR argumentava que o sigilo bancario nao
teria guarida constitucional, nem a partir de
interpretagdo do artigo 5%, inciso X, nem a par-
tir do inciso XII. Nesse sentido, sem natureza
constitucional, as excecdes estabelecidas ao si-
gilo bancdrio seriam validas enquanto motiva-
das pela salvaguarda de interesses constitucio-
nalmente protegidos — como seria o caso do art.
8° da LC 75, em sintonia com o art. 129, inciso
VI da Constitui¢ao Federal. Segundo o parecer,
o inciso XII do art. 5% ndo protegia o sigilo ban-
cario, porque blindaria, através do sigilo, ape-
nas as comunicacdes de dados — e ndo os dados
em si, uma vez recebidos e armazenados.

Por maioria de 6 a 5, o STF indeferiu o man-
dado de seguranca. A tese encampada pela

PGR, da inviolabilidade do sigilo de comunica-
¢oes, mas nao dos dados armazenados, elabo-
rada com apoio no texto de Ferraz Jinior, sa-
grou-se vencedora. Em dois votos vencedores,
dos Ministros Sepulveda Pertence e Francisco
Rezek, o texto foi expressamente citado. A ratio
comum da maioria do Tribunal, entretanto, ex-
traida dos votos dos Ministros Octavio Gallotti,
Sidney Sanches, Néri da Silveira, Moreira Alves
e Sepulveda Pertence, fundamentou-se na apli-
cagdo do principio da publicidade as operagoes
envolvendo recursos publicos. Tratava-se, afi-
nal, de um caso envolvendo financiamentos ru-
rais concedidos pelo Banco do Brasil.

Os votos vencidos, quais sejam, os Ministros
Marco Aurelio, Mauricio Corréa, Celso de
Mello, Ilmar Galvio e Carlos Velosos, de forma
geral, argumentaram que o sigilo bancdrio
teria status constitucional em decorréncia
dos incisos X e XII do artigo 5° e que, por-
tanto, sua quebra necessitaria de ordem judi-
cial. Os votos dos Ministros Sepulveda Pertence
e Francisco Rezek'' foram os Uinicos a se con-
trapor a tal afirmacio, recuperando o texto de
Ferraz Junior e indicando que entendiam que
o sigilo de dados ali mencionado se referia tdo
somente ao sigilo da comunicacdo de dados e
que, consequentemente, ndo seria aplicdvel ao
sigilo bancdrio. E curioso notar que os votos
vencidos, embora nio tenham invocado o texto
de Ferraz JUnior, poderiam ter igualmente se
valido dele para amparar seu argumento: afi-
nal, “Sigilo de dados” ¢ explicito em afirmar
que dados armazenados, embora niao acober-
tados pelo sigilo do inc. XII do art. 52, podem
ser protegidos pela regra geral da privacidade,
quando fosse o caso.” Mas ndo o fizeram.

(ii) RE n° 418.416-SC: tratava-se de Recurso
Extraordinario impetrado por Luciano Hang,
empresdrio proprietdrio da rede de lojas de de-
partamento Havan, contra decisio do TRF-4
que confirmara sua condenagdo por crimes tri-
butdrios. O objetivo do RE era obter a anula-
¢ao da condenacgio, que seria fundada em prova



obtida por meio ilicito: argumentava-se que
a decisdo que autorizou a busca e apreensdo
também teria resultado em violagao a protecao
constitucional do sigilo de dados. Por mais que
o mandado de busca e apreensdo mencionasse
a apreensdo de equipamentos de informadtica,
a defesa argumentava que isso ndo implicava
possibilidade de decodificagio dos registros ar-
mazenados em computador apreendido (o que
efetivamente havia ocorrido).

A defesa de Hang destacava a decisdo do
Plendrio do STF na Acdo Penal n°® 307 (1994)
(Caso Collor). Na oportunidade, o tribunal
havia decidido que era ilicita a decodificacao
dos registros de computador apreendidos na
sede de uma empresa. Contudo, havia uma di-
ferenca fundamental: no caso da AP no 307, ao
contrdrio do que ocorrera no RE n® 418.416-SC,
tal apreensdo fora feita sem mandado judicial.
A partir dos argumentos da defesa, sob pena
de contrariar decisio anterior do Plendrio, a
Primeira Turma decidiu afetar o caso para jul-
gamento pelo Tribunal Pleno.

Em 10 de maio de 2006, na sessao plendria
de julgamento, o Ministro Sepulveda Pertence
(relator) destacou a existéncia de mandado ju-
dicial especifico no 2° caso. Quanto a alegacio
de violacao ao sigilo de dados, afirmou que a
norma do inc. XII do art. 5° ndo se aplicava
aquela situagdo, pois ndo houve “quebra de si-
gilo de comunicag¢des de dados (interceptacao
das comunicagdes), mas sim apreensao de base
fisica na qual se encontravam os dados, me-
diante prévia e fundamentada decisdo judi-
cial” (RE n° 418.416-SC, 2006, pp. 1252-1253).
Quando retomou consideragdes que fizera no
MS 21.729, Pertence invocou “Sigilo de dados”
em tom elogioso: “trabalho preciso sobre o
tema do d. Tércio Ferraz, do qual extraio essa
sintese magnifica, que nao tenho duvidas em
subscrever” (RE n° 418.416-SC, 2006, p. 1254).

Os demais membros do Plendrio acompa-
nharam o voto do Relator.” O Ministro Cezar
Peluso acrescentou que interpretacdo diversa

daquela—i.e., que estendesse o sigilo a dados
armazenados — levaria a absurdos: dados de re-
gistro (como uma anotagido em papel) ndo se-
riam invioldveis em si, mas passariam a sé-lo
se fossem armazenados em computadores. Para
impedir a atuacdo fiscalizadora estatal, entdo,
bastaria que o individuo movesse dados de ou-
tros meios de armazenamento para o computa-
dor, garantindo-lhes o status de sigilosos.

4.2. Incorporagao
seletiva

Como conclusdo preliminar, temos que, a
despeito de o MS n® 21.729 por vezes ser indi-
cado como precedente, a tese sobre o sigilo de
dados referir-se a comunica¢do de dados e nio
aos dados em si n3o compoOs a ratio decidendi
do Tribunal naquela ocasido. Representou, en-
tretanto, um primeiro passo nesse sentido. O
Ministro Sepulveda Pertence, que j4 se mos-
trara convencido pela tese naquela oportuni-
dade, foi responsével por recuperd-la no RE n®
418.416, na condicdo de relator. Nessa oportu-
nidade, o tema foi abertamente discutido e re-
ferendado pelo Tribunal Pleno como um todo.
Desse modo, foi a partir desse caso em que se
deu a efetiva incorporagio da tese do texto a
jurisprudéncia do STE.

A incorporagido de “Sigilo de dados” pelo
STF, contudo, foi seletiva.”” A obra so6 foi citada
nos trechos em que se caracterizava a prote¢ao
constitucional do “sigilo de dados” presente no
artigo 5°, inciso XII—-isto é, firmando o enten-
dimento de que esta protecdo se volta a comu-
nicacdo de dados e ndo aos dados em si. Se essa
ndo chega a ser uma leitura equivocada do ar-
tigo, pois a distin¢ao entre dados em transito e
dados armazenados de fato esta nele, ela deixa
de fora, ao mesmo tempo, um ponto relevante
do argumento completo do autor: para além
da distin¢do entre dados armazenados ou em
transito comunicativo, Ferraz Junior também



afirmava que, embora a protecdo constitucio-
nal do sigilo (inc. XII do art. 5¢) ndo alcancgasse
dados armazenados, o acesso a eles seria bali-
zado pela guarida constitucional da privacidade
(inc. X do mesmo artigo). Isto é, seria relevante
avaliar em que medida o acesso aos dados ar-
mazenados no hard disk violaria a intimidade
do individuo: mesmo que eles ndo pudessem
ser chamados de “sigilosos”, nada impedia que
fossem considerados, por exemplo, “intimos”, e
contassem com protec¢do condizente a esse sta-
tus. A despeito disso, considera¢des sobre inti-
midade e potencial violacdo ao art. 52, inciso X
ndo integraram a andlise do STF em qualquer
um desses casos. A recuperagdo de considera-
coes desse tipo mostra-se, hoje, mais necessaria
do que nunca. A essa tarefa, dedica-se a se¢do
final do artigo.

5. Privacidade e protecao
de dados: desafios atuais
e caminhos da tutela
juridica

Em 1993, Ferraz Janior ji tracava paralelos
entre a prote¢do do sigilo de dados e a inti-
midade do individuo. Em quase trinta anos, o
conceito de privacidade passou por importan-
tes alteracdes. A protecdo de dados pessoais
se consolida como categoria decorrente dessa
evolucio.

Apds desenvolvimentos germinais na disci-
plina legal do direito a prote¢io de dados pes-
soais,” chegamos a atual geragdo legislativa
nesta matéria. Nela destacam-se o Regulamento
Geral de Protecdo de Dados Pessoais (RGPD)" da
Unido Europeia; e, localmente, a recém apro-
vada Lei Geral de Protecdo de Dados Pessoais
(Lei n®13.709, de 14 de agosto de 2018 ou LGPD).
Se antes a protec¢do juridica contra violagdes a
dados pessoais estava disponivel somente para

quem estivesse disposto a arcar com 0s cus-
tos econdmicos e sociais de um litigio, a ge-
racdo atual de leis de protecao de dados busca
elevar o padrao coletivo dessa tutela. Esse ob-
jetivo é perseguido a partir de variadas estra-
tégias. Doneda (2011, p. 98) destaca, entre ou-
tras, o fortalecimento da posi¢io do individuo
frente as entidades que coletam e processam
seus dados, tornando seu controle mais efe-
tivo; da decisio de consentimento individual,
limitando-a, por exemplo, no que diz respeito
a dados pessoais sensiveis; criacdo de autorida-
des independentes responsaveis por garantir a
observincia das normas.

Na LGPD, destacam-se principios para o tra-
tamento dos dados pessoais, quais sejam (art.
6°): (i) finalidade, ideia de que o tratamento
deve ser realizado apenas para propositos le-
gitimos, especificos, explicitos e informados
ao titular; (ii) adequacdo, que determina que o
tratamento seja compativel com as finalidades
informadas ao titular; (iii) necessidade, exigén-
cia de que o tratamento se limite ao minimo
necessdrio para a realizacdo de suas finalida-
des. Com o objetivo de possibilitar ao titu-
lar o controle sobre seus dados pessoais € as
formas de tratamento destes, a lei estabelece
ainda: (iv) livre acesso aos dados e as formas
de tratamento; (v) direito dos titulares de ga-
rantir a qualidade de dados, atualizando-os ou
pedindo sua correcao; e (vi) transparéncia com
relacdo as praticas de tratamento utilizadas. A
lei, pauta-se, ainda, pelos principios da (vii) se-
guranga e (viii) prevenc¢ao, estimulando a ado-
¢ao de medidas técnicas e administrativas para
a protecdo de dados pessoais. Por fim, a LGPD
(ix) veda qualquer tratamento para fins discri-
minatérios ilicitos ou abusivos e (x) estabelece
que os agentes deverao adotar medidas aptas
a comprovar a observancia e o cumprimento
das normas de prote¢do de dados pessoais, bem
como a eficdcia dessas medidas.

Tais principios buscam possibilitar o controle
do titular sobre seus dados pessoais e as formas



de tratamento empregadas. Com a “ubiquidade
da tecnologia da informacdo” (Mendes, 2014,
pp- 78-79), usos de dados pessoais com poten-
cial danoso a intimidade e integridade moral do
individuo ganham espago. Esses dados podem
ser obtidos por meio de préticas invasivas aos
limites de uma privacidade classicamente con-
cebida (i.e., como um bloqueio), mas também
por uma garimpagem, cada vez mais barata e
acessivel tecnologicamente, de rastros deixa-
dos a partir do uso de redes sociais, paginas de
Internet e aplicativos para smartphones. Longe
de olhares, hd intensa mercancia de dados pes-
soais, as vezes mediante autorizacdes genéricas
e irrefletidas concedidas por seus titulares, que
servem para ranqueamentos, perfilhamentos,
classificacdes de perfil, tendo, por isso, impacto
direto sobre as vidas de individuos. A elas so-
mam-se invasoes, furtos de dados, praticas de
vigilancia e monitoramento, bem como estraté-
gias publicitirias e comerciais abusivas.

Todas essas mudancgas, amplamente reconhe-
cidas por filésofos e juristas do presente, e con-
firmadas pela atual onda legislativa para a pro-
tecdo de dados pessoais, impdem a “Sigilo de
dados” um desafio quanto a sua atualidade. Na
parte final deste artigo, apresenta-se o que nele
permanece atual, € o que se encontra carente
de atualizagdo, com vistas aos desafios juridicos
do presente.

a. 0 que
permanece?

(i) A centralidade da
dignidade humana
como parametro
normativo que da
sentido ao direito
a privacidade e
a protegao de
dados pessoais.

Em “Sigilo de dados”, como ja apresentado,
Ferraz Junior ¢ explicito em apontar a integri-
dade moral do individuo como uma varidvel
relevante para o equacionamento de conflitos
juridicos que tensionam o direito a privacidade
e a protecdao de dados. Trata-se, no limite, de
avaliacdo relacionada ao principio da dignidade
humana. A privacidade, com os instrumentos
juridicos a sua disposi¢cao—dentre os quais o si-
gilo—serve para garantir aos cidaddos espacos
de autonomia indispensaveis ao florescimento
humano individual. Sem esses espagos de au-
tonomia, corre-se o risco de aniquilamento do
individuo, que tenderd a sucumbir a pressao
irresistivel de um poder (“politico”, na qualifi-
cacdo de Ferraz Junior) nivelador e aniquilador
de personalidades e liberdades.

A ancoragem da discussdo sobre sigilo de
dados e privacidade no principio da dignidade
humana nao era trivial aquela altura, razio pela
qual convém destacar este ponto do argumento
de Ferraz Junior. A violagdo de sigilo privado é,
afinal, indolor e silenciosa; para a vasta maio-
ria dos cidadios, ela é imperceptivel, dado que
apenas uma fra¢io pequena das pessoas devas-
sadas tende a experimentar problemas com as
autoridades. Por que haveria risco a dignidade
humana neste caso? Se a dignidade humana
tem a ver com o tratamento minimo ao qual
fazemos jus por nosso status de humanidade,



a investigacdo de dados—indolor e silenciosa—
seria mesmo indigna? Nio deverfamos guardar
esse rétulo para outras praticas notoriamente
imorais, como a tortura investigativa, a prisao
de familiares para forcar confissdes, ou devas-
sas domiciliares sem ordem judicial? Nessa
linha, n3o estaria a dignidade, ao contrério, a
recomendar justamente a devassa discreta de
dados, para nos poupar dos constrangimentos,
incomodos e dores da vigilancia e fiscalizagio
ostensiva, sensivel e espalhafatosa aos olhos de
todos?

Ao relacionar dados pessoais a privacidade,
e a0 mesmo tempo reconhecer a importancia
desse valor para a dignidade humana, Ferraz
Juanior foi importante em desenhar a moldura
axiomatica dentro da qual os debates sobre pro-
tecdo e acesso a dados pessoais devem ser pen-
sados. Ainda que indolor, silencioso e discreto,
o acesso a dados pessoais pode trazer graves
implica¢des a privacidade, afetando, por conse-
quéncia, a dignidade dos sujeitos. Nessa linha,
“Sigilo de dados” reconhece que hd uma dimen-
sao das vidas privadas cujo simples acesso ndo
autorizado por terceiros, por mais discreto de
seja, é incompativel com o préprio status hu-
mano. E intrinsecamente humano €, portanto,
valoroso enquanto caracteristica indissocidvel
da humanidade, guardar espagos de nossa in-
timidade em relacdo aos quais se decide, sem
interferéncias ostensivas ou sorrateiras, quem
deles pode participar. Compartilhar segredos
mais reconditos e intimidades mais reclusas
apenas com quem se escolhe é uma forma de
expressar confianga, amizade e amor. Nao re-
conhecer este espaco de exclusividade, elimi-
nando, em consequéncia, a possibilidade do
exercicio desses julgamentos afetivos, implica
violag@o a algo inerentemente humano e valo-
roso, mesmo quando tal devassa se dd de modo
discreto e imperceptivel.

(ii) O reconhecimento
de que dados
importam a privacidade
individual, e os limites
que essa relagao
impoe para a funcao
fiscalizadora do Estado.

Conforme apontado no item 4.2 (retro), o
STF fez uma incorporacdo parcial de “Sigilo
de dados”. Se é verdade que o texto afirmava
que apenas dados em transito eram protegi-
dos pelo sigilo imposto pelo art. 52, inc. XII,
da Constituicao, é verdade também que Ferraz
Junior afirmava que os dados armazenados
calam sob a protec¢do do inc. X do mesmo ar-
tigo. Se ndo eram blindados por sigilo, conti-
nuavam, ndo obstante, protegidos pelo direito
fundamental a privacidade, se fossem relevan-
tes a intimidade, vida privada, honra e ima-
gem do cidaddo. Diz o texto: “informacdes,
em termos de privacy, constitutivas da integri-
dade moral da pessoa”; [...] “dados que a pes-
soa guarda para si e que dao consisténcia a sua
pessoalidade — dados de foro intimo, expres-
soes de autoestima, avaliagdes personalissimas
com respeito a outros, pudores, enfim dados
que, quando constantes de processos comuni-
cativos, exigem do receptor extrema lealdade
e alta confiancga, e que, se devassados, desnu-
dariam a personalidade, quebrariam a consis-
téncia psiquica, destruindo a integridade moral
do sujeito”; [dados que] “envolvam relagdes de
convivéncia privada”; “dados que envolvam
avaliacdes (negativas) do comportamento que,
publicadas, podem ferir o bom nome do su-
jeito, isto é, o modo como ele supde e deseja
ser visto pelos outros”; dados que alguém for-
nece a alguém e ndo deseja ver explorados (co-
mercialmente, por exemplo) por terceiros”(-
Ferraz Janior, 1993, pp. 448-449).

Todos esses dados, embora nio acobertados
pelo sigilo do inc. XII (exceto quando estiverem
em fluxo comunicativo), seguem protegidos,



segundo Ferraz Junior, pela dimensido da
privacidade.

Esta questdao importa para um debate tedrico
hoje existente: a crescente quantidade de in-
formacdes intimas armazenadas em servidores
de e-mails e aplicac¢des de troca de mensagens
tem forcado a interpretacio de que a distin¢do
entre dados em transito e dados armazenados,
para fins de protecdo a privacidade, perderia
sentido (Quito, 2018; Sidi, 2016). Se ¢ verdade
que Ferraz Junior guardava a caracteristica da
inviolabilidade aos dados em transito, a inte-
gralidade do argumento exposto em “Sigilo de
dados” mostra que é possivel dar protecio a
dados armazenados pelo reconhecimento de
sua pertinéncia a privacidade—e até mesmo a
intimidade—dos individuos. O dilema entre a
inviolabilidade dos dados em transito e a vul-
nerabilidade dos dados armazenados, na leitura
de Ferraz Junior, ¢ falso: mesmo reconhecendo
a distin¢do entre dados em fluxo de comuni-
cacdo e dados estdticos, esses ultimos podem
estar abarcados com prote¢do maxima a inti-
midade de seu titular.

Partindo dessa leitura, é for¢coso reconhecer
que os limites que a intimidade e a privaci-
dade do individuo colocam a atividade fisca-
lizadora do Estado valem também para dados
armazenados. Assim, quando o contetido des-
ses dados potencialmente contenha informa-
¢oes relevantes a intimidade de um cidadio,
elas devem merecer grau elevado de protegio
contra devassas investigativas, mediante rigida
avaliacdo de adequacdo, estrita necessidade e
proporcionalidade.

(iii) A distingéo entre
as comunicagoes
que deixam vestigios
fisicos e aquelas que
nao deixam como
parametro permissivo
para a interceptacao
de comunicacoes.

Contra uma interpretagdo expansiva do inc.
XII do art. 52 da Constituicdo, “Sigilo de dados”
oferece uma interpretacdo consistente e fiel a
letra e ao espirito constitucional que merece
ser defendida.

Ao insistir na inviolabilidade do fluxo de
dados em transito (“comunica¢do”), Ferraz
Junior distingue dois tipos de comunicacao: h4,
de um lado, formas de comunica¢do marcadas
por “instantaneidade”, como a comunicacdo
telefonica, que “sé é enquanto ocorre” (Ferraz
Junior, 1993, p. 447); e ha, de outro, aquelas que
deixam vestigios fisicos, sendo, portanto, sus-
cetiveis de investigacdo sem necessitar da me-
dida extrema da interceptagdo. No caso dessas
ultimas,

¢ possivel realizar investigagdes e obter
provas com base em vestigios que a
comunicagio deixa: a carta guardada, o
testemunho de quem leu o nome do
enderecado e do remetente, ou de quem
viu a destruic¢do do documento, o que
vale também para o telegrama, para o
telex, para o telefax, para a recepcao

da mensagem de um computador para
outro, etc. (Ferraz Junior, 1993, p. 448).

Esta distincdo ganhou grande relevincia
contemporanea em razdo da proliferacdo de
aplicativos de trocas de mensagem. Como se
valem de dados telemdticos para a transmissao
de suas comunicagdes, tais aplicativos tém so-
frido pressdes para cooperar com autoridades



com o fim de permitir interceptacdo de men-
sagens. Tal iniciativa baseia-se em uma leitura
abrangente do inc. XII do art. 52 (bem como no
pardagrafo unico do art. 1o da Lei 9.296/1996),
que, ao contrdrio da interpretagdo de Ferraz
Janior, permitiria intercepta¢io de qualquer es-
pécie de comunicacdo — ndo apenas das comu-
nicagdes “instantaneas”, de que a comunicagao
telefonica seria exemplar.

A interpretagdo de “Sigilo de dados”, por
outro lado, ndo admite essa leitura ampliativa:
uma vez que as mensagens deixam vestigios
na ponta emissora e receptora da comunica-
cdo, investigagcdes que se interessem pelo teor
das mensagens trocadas devem recorrer a ou-
tras técnicas de investigacdo — notadamente, a
apreensio de aparelhos e a pericia de seu con-
tetdo. Em caso de mensagens trocadas e ar-
mazenadas em servidores (“na nuvem”), cabe
também lembrar de sua prote¢io pela regra
geral da privacidade, independentemente de
ndo se tratar de comunicag¢iio em curso. Afinal,
o teor dessas comunicag¢des armazenadas como
regra abrange elementos de intimidade, honra
e imagem, recomendando cautela exemplar no
acesso a seu conteudo, e sendo vedadas, a pri-
meira vista, devassas indiscriminadas quanto
ao intervalo de tempo, os interlocutores € o as-
sunto das mensagens.

Além disso, a distin¢do lanca luz sobre outro
debate contemporaneo relacionado ao sigilo de
dados: a possibilidade de emprego de tecnolo-
gias de criptografia forte por parte de aplicati-
vos de troca de mensagens instantaneas.”’ O ar-
gumento de érgaos de persecucdo penal de que
as empresas de tecnologia tém o dever de pos-
sibilitar a interceptagcdo de mensagens trocadas
ndo se sustenta a partir de consideragdo que o
grosso das mensagens trocadas por estas plata-
formas deixam vestigios (Queiroz, 2018, p. 21).

Em um contexto no qual a informatizagao
¢ regra, e a quantidade de dados armazenados
em bancos de dados informéticos sera cada vez
maior, “Sigilo de dado”, desde que nio seja lido

de modo seletivo, oferece balizas que seguem
uteis a protecdo da privacidade dos cidadaos
em face da conveniéncia investigativa estatal.

b. O que esta
superado

(i) “Privacidade”, no
tocante a nossos
dados pessoais,
nao pode mais ser
conceituada apenas
como um direito que se
defende passivamente,
por resisténcia
a intromissdes
ou devassas.

Conforme ja exposto na parte 2 deste texto,
a concepe¢ado de privacidade adotada em “Sigilo
de dados” é de um direito de bloqueio ou resis-
téncia (Ferraz Janior, 1993, p. 443), que daria a
seu titular a faculdade de impedir intromissoes
indevidas ou devassas nas esferas de exclusivi-
dade de sua vida privada. Essa concepgio, em-
bora siga vélida, ndo mais esgota a dimensio
que o direito a privacidade assume nos dias de
hoje.

Como bem destaca Doneda, novas dinami-
cas associadas a informacdo, propulsionadas
pela tecnologia e a intensificagio dos fluxos de
informacio, afetam de forma inédita a relagdo
entre dados pessoais e privacidade (2006, p. 6).
Nesse cendrio, o direito a privacidade n3o mais
se estrutura em torno do isolamento do indivi-
duo. Ele deve, isto sim, oferecer meios adequa-
dos para a prote¢io de uma esfera privada do
individuo de maneira funcional em um con-
texto de “vida em relagido” (Doneda, 2006 p. 2).

Para fazer frente a esse desafio, a privacidade
ndo pode se reduzir a uma liberdade negativa



— ou “liberdade de negacao”, nas palavras de
Ferraz Junior (1993, p. 443). Ao contrdrio, deve
ampliar-se para incluir também a dimensao de
uma liberdade positiva’ (Bioni, 2019, pp. 96-
97; Antonialli, 2010, pp. 13-14). Retomando os
termos de Hohfeld (1913), cldssicos para uma
analitica dos direitos subjetivos: ela deixa de
ser apenas uma imunidade (de resisténcia ao
poder ou a liberdade de terceiros) e transfor-
ma-se agora também em um poder, com di-
mensao ativa—de exigir, por exemplo, conheci-
mento, controle e disposi¢ao de dados relativos
a individualidade, que estejam em poder de
terceiros e sejam capazes de afetar autonomia
e liberdades de individuos.

(ii) A protecéo de
dados pessoais ndao
deve mais ser pensada
de modo individualista,
na esteira da
concepgao tradicional
de privacidade, mas
sim relacional.

“Sigilo de dados” conceitua o direito a priva-
cidade, ao menos em suas esferas maiores de
exclusividade (“intimidade”), a partir da pers-
pectiva de um individuo por oposicdo a so-
ciedade que o ameaca devassar, sobretudo por
forca do abuso inoponivel e nivelador do poder
politico. Como ja exposto em maiores detalhes
pouco atrds, esta concepcdo ¢ derivada do pen-
samento de Hannah Arendt, na leitura que dela
faz Celso Lafer. Nos canones do direito a priva-
cidade, tal concepgdo de privacidade é aquela
notoriamente forjada por Warren e Brandeis,
em texto seminal do final do século XIX: um
direito de ser “deixado em paz”, derivado, por
extensdo, do direito consuetudindrio de pro-
priedade privada, que garantia a seu titular ex-
clusividade de um bem em face de terceiros
(Warren & Brandeis, 1890).

A massificacdo da producdo, coleta, armaze-
namento, tratamento e compartilhamento de
dados pessoais desafia esta concepgdo indivi-
dualista de privacidade: ela ndo mais se limita
a garantia de ndo intrusdo, mas deve se espraiar,
para que seja efetiva, por todo o feixe de rela-
coes do individuo. Embora se possa discutir a
natureza autonoma do direito de dados pessoais
com relagdo a privacidade, parece inquestiona-
vel que essa nova matéria, embora dotada de
um campo pratico de atuagdo cada vez mais au-
tdbnomo, mantém-se ao menos em parte forte-
mente relacionada com a privacidade, mas em
via de mao dupla: da mesma forma que recebe
da privacidade a preocupagido com a preserva-
¢do da esfera de autonomia e individualidade
dos cidadaos, a disciplina juridica da prote¢io
de dados pessoais informa a doutrina da priva-
cidade sobre a natureza relacional e difusa des-
ses objetos merecedores de protecio.

Essa compreensio modificada da privaci-
dade se impde em face de novos modos de
existéncia social, nas quais a conectividade in-
formadtica é uma realidade cada vez mais in-
contornavel: locomover-se, entreter-se, fazer
pagamentos, acessar contas bancdrias ou usu-
fruir de servigos publicos e privados sao prati-
cas cada vez mais dependentes de interagdo em
rede. Essa conectividade compulséria resulta
em dispersao atomizada de dados pessoais, in-
clusive dados sensiveis, por toda esfera de rela-
coes (publicas e privadas) dos cidadaos. Warren
e Brandeis desenvolveram a doutrina cldssica
do direito a privacidade como reagio a amea-
cadoras inovagdes tecnoldgicas de suas épocas:
cameras fotograficas de longo alcance e apare-
lhos gravadores de voz, capazes de expor os se-
gredos mais reconditos dos cidaddos—especial-
mente das elites politicas e economicas cujas
vidas privadas eram objeto de interesse da im-
prensa e do publico. Se os desafios tecnoldgi-
cos agora sdo outros, ndo ha razao para manter-
-se preso a um ideal de privacidade forjado em
fins do século XIX.” Pode-se, assim, avanc¢ar



rumo a uma concep¢do relacional e positiva da
privacidade.

(iii) Distincao rigida
entre dados em
transito e dados
armazenados como
critério para maior
ou menor protecao
contra intromissoes.

Se é verdade, como dito ha pouco, que a dis-
tincdo entre dados estdticos e dados em fluxo
nio precisa acarretar desconsideragdo a sen-
sibilidade de dados armazenados para fins de
protecdo da privacidade, ¢ também verdade
que, talvez pela recepcdo apenas parcial de
“Sigilo de dados” pelo STE, essa clivagem, que
estd de fato presente no texto, tem sido uti-
lizada para negligenciar a devida protegdo a
dados armazenados.

Isso é sem davida um problema e merece
superacdo. Ja ndo faz sentido distinguir entre
dados em transito e dados estdticos como cri-
tério para maior ou menor protecdo a priva-
cidade: o barateamento do armazenamento de
dados e a migra¢do das comunicagdes humanas
para servicos providos pela Internet, com op-
¢oes de armazenamento de seguranga em ser-
vidores (“backups na nuvem”), torna o conjunto
de dados armazenados sobre um individuo, por
seu considerdvel volume e abrangéncia tempo-
ral, mais sensivel a sua intimidade do que con-
versas telefOnicas interceptadas. A hierarquia
protetiva que coloca dados em transito acima
de dados armazenados simplesmente é anacro-
nica diante das mudancas na tecnologia e nas
praticas comunicativas desde 1993 até os dias
atuais (Sidi, 2016; Quito, 2018).

Se ndo ¢é possivel ignorar a distin¢do entre
os incisos X e XII do art. 52 da Constituicao,
tampouco hd razio para impor uma prote-
¢do menos efetiva a nossa intimidade apenas

porque estejam em dados armazenados, € ndo
em transito. Essa particular leitura de “Sigilo
de dados”, que ndo € a tnica possivel de ser
feita do texto e nem ¢é necessariamente a me-
lhor, deve ser descartada em favor de outra que
equalize a protecdo de dados armazenados e
dados em transito pelo critério que substanti-
vamente importa: o grau de exclusividade que
se deve reconhecer as informagdes contidas
nos dados e seu impacto sobre a privacidade de
seu titular. O inc. X, art. 52, da Constitui¢do da
conta desta fundamentagdo sem dificuldades.

Em julgamento recente, uma das turmas do
STF parece ter iniciado interpretacdo nesse
sentido.

(iv) Dados menos
exclusivos nao
necessariamente sao
menos relevantes
para a integridade
moral do individuo.

“Sigilo de dados” faz uma importante distin-
¢lo entre tipos diferentes de dados pessoais,
segundo a sua “exclusividade”. Alguns dados,
diz Ferraz Junior, sdo mais exclusivos, porque
nao foram feitos para sair da esfera de segredos
de seu titular: “dados de foro intimo, expres-
soes de autoestima, avaliagoes personalissimas
com respeito a outros, pudores, enfim dados
que, quando constantes de processos comuni-
cativos, exigem do receptor extrema lealdade e
alta confianca, e que, se devassados, desnuda-
riam a personalidade, quebrariam a consistén-
cia psiquica, destruindo a integridade moral do
sujeito” (Ferraz Junior, 1993, pp. 448-449).

Outros, prossegue o texto, sdo feitos para a
atividade comunicativa e relacional inerente a
vida em sociedade:

pelo sentido inexoravelmente
comunicacional da convivéncia, a vida



privada compde, porém, um conjunto

de situagdes que, usualmente, sao
informadas sem constrangimento. Sdo
dados que, embora privativos—como o
nome, enderego, profissdo, idade, estado
civil, filiagdo, nimero de registro publico
oficial, etc.—condicionam o préprio
intercambio humano em sociedade, pois
constituem elementos de identificacdo que
tornam a comunicagio, possivel, corrente
e segura (Ferraz JUnior, 1993, p. 449).

Esses ultimos dados, sempre segundo o autor,
“s6 sdo protegidos quando compdem relagdes
de convivéncia privativas: a protegio é para
elas, ndo para eles” (op. cit.). A exclusividade
desses dados é menor, e nio faria sentido pro-
tegé-los de modo mais intenso por seu papel
eminentemente comunicacional.

Atualmente, contudo, é disseminada a com-
preensdo de que esse tipo de dado pode servir
como critério e base para praticas proficuas de
perfiliza¢do de cidaddos, embora nio sejam in-
timos e exclusivos. Vale dizer, o dado, mesmo
que ndo seja intimo, pode ser relevante para
a integridade moral do individuo. Um nome
¢ capaz de revelar, por exemplo, origem racial
ou étnica, ou a (presumivel) orientacdo reli-
giosa da pessoa: basta que pensemos em nomes
marcadamente orientais, drabes ou judaicos. O
fato de a legislagdo reconhecer tais marcado-
res como dados sensiveis’ revela como prati-
cas de perfilizacdo, ainda que possam se valer
de dados menos exclusivos, podem cruzar a
linha da individualidade do sujeito. O modo
de se vestir, embora seja igualmente pensado
para situagdes de interagdo com outros seres
humanos, pode denunciar preferéncias politi-
cas (uma camiseta com mensagens politicas) ou
religiosas (o uso de adornos). Tudo isso mos-
tra que o grau de “exclusividade” fixo e ine-
rente ao dado em si é um critério imperfeito
para medir o grau de prote¢io que ele merece a

titulo de tutela de privacidade e dignidade hu-
mana: mesmo dados inerentemente comuni-
cativos, feitos para a interacdo humana, podem
ser coletados e tratados de modo prejudicial
aqueles valores.

(v) Em uma economia
de dados, a atividade
fiscalizadora estatal
nao é mais a Unica
grande ameaga
a privacidade.

Até mesmo pelo problema especifico que
motivou sua redagdo — a questdo do acesso
a dados de operadoras de cartdo de crédito,
bem exposta no inicio deste artigo — “Sigilo
de dados” tem o Estado como antipoda do di-
reito a privacidade. Embora o texto nio seja
comprometido a priori com a proposi¢io de que
apenas o Estado ameaga a privacidade de in-
dividuos, ele certamente apresenta-o como o
agente principal, quase que exclusivo, desses
riscos, pela clivagem que faz entre o privado
(como ambito onde se situa a privacidade) e
publico (como dmbito do poder politico que a
ameaga). Esse retrato ndo corresponde a rea-
lidade do presente. Conforme o retrato deta-
lhado e impactante feito no recente livro de
Shoshana Zuboff (2019), o “capitalismo de vi-
gilancia” tem hoje uma forca incomparavel a
de trés décadas atris. Nele, dados relativos a
vidas privadas e intimidades sdo matéria prima
essencial para atividades econdmicas diversas,
fundando, no limite, uma nova ordem econd-
mica. Ndo apenas o “poder politico”, mas tam-
bém o poder econdmico sdo ameagas a priva-
cidade e a dignidade que ela ajuda a proteger.

Embora grande parte da preocupagao com a
atuacdo dessas empresas esteja em suas prati-
cas comerciais, o que juridicamente se situa no
direito antitruste ou no direito do consumidor,
ndo ¢ menos verdade que muitos modelos de



negdcios na economia de dados representam
riscos a privacidade e ao pleno exercicio da au-
tonomia de individuos. Conforme bem mostra
O’Neill (2018), a forma de atuag¢do de muitos
negécios que usam dados pessoais como maté-
rias primas frequentemente vale-se de classifi
cagoes e perfilhamentos imperfeitos, a partir de
algoritmos opacos e incompreensiveis em sua
operacdo. Esses dados pessoais, muitas vezes
coletados em circunstincias desconhecidas e
inauditaveis, sao tratados para gerar julgamen-
tos, veredictos e ranqueamentos determinados
em aspectos centrais da vida humana (emprego,
moradia, crédito, justica criminal, entre mui-
tos outros), mas atuam por uma légica miste-
riosa, compreensivel apenas por quem progra-
mou os algoritmos que tomam as decisoes. A
opacidade e falta de regulacdo os torna, na pra-
tica, inapeldveis; tornam-se, de fato, oraculos
do destino de massas de cidaddos. Tanto quanto
a devassa de nossos segredos mais exclusivos,
essas praticas empresariais negam aos sujeitos
afetados o direito a algo que seu status humano
exige: o direito de conhecer, compreender, cor-
rigir e apelar contra decisdes que os massifi-
cam em dados, perfis e rétulos (“bom pagador”,
“trabalhador eficiente”, “criativo”, “saudavel”),
marcando seu destino em aspectos essenciais
da existéncia humana (consumidor, profissio-
nal etc.).

A geracdo atual de leis de protecdo de dados
pessoais quer fazer frente ndo apenas ao poder
estatal, mas também ao poder privado das em-
presas da economia da informacdo. Nesses
casos, o Estado, ao menos pela via legislativa,
atuou como regulador da economia dos ora-
culos de dados, agindo para disciplinar prati-
cas abusivas e permitir aos cidaddos o exercicio
do controle sobre seus dados e, nesse contexto,
seus destinos.

6. Consideragodes finais

Neste artigo, realizou-se uma leitura detida
de “Sigilo de dados”, texto seminal na doutrina
do direito a privacidade e prote¢io de dados no
Brasil, para avaliar sua atualidade em face dos
desafios atuais que o tema impde.

Apds recuperar o argumento do texto e o
contexto de sua produc¢do, analisou-se o modo
de sua incorporacdo pelo STE. Conforme de-
monstrado, essa incorporagio foi apenas par-
cial: se, por um lado, a distin¢do entre dados
armazenados e dados em transito foi efetiva-
mente apropriada pelo Tribunal, ndo houve,
por outro lado, guarida explicita ao argumento,
igualmente contido no texto, de que dados ar-
mazenados importam ao direito a privacidade
e devem ser objeto de cauteloso sopesamento
antes de sua devassa, uma vez que o conteudo
desses ultimos pode ser intimo e, portanto,
protegido por um grau maior de exclusividade.

Finalmente, avaliou-se os pontos do texto
que se mostram ainda atuais, bem como aque-
les que exigem uma reflexdo atualizadora, em
face dos desafios presentes. Como pontos ainda
atuais, destacam-se: (i) a centralidade do princi-
pio da dignidade humana como parametro nor-
mativo que da sentido ao direito a privacidade
e a protecdo de dados pessoais, orientando a
aplicagdo desses direitos; (ii) o reconhecimento
de que dados importam a privacidade indivi-
dual, impondo limites a atuacdo fiscalizadora
do Estado—conforme imprimido no préprio ti-
tulo do texto seminal; e (iii) a distin¢do entre
as comunicag¢des que deixam vestigios fisicos
e aquelas instantdneas como critério de inter-
pretacdo da excegdo constitucional ao sigilo de
comunicagdes — isto é, para a identificacdo de
quais tipos de interceptagio sdo permitidos. Ja
como pontos que merecem reflexdo atualiza-
dora, destacam-se os seguintes: (i) o direito a
privacidade ndo mais se estrutura como uma
liberdade de negacgdo, por meio da protecao de



dados pessoais, ela se reveste de um aspecto
positivo de controle dos préprios dados pes-
soais; (ii) a prote¢do de dados pessoais deve ser
pensada em uma perspectiva relacional, em
detrimento da natureza individualista asso-
ciada a concepc¢ao tradicional de privacidade;
(iii) a disting¢do rigida entre dados em transito e
dados armazenados nao mais se sustenta como
critério de interpretacdo da inviolabilidade do
sigilo de dados veiculada por meio do artigo 5°,
inciso XII da Constituicao Federal; e (iv) na so-
ciedade da informacao, a atividade fiscalizadora
do Estado ndo ¢ mais a grande ameaga a priva-
cidade—alinhando-se a agentes privados.

Nesse sentido, este trabalho se coloca como
esforco de superacdo de dificuldades para in-
terpretacdo e aplicacdo de conceitos e teorias
tradicionais do direito as questdes juridicas na
era digital (Kira, 2019). Demonstra, ainda, que
olhar para o passado, representado aqui por
texto seminal da década de 90, pode ser tarefa
produtiva para tal empreitada — quando devida
e cuidadosamente conduzida.
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1 Excluidas as decisbes monocraticas,
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n° 124322/RS (2016), Recurso Ordindrio
em Habeas Corpus n° 132062/RS (2016),
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Extraordindrio n° 418.416-SC (2006).

2 Em razio do objetivo amplo da presente
pesquisa, cada uma das se¢des contou com me-
todologia prépria e, em certo sentido, inde-
pendente das demais. Na primeira sec¢do, em-
pregou-se o método de leitura estrutural para
leitura e apresentacdo do caminho argumen-
tativo do texto (Macedo Junior, 2009). Na se-
gunda secdo, guardadas as devidas proporgoes,
pretende-se fazer uma espécie de “histéria do
discurso politico” — na qual se busca com-
preender a linguagem, o contexto, interlocu-
tores e posi¢do ocupada pelo autor quando da
autoria do texto (Pocock, Micely & Fernandez,
2003), a partir — principalmente, de declara-
¢oes do autor e matérias jornalisticas da época.
Na terceira secdo, a descricdo da incorpora-
cdo pelo STF das teses do autor se deu, prin-
cipalmente, a partir das metodologias apresen-
tadas em: Hubner Mendes (2010) e Vojvodic,
Machado, e Cardoso (2009). Por fim, a quarta e
ultima secdo partiu de reflexdo autoral a luz de
literatura recente sobre o tema.

3 Olhando para o texto constitucional,
Ferraz Janior identifica dois blocos em que o
termo comunicagdo seria um elemento de des-
taque: “da correspondéncia e das comunica-
coes telegraficas” e “de dados e das comuni-
~ A . ” . ~
cagoes telefonicas”. Essa interpretagdo decorre
da existéncia da conjuncio ‘e’ adotada nos dois

momentos e da virgula que os separa. Trata-se
de interpretacdo atualmente disputada, con-
forme explorado mais a frente no artigo.

4 A conceituagdo é de W. N. Hohfeld, para
quem a imunidade, enquanto direito subjetivo,
¢ o oposto do poder (também enquanto direito
subjetivo): “poder ¢ o ‘controle’ afirmativo de
uma pessoa, em uma determinada relacdo ju-
ridica, em relagdo a outra pessoa; enquanto a
imunidade ¢ a liberdade, por parte de uma pes-
soa, do poder legal ou ‘controle’ de outra pes-
soa, em uma relacdo juridica (Hohfeld, 1913, p.
55. Tradugdo nossa).

5 Deve-se destacar que a Lei n® 9.296/96
(Lei de Interceptagdes) prevé, em seu artigo 1°,
a possibilidade de interceptacdo do “fluxo de
comunica¢des em sistemas de informadtica e
telemdtica”. Ocorre que se trata de artigo de
constitucionalidade disputada, inclusive alvo
de acgdes diretas de inconstitucionalidade no
STF (ADI n° 1.488-9/DF e ADI n° 4.112/DF).
De um lado, argumenta-se que o dispositivo
constitucional possuiria dois blocos, separados
por uma virgula e, portanto, a expressao “no
ultimo caso” referir-se-ia a comunicagdes de
dados e telefénicas (narram a existéncia dessa
posicdo: Grinover, 1997, p. 25; Sidi, 2016, p. 221).
De outro, defende-se uma interpretagio grama-
tical do artigo 5%, inciso XII, no sentido de que
a expressio “no ultimo caso” sé seria referente
a comunicagoes telefonicas (nesse sentido, ver:
Avolio, 2010, p. 170; Greco Filho, 2015, pp. 15-
17). Mais recentemente, observa-se um esforco
de recuperacao do “Sigilo de dados” para au-
xilio na interpreta¢do do dispositivo constitu-
cional. De um lado, os tedricos Badaré (2010) e
Prado (2006) argumentam que as premissas de
Ferraz Jinior permanecem validas (isto é, que a
interceptacdo s seria possivel quando caracte-
rizada pela instantaneidade), mas a leitura ade-
quada do dispositivo constitucional frente a
realidade tecnolégica é que este sé possibilitaria



a interceptacdo em casos que nio for possivel
a apreensdo posterior desses dados. De outro,
Queiroz (2018) observa que a inconstitucionali-
dade do art. 1° da Lei de Interceptac¢des decorre
de uma interpretacdo literal e hermenéutica da
norma constitucional, a tltima a partir da dis-
tin¢do de Ferraz Janior entre as comunicagoes
que deixam vestigios e aquelas que nio deixam.
Além disso, argumenta que se vive um con-
texto de hipervulnerabilidade de informacdes
pessoais sensiveis da internet, onde a protecao
da privacidade merece ser privilegiada.

6 Lei Geral de Interceptagdes—Lei n®
9.296, de 24 de julho de 1996.

7 Em maio de 2017, o Internetlab, centro
independente de pesquisa sobre direito e so-
ciedade, organizou o I Congresso Internacional
Direitos Fundamentais e Processo Penal na Era
Digital, que contou com a palestra “Sigilo de
dados, o direito a privacidade e o poder do
Estado: 25 anos depois” ministrada por Ferraz
Janior. Ver: Ferraz Janior, T. S. (2018). Sigilo de
dados, o direito a privacidade e os limites do
poder do Estado: 25 anos depois. In Abreu, J.
D. S., & Antonialli, D., Direitos Fundamentais e
Processo Penal na Era Digital: Doutrina e Pratica
em Debate. Vol. I. Sao Paulo: InternetLab, pp.
18-41.

8 Informacgdo consta na biografia dispo-
nibilizada em seu site pessoal:

. Acesso em: 15 de
junho de 2019.

9 Essa foi a ultima noticia ou portaria
encontrada sobre o assunto. Foram consulta-
das as bases de dados do Acervo do Estado de
Sdo Paulo e Acervo da Folha de Sao Paulo, bem
como os Didrios Oficiais da Imprensa Nacional.
O arrefecimento da discussdo pode ser expli-
cado pelo periodo politico tenso que seguiu a

esse momento, considerando que a denuncia
de Pedro Collor na Revista Veja foi realizada no
més de maio de 1992.

10 Tal andlise foi realizada a partir da me-
todologia explorada em Hiibner Mendes (2010)
e Vojvodic, Machado e Cardoso (2009).

11 Foi realizada pesquisa na Plataforma de
jurisprudéncia do STF com os termos chave
“sigilo de dados e XII”. Foram encontrados 14
acordios, 427 decisdbes monocraticas, 44 infor-
mativos. Analisamos as ementas e indexagdes
dos referidos acordaos. Destes, dez eram im-
pertinentes, tratando de assuntos diversos re-
lacionados ao inciso XII. Os outros quatro [HC-
AgR 124322/RS (2016), RHC 132062/RS (2016),
HC 91867/PA (2016) e RE 418416/SC (2006) em-
pregavam a tese de Sampaio Ferraz acerca da
protecio do sigilo de dados se referir aos dados
em transito e citavam, expressamente, o MS N°
21.729/DF (2001). O mais antigo dos quatro, o
RE 418.416/SC (2006), foi referenciado nos ou-
tros trés julgados desse grupo.

12 O mandado de seguranc¢a argumentava,
em resumo, que: (i) o pedido violava o sigilo
bancdrio concedido a suas operagdes, que sé
poderia ser quebrado mediante ordem judicial,
de acordo com o art. 38 da Lei n® 4.595/1964,
(ii) a excecdo de quebra de sigilo a respeito de
documentos e informacdes preceituada no
art. 82, §2° da Lei Complementar n® 75/1993
(Estatuto do Ministério Publico) sé valeria para
autoridades publicas, e o Banco do Brasil ndo
representaria uma no caso; e (iii) apesar de a
privacidade, representada no art. 5%, inc. X, e
sigilo bancdrio ndo serem absolutos, estes sé
poderiam ser quebrados mediante decisdo
judicial.

13 A reconstruc¢do dos dois casos se deu por
meio da leitura do acérddo. Entretanto, diante
da indica¢do no acérdao de que o parecer da
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Vice Procuradoria havia tratado do o sigilo de
dados, o documento foi solicitado via Lei de
Acesso a Informagao a Secdo de Arquivo do STF
para a consulta de seu contetdo.

14 Como mencionado, os demais votos
vencedores se limitaram a apontar o cariter
publico dos recursos em questao.

15 “Assim, por exemplo, solicitar ao juiz
que permita a autoridade acesso a movimen-
tacdo bancdria de alguém nio significa pedir
para interceptar suas ordens ao banco (sigilo da
comunicagio) mas acesso a dados armazenados
(sigilo da informacdo). A primeira solicitagao—
salvo se o meio for o telefone é inadmissivel,;
j& a segunda ¢ possivel. Em que limites? 10. A
andlise do inciso X do art. 5° da Constituicio
nos orienta a resposta: sdo aquelas informacdes,
em termos de privacy, constitutivas da integri-
dade moral da pessoa.” (Ferraz Junior, 1993, p.
448).

16 Com exce¢do do Ministro Marco
Aurélio, que op0s vicio de procedimento nas
razoes do Recurso Extraordinario, mas men-
cionou concordar com a tese da protecdo ao
sigilo de comunicagio de dados.

17 Essa leitura aproxima-se de diagndstico
de José Rodrigo Rodriguez no sentido de que a
invoca¢do de autoridades é modelo preponde-
rante de raciocinio juridico no Brasil. Pode-se
destacar trecho nesse sentido: “As cortes brasi-
leiras citam, com muita frequéncia, doutrina-
dores e tedricos do direito (além de ‘jurispru-
déncias’) sem reconstrui-los em uma linha de
argumentacdo racional, ou seja, sem explicar
o porqué de cada autor (ou caso) ser relevante
para a solugdo final, de acordo com a sua re-
construgdo sistemdtica das fontes do direito”.
(Rodriguez, 2013, p. 81)

18 Para uma reconstrugdo completa das
geragdes de protecdo de dados pessoais, ver:
Mendes, 2014, pp. 37-44; Doneda, 2006, pp.
203-217; Bioni, 2019, pp. 117-121.

19 Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de
abril de 2016, relativo a protecdo das pessoas
singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagio desses dados
e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Prote¢io de Dados).

20 A denominacgdo “criptografia forte” se
refere aos casos em que a tecnologia ndo ofe-
rece mecanismos de acesso aos dados — mesmo
em casos de respeito ao devido processo legal.
No caso dos aplicativos de troca de mensagens,
coloca-se como sindénimo para “criptografia de
ponta a ponta”. Para descri¢do completa do de-
bate, ver: Abreu (2018).

21 A distin¢do entre liberdade negativa
e liberdade positiva vem de “Two Concepts
of Liberty” conhecido ensaio de Isaiah Berlin
(1992). “Liberdade negativa” diz respeito a drea
minima de ndo intrusdo que uma pessoa, para
que possa ser considerada livre (e ndo coagida
ou escravizada), deve preservar (cit., p. 169); ja
a “Liberdade positiva” diz respeito a garantia
da liberdade por ag¢des positivas, por uma con-
duta ativa (e ndo por mera nao interferéncia),
que garanta ao sujeito que ele se mova por suas
proprias “razdes e propdsitos conscientes”, e
ndo por “causas que [o] afetem externamente”
(cit., p. 178). Embora o conceito de liberdade
positiva de Berlin construa-se em oposicao a
heteronomia (logo, de preservacdo de auto-
nomia, no sentido da capacidade de dar a si
mesmo suas préprias maximas de conduta, ao
invés de té-las impostas por terceiros), ele é
de todo utilizdvel neste caso. A distin¢do entre
“ser livre de” (liberdade negativa) e “ser livre
para” (liberdade positiva) é inteiramente util a



distin¢do que ora fazemos para o direito a pri-
vacidade, para o qual a dimensdo positiva, no
tocante ao direito protetivo de dados pessoais,
¢ sumamente relevante.

22 E interessante apontar que Ferraz
Juanior (2001) j4 voltou a analisar como o desen-
volvimento tecnoldgico coloca novas questoes
para a protecdo da intimidade do individuo.
Neste, lidava com cendrios hipotéticos sobre o
futuro de sociedades informatizadas: os cena-
rios de “big brother” (Estado policial forte) e
“little sister” (Estado enfraquecido). Enquanto
o primeiro seria marcado por uma reducdo da
esfera privada em razdo do agigantamento do
Estado de vigilancia, este guiado pelo combate
a criminalidade, o segundo derivaria do forta-
lecimento de redes de comunicagdes privadas
e bancos de dados inacessiveis ao Estado, por
exemplo, a partir de criptografia. Para o autor,
trata-se de embate entre liberdade (na figura
da sua espontaneidade individual resguardada
pelo sigilo) e interesse publico (nas figuras da
transparéncia, direito a informacio e repressiao
ao abuso de poder) (2001, p. 134). Esses cend-
rios convidariam a uma nova reflexao sobre a
operagio da liberdade. Em detrimento da liber-
dade individual, operada a partir da oposi¢ao
individuo/sociedade, estariamos diante da li-
berdade em reciprocidade. A prote¢io de dados
nio seria um direito no sentido de dominio
absoluto (propriedade do individuo sobre seus
dados), mas sim um direito a autodetermina-
cdo informacional, objetivando possibilitar a
cada um sua liberdade de comunicagio — isto
¢, um exercicio de sua liberdade em reciproci-
dade. Trata-se de nova roupagem para o direito
a liberdade que, antes individual, passa a ser
exercido em rede. Nessa argumentacdo, Ferraz
Junior reitera sua interpretacao sobre o sigilo
de dados—faria sentido, entdo, que a protegio
fosse referia a comunicagio de dados—e ndo aos
dados em si (2001, p. 139).

23 Para uma detalhada visdo da evolucgao
histdrica do conceito de privacidade a luz das
mudancas sociais e tecnoldgicas de cada pe-
riodo da histéria dos EUA, v. Igo, 2018.

24 Trata-se do HC n° 168052/SP, ver:
Suspenso julgamento de HC que discute vali-
dade provas obtidas em conversas de Whatsapp
sem autorizac¢do judicial (2019, 11 de junho).
Noticias STF. Disponivel em

.0
tema também ¢ objeto de andlise pelo STF no
ARE n° 1042075, no qual foi declarado reper-
cussao geral.

25 “Dado sensivel” é uma categoria dis-
seminada na atual legislacdao de protecdo de
dados pessoais. Na lei brasileira, ¢ definido no
art. 52, II, como “dado pessoal sobre origem ra-
cial ou étnica, convic¢do religiosa, opinido po-
litica, filiaclo a sindicato ou a organizac¢do de
cardter religioso, filoséfico ou politico, dado
referente a sadde ou a vida sexual, dado gené-
tico ou biométrico, quando vinculado a uma
pessoa natural”.
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Resumo

Desde ao menos a eleicdo de Trump e o refe-
rendo sobre o Brexit, o tema do populismo vol-
tou a tona com grande for¢a ao debate publico
e académico. Este artigo busca avancar a dis-
cussdo com base na experiéncia eleitoral brasi-
leira de 2018, onde, em contraste com 0s even-
tos de 2016, interveio de modo significativo o
aplicativo WhatsApp. Baseado em dez meses
de pesquisa online em redes sociais bolsona-
ristas, o presente estudo avanga o conceito de
populismo digital para pensar as particularida-
des e efeitos da digitalizagdo contemporanea
do mecanismo populista cldssico descrito por
Ernesto Laclau e Chantal Mouffe, articulando-o
com no¢des da cibernética, teorias de sistemas
e teoria antropoldgica.



How to win an
election from home:
on the rise of digital

populism in Brazil

Keywords Abstract

At least since Trump’s election and the Brexit
referendum, populism has become a hot topic
in public and academic debates. This arti-
cle seeks to contribute to these debates based
on Brazil’s 2018 presidential elections, where
WhatsApp played an unprecedented role. Based
on ten months of online research on pro-Bol-
sonaro social media, this study advances the
notion of digital populism in order to tease out
the particularities and effects of the digitaliza-
tion of this classic mode of constructing po-
litical hegemony. To this end, it incorporates
insights from cybernetics, systems theory and
anthropological theory to Ernesto Laclau and
Chantal Mouffe’s theory of populism.



1. Introducao

Nos ultimos anos, o tema do populismo vol-
tou a tona com grande forca ao debate publico
e académico, em reagiio a perplexidade causada
pelo resultado do referendo sobre o Brexit e
pela eleicdo de Donald Trump, ambos em 2016
(Mazzarella, 2019; Gerbaudo, 2018). Embora
a eleicdo de Jair Bolsonaro, em 2018, tenha
muitas ressoniancias com esses casos, ¢ possi-
vel entrever na experiéncia brasileira elemen-
tos novos, notadamente relativos a relevancia
eleitoral do aplicativo WhatsApp. Estudos de
base qualitativa sobre o que ocorreu na pai-
sagem digital da campanha eleitoral brasileira
sdo ainda incipientes (Nemer, 2019). Este artigo
busca contribuir para preencher essa lacuna ao
descrever, e propor uma explicacdo do tipo ci-
bernética (Bateson, 1972; Cesarino, no prelo a;
Cesarino, no prelo b) para a eficdcia da versao
bolsonarista daquilo que chamei de populismo
digital (Cesarino, 2019a).

Por explicacdo cibernética entendo um nivel
analitico que é qualitativo, porém difere funda-
mentalmente da “explica¢lo positiva” (Bateson,
1972) — seja do tipo hermenéutica, seja do tipo
causal — preponderante em boa parte das cién-
cias sociais. Essa perspectiva pode ser pensada
como um tipo de funcionalismo (Luhmann,
1995), porém focado menos em contetudos e
agentes particulares do que em formas e pa-
droes metacomunicativos, recorrentes em um
mesmo campo de complexidade, que co-pro-
duzem esses contetidos e agentes (Cesarino, no
prelo a; Cesarino, no prelo b). Assim, o pre-
sente estudo atém-se ao plano sistémico das
mediagdes (no caso, digitais) que possivelmente
contribuiram para a produgdo de subjetivida-
des e escolhas politicas durante o periodo elei-
toral. As perdas decorrentes desta opcao ted-
rico-metodolégica (por exemplo, a falta de
uma abordagem sistemadtica de usudrios offline)
sdo, a meu ver, compensadas pelo potencial da

abordagem cibernética para articular elemen-
tos quantitativos e qualitativos que vém sendo
levantados por estudos recentes sobre mobili-
zagdo politica entre as midias sociais e as ruas.
A presente andlise se baseia em pesquisa on-
line iniciada em setembro de 2018, cobrindo
grandes grupos publicos de WhatsApp e as
malhas das redes bolsonaristas aos quais eles
remetiam, em midias sociais e outros canais
digitais da “nova direita” brasileira.! A pri-
meira se¢do introduz esse universo de pesquisa,
assim como a posicionalidade da pesquisadora
e a metodologia utilizada. A segunda apresenta
os pontos centrais da teoria do populismo de
Ernesto Laclau e Chantal Mouffe, que constitui
a base para a andlise discursiva do conteudo di-
gital coletado. A terceira introduz elementos da
teoria antropoldgica e teorias de sistemas para
construir um argumento pela especificidade do
populismo em sua versao digital. Contra esse
pano de fundo tedrico, apresento, através de
uma andlise da memética circulada durante a
campanha, cinco fun¢ées metalinguisticas basi-
cas que cobrem praticamente todo o contetdo
coletado: i. fronteira antagonistica amigo-ini-
migo; ii. equivaléncia lider-povo; iii. mobiliza-
cao permanente através de ameaga e crise; iv.
espelhamento do inimigo e inversdao de acusa-
coes; e v. producdo de um canal mididtico ex-
clusivo. A secio seguinte foca no eixo analitico
da des/ordem, pensada aqui num sentido sis-
témico-termodindmico, ou seja, enquanto en-
tropia informacional (Cesarino, no prelo b). A
ultima se¢do conclui notando como a operagio
do mecanismo populista na campanha de 2018
reverberou formas culturais até entdo aparta-
das da politica, como o futebol, e em que me-
dida isso poderia indicar uma redefinicio pro-
funda do que seja a politica na era digital.



2. Iniciando uma
investigagao
antropologica

A pesquisa que fundamenta a presente dis-
cussio comecou, de forma mais sistemadtica, em
setembro de 2018, apds um “choque cultural”
sofrido pela autora em um grupo de WhatsApp
de familia, quando uma parenta revelou ter in-
tencdo de votar no candidato do PSL. Tal cho-
que, a principio, parecia-se com aquilo que
Susan Harding (1991) chamou, em seu estudo
sobre fundamentalistas evangélicos estadu-
nidenses, de “outro repugnante”: um tipo de
relacdo de alteridade onde a diferenga ¢ dada
politicamente, e onde a empatia etnografica
torna-se um desafio. Havia, contudo, uma di-
ferenca: aquela pessoa ndo era um outro repug-
nante, e o choque vinha justamente da sua as-
sociacdo com um candidato que, do meu ponto
de vista, destoava completamente do perfil da-
quela eleitora: ela, uma pessoa pacifista, tole-
rante, espiritualizada, boa; ele, homofdbico, ra-
cista, autoritdrio, miségino, “repugnante”. Foi
buscando as fontes daquela incomensurabili-
dade de perspectivas — pois nido pareciamos
estar falando da mesma pessoa — que encontrei
um fluxo massivo e constante de conteudos di-
gitais compartilhados via WhatsApp (a interlo-
cutora em questdo nio possuia conta ativa em
nenhuma rede social). Esses contetidos — tex-
tos, videos, memes, dudios, links — produziam,
para aquela eleitora, uma realidade politica que
eu, habitante de uma bolha digital bem dife-
rente, até entdo desconhecia.

No geral, a antropologia entende que todo
processo cultural e social é produzido na con-
tingéncia da pratica histérica, embora apenas
alguns deles logrem se estabilizar de modo
eficaz e gerar efeitos de verdade, assumindo
entdo ares de “dados” da realidade. Eu me en-
contrava sem duvida diante de um processo

de construgio desse tipo. Havia, porém, uma
ambiguidade quanto a sua espontaneidade.
Embora os agentes nessas redes digitais fos-
sem livres para compartilhar e mesmo produ-
zir o que desejassem, os conteidos pareciam
orientados por algum tipo de direcionamento,
dada a insistente recorréncia de certos padroes
discursivos e estéticos. Foi tentando entender
esses padroes que cheguei ao que descrevo aqui
como o populismo digital estruturante da cam-
panha a favor do candidato do PSL nas redes
sociais.

Populismo digital, neste sentido, refere-se
tanto a um aparato mididtico (digital) quanto
a um mecanismo discursivo (de mobilizacao)
e uma tatica (politica) de construcdo de hege-
monia (Cesarino, 2019a). £ um mecanismo que
pode ter feito diferenca no resultado eleito-
ral de 2018 ao lograr mobilizar eleitores que
se informavam sobre os candidatos sobre-
tudo através de midias sociais, notadamente
o WhatsApp.” Em contraste com 0s casos pa-
radigmdticos de Trump e do Brexit, o estudo
da relevéancia desse aplicativo nas ultimas elei-
¢oes brasileiras pode contribuir para a com-
preensdao de como o populismo digital logra
eficicia mesmo sem apelo ao tipo de micro-
direcionamento e andlise de perfis que foram
a marca do escandalo da Cambridge Analytica
(Cadwallard, 2017; Kalil et al., 2018; Santos et
al., 2019; Nemer, 2019).

O presente estudo ¢ também um experi-
mento em antropologia digital, inspirado na
abordagem de Daniel Miller e colaboradores
(Horst & Miller, 2012). A antropologia digital
ndo é um subcampo disciplinar, mas uma aten-
¢do transversal a intervencdo crescente do di-
gital como mediag¢do cada vez mais presente
em relagdes que se desdobram também offline.
Ela convida a refletir sobre processos de digita-
lizagdo que intervém de modo crucial, porém
nem sempre visibilizado, em fendémenos que
sdo tidos como definidores da contempora-
neidade, como neoliberalismo, pés-verdade e



os chamados neopopulismos (Mirowski, 2019;
Cesarino, no prelo a; Cesarino, no prelo b).
Desde ao menos 2016, populismo tem se tor-
nado uma buzzword na academia e na imprensa
internacional (Mazzarella, 2019). Mas, embora
sua ressondncia com a dindmica das redes so-
ciais jd tenha sido notada em linhas gerais
(Gerbaudo, 2018), acredito que sua mecanica
propriamente digital ainda careca de maior
aprofundamento.

A pesquisa na qual se baseia a presente dis-
cussao foi realizada quase inteiramente online,
em parte da paisagem digital bolsonarista que
se adensou durante a campanha eleitoral. Meu
primeiro nivel de acesso — equivalente a ul-
tima de trés etapas de viralizagdo no WhatsApp
identificadas por Santos et al. (2019, p. 327) —
foi aos contetidos que a interlocutora supra-
citada recebia diariamente no seu smartphone.
A intensidade e volume de compartilhamentos
identificados por andlises quantitativas tam-
bém se refletiram aqui: a cada dia, dezenas de
novos videos, dudios, memes, textinhos, tex-
toes e prints diversos (Tarddguila, Benevenuto
& Ortellado, 2018; Santos et al., 2019; Nemer,
2019). Boa parte desse conteudo recaia na cate-
goria de fake news, no sentido amplo do termo
(Tandoc et al., 2018): noticias falsas, teorias da
conspirag¢do, material ofensivo e calunioso con-
tra certas pessoas ou grupos, avisos urgentes e
alarmistas, enunciados distorcidos ou retirados
de contexto. Ou seja, sio mensagens que difi-
cilmente circulariam com tanta amplitude, ve-
locidade e capilaridade em féruns tradicionais
da esfera publica como a imprensa profissional,
onde hd maior publicidade e controle social e
juridico. No momento inicial, chamou atenc¢io
o quanto essa informante, assim como os con-
tatos da sua rede pessoal que lhe repassavam
esses conteudos, se mostravam vulneraveis
a eles. As razdes para tal vulnerabilidade sdo
complexas e multiescalares, e precisam ser ex-
ploradas mais a fundo através de pesquisa qua-
litativa offline. No que segue, destacarei apenas

os padrdes discursivos estruturantes do proé-
prio conteudo que possam ter contribuido para
sua aceitagdo e replica¢do por parte dos usua-
rios, particularmente aqueles que Nemer (2019)
chamou de “brasileiros comuns”.

A partir dessa primeira camada, mais proé-
xima da interface entre o on e o offline, fui
adentrando outras malhas das redes digitais
bolsonaristas: sobretudo no préprio WhatsApp,
mas também em outras plataformas as quais
o conteudo circulado no aplicativo remetia,
como sites alternativos de noticias, videos no
YouTube, posts no Facebook ou Twitter. Na
época da campanha, realizei observagdes em
varios grupos publicos — no maximo quatro ou
cinco de cada vez, devido as limita¢gdes de me-
moria do meu celular. Nio foi possivel arqui-
var a totalidade do contetido recebido; todos os
dias, eu selecionava e baixava aqueles itens que
me parecessem mais representativos de certos
padrdes discursivos recorrentes. Foi a partir
deste universo que selecionei as imagens tra-
zidas abaixo.

Em consonancia com a estrutura policéntrica
de rede do tipo “hidra” descrita por Santos et
al. (2019), os grupos publicos de WhatsApp do
qual participei eram de dois tipos. Havia aque-
les organizados verticalmente, onde apenas os
administradores (cujos chips eram muitas vezes
estrangeiros, de paises como Estados Unidos
e Portugal) podiam postar contetdo. Convites
publicos para esses grupos podiam ser encon-
trados em planilhas em sites como zapbolso-
naro.com. Esse tipo de grupo se situava numa
zona cinzenta entre campanha oficial e mili-
tancia espontdnea, e foi objeto de algumas re-
portagens jornalisticas e dendncias de dispa-
ros de mensagens ilegais (Benites, 2018). Nessa
camada, os grupos eram pré-segmentados se-
gundo critérios como género ou drea geogra-
fica: durante a campanha, participei de grupos
de mulheres, e, de modo itinerante, de grupos
segmentados por estado ou cidade.

O segundo tipo eram grandes grupos (de até



256 pessoas, numero maximo permitido pelo
aplicativo) também disponiveis publicamente
através de links, em geral no Facebook ou
Twitter. Nestes, qualquer usudrio podia postar,
e embora a maior parte das intera¢des consis-
tisse em compartilhamentos, havia ocasional-
mente didlogo entre os membros. Esses grupos,
junto com o WhatsApp pessoal da minha inter-
locutora, formaram o conjunto da minha pai-
sagem etnografica nesse aplicativo. Apds o re-
sultado da eleigdo, essas redes se reorganizaram
significativamente. Todos os grupos dos quais
eu participava no final da campanha eventual-
mente se desfizeram. Porém, novos foram cria-
dos e permanecem bastante ativos. Como tam-
bém observou Nemer (2019), os novos grupos
parecem abrigar aquelas franjas mais “radicais”
de seguidores do presidente. Isso ndo significa,
contudo, que outros usudrios ndo continuem
recebendo parte do contetido que circula nos
grandes grupos através de contatos pessoais em
seu WhatsApp — com efeito, essa tem sido a ex-
periéncia da minha interlocutora privilegiada
desde entdo.

O universo desta pesquisa se ancorou, por-
tanto, no WhatsApp como ponta capilar de uma
ecologia das midias mais ampla que vem sendo
mapeada e analisada por diversos pesquisado-
res a partir de inser¢oes tedrico-metodoldgicas
diferentes, e desde antes das elei¢des de 2018
(Malini, Ciarelli & Medeiros, 2017; Ortellado &
Ribeiro, 2018; Santos et al., 2019; Nemer, 2019).
Como outros (Recuero, Zago & Soares, 2017,
Gerbaudo, 2018), creio que seja vital apontar as
mudancas que esse ecossistema vem introdu-
zindo na esfera publica, pois sua estrutura vai
de encontro ao sentido liberal, habermasiano
do termo, por ser pouco publica, pouco dialé-
gica, e isolar parte do publico do contato com o
contraditdrio e a diferenca. Tanto na memética
da campanha quanto em declara¢des do entdo
candidato (por exemplo, conclamando seus se-
guidores a desligar a tevé e se informar apenas
por meio de suas lives), era explicita a inteng¢ao

de construir esse canal exclusivo. Essa estraté-
gia teve como efeito a produc¢do de uma reali-
dade a parte cuja relacdo com o entorno (i.e.,
o resto da web) era mediada por uma série de
gatekeepers digitais: sobretudo influenciadores
e coletivos, mas também mediadores nao-hu-
manos como algoritmos, bots ou criptografia
(Recuero, Zago & Soares, 2017).

Poder-se-ia objetar que toda bolha digital ¢
um mecanismo desse tipo, e isto é verdadeiro.
Todavia, minha experiéncia de pesquisa con-
corre para a tese de Santos et al. (2019), tam-
bém apoiada por outras observacdes qualitati-
vas como as de Nemer (2018), de que, diferente
de bolhas que sdo geradas através dos algorit-
mos e padrdes de uso quotidianos das midias
sociais, ha, no caso em tela, uma assimetria e
direcionalidade que, no desenrolar da rede, se
combinam e se retroalimentam com os usos
e agdes espontaneos por parte das pessoas co-
muns. Essa direcionalidade pode ser observada
de modo mais claro no plano meta-comunica-
tivo ou sistémico: por um lado, na montagem
de um aparato mididtico digital que corresse
em paralelo as formas tradicionais de producio
e disseminacio da informacao e conhecimento
autorizados (como o jornalismo profissional,
especialistas académicos e outros formadores
de opinido como artistas); e por outro, nos pa-
drdes discursivos recorrentes no conteudo di-
gital que circulava nesse aparato. Buscarei, no
que segue, evidenciar este ultimo ponto, suge-
rindo que a estruturacdo do conteido da cam-
panha tanto oficial quanto ndo-oficial do can-
didato vitorioso em 2018 derivou, em alguma
medida, de algum tipo de “ciéncia do popu-
lismo” (Cesarino, 2019a).

3. Teoria e pratica do
populismo

Inicialmente, a coleta de conteudo se deu



de modo aleatdrio, e logo se imp0s o desafio
de organizar toda aquela massa de informacio
digital em algum tipo de esquema classificatd-
rio. Essa tarefa, aparentemente dificil devido
ao grande volume do material, acabou se mos-
trando relativamente simples: alguns poucos
padrdes metacomunicativos foram emergindo
rapidamente e de modo bastante intuitivo con-
tra o pano de fundo da teoria do populismo de
Laclau (2005) e Mouffe (2000). Praticamente
a totalidade do conteddo circulado pelo
WhatsApp trazia padrdes estruturantes que po-
diam ser associados aos pontos centrais da teo-
ria — uma extraordindria coincidéncia que de-
mandava, em si, uma explicacao.

Laclau desenvolveu sua teoria com base no
estudo histérico de populismos cldssicos como
0 peronismo na Argentina, portanto, muito an-
teriores ao advento da Internet e das midias di-
gitais. Hoje, porém, o populismo deixou de ser
uma aberragdo terceiro-mundista para se tor-
nar fendmeno saliente na politica democrdtica,
tanto de esquerda como de direita, nos Estados
Unidos e Europa (Gerbaudo, 2018; Brown,
2019). Com efeito, para Laclau (2005), o popu-
lismo ndo ¢ definivel por um tipo especifico
de contetido ideolédgico (esquerda ou direita)
ou posicao (avan¢ada ou atrasada) numa escala
de desenvolvimento democratico. Longe de ser
uma anomalia ou degenerescéncia fadada a de-
saparecer com o progresso da civiliza¢do, o po-
pulismo ¢é constitutivo de qualquer dindmica
politica, podendo operar em contextos empi-
ricos, ideoldgicos e histéricos os mais diversos.

Laclau e Mouffe oferecem uma sintese origi-
nal entre preocupa¢des gramscianas com a pro-
ducdo de hegemonia na histéria e o estrutu-
ralismo de Ferdinand de Saussure e alguns de
seus desdobramentos pds-estruturalistas. E este
ultimo eixo que, como aprofundei em outro
lugar (Cesarino, no prelo b), permite aproximar
sua teoria do populismo do plano analitico da
cibernética. Os autores seguem, ainda, o tedrico
politico antiliberal Carl Schmitt ao considerar

a dimensao do politico como ontologicamente
antagOnica, ou seja, consistindo numa demar-
cacdo entre dois campos: o do amigo e o do
inimigo. Nog¢des como a esfera publica haber-
masiana, baseada em pressupostos da democra-
cia enquanto didlogo, racionalidade e busca de
convergéncia, ndo refletiriam para eles a reali-
dade mais fundamental do politico.

Para Mouffe (2000), a incapacidade da teo-
ria politica liberal de entender o populismo, e,
portanto, a politica, emana daquilo que ela cha-
mou do paradoxo democratico. Ela nota como
o Estado democratico de direito emergiu a par-
tir da convergéncia tardia, no século XIX, entre
duas correntes politico-filoséficas separadas e
em certos sentidos contraditérias entre si: o li-
beralismo, enfatizando o individualismo, a pro-
priedade privada, o valor da liberdade e a rule
of law (instituicdes); e a democracia, baseada na
soberania popular (we the people), vontade geral
e no valor da igualdade. Laclau e Mouffe falam,
assim, de um continuum através do qual toda
politica moderna se desdobra, que vai de um
tipo ideal de populismo a um tipo ideal de ins-
titucionalismo — nenhum dos quais existe de
forma pura na realidade histérica. Assim, mo-
mentos de ascensdo populista costumam ser
acompanhados de fragilizacao institucional, e,
inversamente, momentos de preponderancia
tecnocratica, ou pés-politica (Mouffe, 2000),
abafam o cardter antagonistico-populista da
politica.

Tipicamente, o mecanismo populista € colo-
cado em operacdo por uma lideranga carisma-
tica que emerge em contextos de insatisfacao
generalizada, alegando vir de fora do sistema
e se colocando como paladino da ruptura e
da mudanga. A irrup¢do populista é como um
“terremoto” que reacomoda a estrutura poli-
tica como efeito do acumulo de demandas ndo
contempladas por parte de grupos sociais ini-
cialmente desconectados entre si. Como des-
creve Laclau (2005), o que a lideranga carisma-
tico-populista bem sucedida faz é, justamente,



articular essas demandas em uma “cadeia de
equivaléncia” longa e inclusiva o suficiente
para subsumir a heterogeneidade inicial numa
identidade politica comum, que ele chama de
“povo” (que, no caso em tela, consistiu em uma
maioria eleitoral). No processo de extensao da
cadeia para os multiplos grupos e individuos
que compdem a sociedade, particularidades e
diferencas entre eles sdo seletivamente exclui-
das em favor da mobilizacao de simbolos e pa-
lavras de ordem capazes de ligar todos ao lider.
Essa equivaléncia é construida através da
mobilizacdo de significantes vazios ou flutuan-
tes,” frequentemente envolvendo nogdes vagas
de nacdo, ordem, seguranca e mudanca. Dai o
cardter impreciso, redundante, simplificador,
emotivo, “vazio” — em uma palavra, performa-
tivo (Cesarino, 2006) — do discurso populista:
s6 assim ¢ possivel produzir equivaléncia entre
uma ampla gama de particularidades. As res-
sonancias desse tipo de discurso politico com
a linguagem da memética e outras dinamicas
proéprias das redes sociais ja foram notadas —
por exemplo, a hashtag como significante vazio
que articula “multiddes” insatisfeitas online, e
o “espirito transgressor” que faria das midias
digitais avenidas privilegiadas para “represen-
tar os ndo-representados” excluidos da grande
midia e do sistema politico (Gerbaudo, 2018,
p. 748). H4, todavia, diversos outros pontos —
mais do que de afinidades, de co-constituicao
estrutural (Cesarino, no prelo b) — entre a dina-
mica das redes sociais e a mecdnica populista.
Um deles diz respeito ao modo como, para
Laclau e Mouffe, as identidades politicas, indi-
viduais ou coletivas, ndo preexistem as relacdes
que as constituem ou a sua nomeagao enquanto
tal’ — o que vai ao encontro de discussdes sobre
o modo como subjetividades sdo formadas atra-
vés de perfis em midias sociais (Malini, 2016).
No caso do populismo, essa performatividade
torna-se explicita a ponto de ser possivel tra-
car, com relativa precisdo, as taticas discursivas
através das quais a identidade comum com o

“povo” é produzida pelo lider e seu aparato mi-
didtico (Cesarino, 2006). O mesmo vale para as
identidades definiveis a partir do espectro po-
litico esquerda-direita, que, no caso brasileiro,
vem sendo significativamente rearranjado no
contexto antagonistico que levou a ruptura po-
pulista recente (Malini, Ciarelli & Medeiros,
2017; Solano, 2018).

Além do eixo paradigmadtico ligando lider e
povo, a extensio discursiva’ das cadeias de equi-
valéncia opera através de um eixo sintagmatico
que produz uma fronteira entre o que cha-
mei do sistema lider-povo (Cesarino, no prelo
b) e uma exterioridade constitutiva (Laclau,
2005) que opera como uma alteridade ameaca-
dora: nos termos de Schmitt, um inimigo. Para
Laclau, no populismo, o antagonismo amigo-i-
nimigo se sobrepde a outra divisdo, entre elite
e povo, a partir da qual o lider alega representar
os “de baixo” contra algum tipo de elite privile-
giada, auto-interessada, hipdcrita e/ou corrupta.



Embora o préprio
Laclau ndo destaque
este ponto, é impor-
tante que a figura do
inimigo funcione também enquanto um pe-
rigo permanente a integridade do grupo e/ou
da sua lideranca. Essa virtualidade onipresente
funciona como uma pressdo externa que per-
mite manter a coesdo do sistema lider-povo,
ainda que falte organicidade a sua base interna.
Essa funcio é frequentemente desempenhada
por rumores ou denuncias de risco a vida do
lider e/ou de seus aliados, por parte de algum
inimigo externo ou, as vezes, interno (infiltra-
dos, traidores); ou por alegacdes de persegui-
¢do, acompanhadas de narrativas conspiraté-
rias. A carta-testamento de Gettlio Vargas e a
referéncia de Janio Quadros a “forcas terriveis”
sdo exemplos paradigmadticos desse elemento
na histéria brasileira. Na minha experiéncia de
pesquisa, contetidos desse tipo, que desempe-
nhavam uma func¢do principalmente mobili-
zadora, estiveram entre os mais circulados no
WhatsApp durante a campanha eleitoral.

Outro aspecto essencial ao populismo, e mi-
nimizado pela teoria politica liberal, diz res-
peito ao papel central dos afetos e paixdes no
comportamento e formacdo das identidades
politicas. H4 todo um complexo argumento
psicanalitico embasando este eixo da teoria de
Laclau (2005), baseado em Freud e Lacan, que
ndo cabe recuperar aqui.” Para nossos propd-
sitos, ¢ suficiente notar que o lider populista
constrdi o povo principalmente através de ape-
los emotivos, estéticos, morais, que podem ser
tanto positivos (esperanga, desejo de ordem, de
justica ou de mudanca) quanto negativos (6dio
ao inimigo, ressentimento, revanchismo, de-
cepcio). E aqui que o carisma pessoal do lider
assume importancia, normalmente acompa-
nhado de algum tipo de culto a personalidade.
No populismo digital, agéncias ndo-humanas,
como “algoritmos emocionais”, passam a de-
sempenhar parte importante dessa fun¢ido mo-
bilizadora, ou de producdo de equivaléncia,
por meio de afetos (Malini, Ciarelli & Medeiros,
2017).

E por isso que julgamentos politicos den-
tro do mecanismo populista parecem simples
e reducionistas, pois baseados em emocdes,



julgamentos morais e estéticos e numa esco-
lha bindria entre amigo e inimigo. Mas ¢ jus-
tamente essa simplicidade que permite o alar-
gamento inigualdvel da mobilizagdo do tipo
populista, pois ela ndo tem como condig¢io de
possibilidade nenhum tipo de educagdo po-
litica no sentido especifico: as pessoas fazem
seus julgamentos através dos mesmos parame-
tros utilizados em situagdes da vida quotidiana.
Dai também a crescente confusdo de fronteiras,
a ser destacada na se¢do conclusiva, entre a po-
litica e outras esferas sociais.

Finalmente, cabe notar que tanto a ruptura
populista quanto a sua posterior rotinizacdo
enquanto governo tém como pré-condi¢do a
mobilizagdo e o controle bem-sucedido de cer-
tas midias por parte do lider, através das quais
ele busca assegurar acesso direto, exclusivo e
continuo aos seus seguidores. O lider popu-
lista constréi o povo através de mediagoes di-
versas, que, no passado, envolviam principal-
mente midias analégicas como jornais, radio
e televisdo, bem como contigio através de mi-
dias informais como rumores ou em situag¢des
de efervescéncia coletiva (multides). Talvez a

mais conhecida midia desse tipo seja a Voz do
Brasil, canal radiofénico obrigatdrio ligando di-
retamente (e unidirecionalmente) lider e povo,
estabelecido durante o processo de rotinizagio
do populismo de Getualio Vargas. Neste ponto,
¢é possivel perguntar em que medida o cardter
digital das midias mobilizadas pelas lideran-
cas populistas contemporaneas introduz uma
ruptura com a tradi¢cdo populista pregressa.
Algumas dessas possiveis inovagdes serao des-
tacadas a seguir, através de conceitos da ciber-
nética e teorias de sistemas.

4. Populismo digital e a
perspectiva cibernética

Além de evidenciar como o contetdo da
campanha Bolsonaro nas redes se estrutu-
rou com base em padrdes discursivos descri-
tos pela teoria do populismo, o presente es-
tudo busca aproximar a seguinte questao: o que
ocorre com a mecanica e efeitos do populismo
quando ele passa a operar cada vez mais por



meio de midias digitais? Proponho que pensar
a digitalizacdo do populismo passa por combi-
nar a teoria de Laclau e Mouffe com elementos
da cibernética e teorias de sistemas. O préprio
Laclau foi bastante influenciado por Saussure e
pelo pés-estruturalismo de Derrida e Lacan, e
sua glosa da hegemonia gramsciana passa por
este prisma. Além disso, as préprias ciéncias
e engenharias da computagio e do digital tém
um ponto de origem histérico comum com as
diversas teorias estruturalistas e de sistemas: a
cibernética dos anos 1940 (Cesarino, no prelo
b). Ndo por acaso, na andlise do modus ope-
randi do populismo digital, é possivel identifi-
car mecanismos cldssicos descritos por autores
explicita ou implicitamente ligados a perspec-
tivas de sistemas, como Gregory Bateson (1972),
Niklas Luhmann (1995) e Mary Douglas (2002).

Entre as caracteristicas do populismo que
encontram ressonancia com mecanismos des-
critos em abordagens de sistemas estdo o seu
cardter relacional, bindrio, reducionista, per-
formativo, neguentrépico, eficaz e, a depender
da situagao, autopoiético. Partindo da teoria de
sistemas de Luhmann (1995), por exemplo, é
possivel entendé-lo como um mecanismo de
reducdo da complexidade baseado em um cé-
digo bindrio amigo-inimigo, que visa agregar
e estabilizar um sistema lider-povo isolado
de um entorno potencialmente ameacador
(Cesarino, no prelo b). A cadeia de equivaléncia
de Laclau ¢ essencialmente um processo desse
tipo, onde demandas e interesses heterogéneos
sdo reduzidos a um denominador comum: um
significante vazio negativo (i.e., que produz a
fronteira do grupo através da oposi¢do a um
inimigo externo) ou positivo (i.e., que produz
a integracao do grupo através da equivaléncia
entre lider e povo).

No contexto contemporaneo, a eficicia dos
significantes vazios (Laclau, 2005) ¢ ainda po-
tencializada pela maleabilidade extrema do
digital, bem como pela produtividade recur-
siva dos conteudos produzidos pelos préprios

usudrios, que formam a base do atual modelo
de negdcios das midias sociais (Marres, 2018;
Mirowski, 2019). Durante a campanha, a efica-
cia flutuante do “kit gay” foi especialmente re-
veladora desse aspecto: qualquer um podia cor-
tar, colar, montar (gravar um video, um dudio)
e compartilhar sua prépria versao caseira desse
signo do inimigo. Nas redes bolsonaristas, o kit
gay circulou como puro significante (no sen-
tido de Saussure), a ponto de perder qualquer
conexao com um referente concreto. Ninguém
nunca viu o kit gay original, e, ndo obstante, en-
quanto significante flutuante ele produziu efei-
tos reais sobre o eleitorado (Kalil et al., 2018).

Como nos sistemas com fechamento opera-
cional de Luhmann (1995), o processo de re-
ducio da complexidade é necessariamente
seletivo. No eixo da equivaléncia, elementos
particulares das multiplas demandas s3o ex-
cluidos em favor de caracteristicas mais am-
plas e vagas que possam articuld-las entre si
(Laclau, 2005) — processo andlogo a formagao
de online crowds através de hashtags e outras di-
namicas agregadoras das midias sociais que ex-
pandem as conexdes a custa da simplificacdo
do conteudo (Malini, Ciarelli & Medeiros, 2017,
Gerbaudo, 2018).

Um ponto pouco desenvolvido por Laclau,
que ¢ central ao populismo em sua versio digi-
tal, diz respeito a estrutura multiescalar e ani-
nhada desse tipo de sistema (Luhmann, 1995).
Como minhas observagdes e de outros (Kalil et



al., 2018; Nemer, 2018; dos Santos et al., 2019)
sugerem, a campanha digital de Bolsonaro ope-
rou através de uma estrutura segmentar andloga
a descrita pelo antropdlogo britanico Edward
Evans-Pritchard (2013): ao mesmo tempo que
visava efeitos de microdirecionamento a per-
fis de eleitores especificos, era capaz de man-
ter uma unidade virtual no “topo”. A imagem
do candidato, ao mesmo tempo unitdria e frag-
mentada — nos termos lévi-straussianos de
Kalil et al. (2018), caleidoscépica —, circulou
no WhatsApp através de uma topologia, estra-
tegicamente construida, de “redes policéntri-
cas segmentadas e integradas” do tipo “hidra”
(Santos et al., 2019). Esse padrio caleidoscépico
e segmentar, que se vale de affordances (Gibson,
1986) digitais préoprias do WhatsApp e da eco-
logia de midias mais ampla em que o aplicativo
se insere, introduz, a meu ver, uma inovagao
importante com rela¢cdo ao populismo analé-
gico (Cesarino, 2019b).

Ja no eixo da diferenca, elementos externos
ao sistema lider-povo (como fatos noticiados
pela imprensa, andlises feitas por especialis-
tas ou contestagdes levantadas pela oposi¢ao)
s6 eram interiorizados enquanto informacao
significativa mediante sua redugio ao cédigo

bindrio amigo-ini-
migo delimitador da
fronteira entre o sis-
tema e seu entorno.
Aquele que foi sele-
cionado pelo lider
como seu antagonista
participou do sistema,
portanto, enquanto exterioridade constitutiva
(nos termos de Laclau) ou enquanto ambiente
ou entorno (nos termos de Luhmann). Nas
eleicdes de 2018, essa posicdo estrutural se an-
corou na figura imediata de um dos candida-
tos — Fernando Haddad — mas também flutuou
amplamente enquanto Lula, PT, Jean Willys,
comunismo, militancia, resisténcia, globalismo,
velha politica... numa série paradigmatica (no
sentido de Saussure) virtualmente inesgotavel.



Mas embora o adversirio s6 penetre no sis-
tema lider-povo mediante sua redugio ao cé-
digo bindrio amigo-inimigo, no periodo elei-
toral ele operou como uma exterioridade ativa,
pois suas rea¢des a0 mecanismo populista ten-
deram a retroalimenta-lo, estabilizando um
padrdo relacional similar ao que Bateson cha-
mou de cismogénese simétrica (Bateson, 1972;
Karczeski, 2018). Ou seja, as rea¢des do inimigo
as acdes da lideranca populista, e vice-versa,
geraram uma escalada progressiva da divisao
entre os dois polos que foi instrumental para
promover o candidato do PSL de deputado ale-
gorico e inexpressivo a novo salvador da patria
(Malini, Ciarelli & Medeiros, 2017). O aspecto
simétrico do antagonismo amigo-inimigo foi
central neste processo, pois parte da eficicia do
mecanismo populista adveio da canibalizacdo e
inversdo (Laclau, 2005) de enunciados e acoes
do oponente. Esse aspecto foi estruturante de
boa parte da memética da campanha Bolsonaro,
e era ocasionalmente explicitado enquanto
“jogar o feitico contra o feiticeiro” ou “dancar
conforme a sua musica”.

A perspectiva de sistemas permite, ainda,
langar luz sobre outro ponto que se mos-
trou central no caso em tela: a temporalidade
da mobiliza¢dao populista.” Havia um aspecto

ritmico evidente no aparato mobilizador do po-
pulismo digital, notadamente o firehosing didrio
de contetidos compartilhados via WhatsApp.
Além disso, o ritmo da mobilizagdo era impri-
mido pelo préprio contetdo. Eram bastante
frequentes, por exemplo, dudios supostamente
gravados por alguém relevante, mas que se pas-
savam por alguém relevante (um procurador
da republica, um funciondrio de embaixada,
um empregado de alguma empresa da grande
midia) trazendo “fatos” exclusivos ou narrati-
vas alarmistas. Textdes ou videos alertavam as
pessoas para algum tipo de ameaga ou com-
ploé em andamento, fosse por parte do Partido
dos Trabalhadores (PT), do Tribunal Superior
Eleitoral (TSE), ou mesmo de entidades “ter-
roristas” internacionais como o Hezbollah e as
Farc.

Outro ponto de convergéncia com as teo-
rias de sistemas diz respeito a questdo da efi-
cacia, ou da verdade, como efeito performativo
a posteriori as relagdes. Muitos sdo os desdobra-
mentos possiveis desse ponto, em especial no
que tange a co-produgdo contemporanea entre
midias digitais, neoliberalismo, pds-verdade e
neopopulismos (Mirowski, 2019; Cesarino, no
prelo b); porém, eles estdao além do escopo da
presente andlise. Aqui, basta notar que, como
nos sistemas, a eficdcia ¢ intrinseca a prépria
defini¢do do populismo: ou o lider ¢ eficaz na
construgio do “povo”, ou ndo ¢ uma lideranga
populista no sentido préprio do termo. Assim,
ainda que alguns dos padrdes e tdticas aqui
analisados possam ser encontrados nas campa-
nhas digitais de outros candidatos em 2018 e
mesmo antes, a eficicia — que, neste contexto,
era eleitoral — esteve inequivocamente do lado
do candidato do PSL.

Finalmente, chegamos ao que vejo como o
principal elemento diferencial da eficdcia do
populismo em sua modalidade digital: sua to-
pologia fractal. Se na sua versdo analdgica a
eficicia do populismo dependia pesadamente
do carisma pessoal do lider, em especial sua



capacidade oratéria (Cesarino, 2006), na versao
digital o lider distribui o préprio mecanismo
populista para seus seguidores, que passam a
reproduzi-lo de modo espontineo. Essa frac-
talizacdo, que potencializa de modo inédito a
capilaridade do mecanismo populista, é pro-
piciada — no sentido da affordance de Gibson

(1986) — pelo carater propriamente digital das
midias sociais: em especial, sua capacidade de,
por um lado, produzir equivaléncia entre in-
dividuos originalmente desconectados entre si,
e, por outro, produzir diferenca e polarizacdo
através de bolhas digitais (Gerbaudo, 2018). O
avanco da fractalizagdo pela via digital se d4,
sugiro, na mesma escala em que opera o me-
canismo populista segundo Laclau: num plano
metacomunicativo e em larga medida subcons-
ciente, que Bateson (1972) chamaria de deute-
ro-aprendizado. Trata-se, portanto, de uma
nova realidade, que complica sobremaneira
dicotomias como individual-coletivo, liberda-
de-controle ou espontaneidade-manipulagio
(Horst & Miller, 2012; Malini, 2016). Em con-
traste com o pleito presidencial anterior, uma
hipdtese é que, em 2018, essa poténcia fracta-
lizadora tenha sido intensificada pela massifi-
cacdo dos smartphones e seus aplicativos sociais,
notadamente o WhatsApp.

Mas, no caso em tela, o impulso decisivo
para a explosdo do processo de fractalizacdo
foi contingente: o atentado a faca sofrido pelo
candidato ainda durante a campanha para o
primeiro turno. A partir deste momento, for-
mou-se o que chamei de “corpo digital do rei”
(Cesarino, 2019b), numa analogia com a tese
cldssica de Ernst Kantorowicz (1998) sobre teo-
logia politica medieval.” No contexto republi-
cano, onde a fonte da soberania ¢ secularizada
de Deus para o povo, o corpo fisico debilitado
do candidato foi substituido por um corpus po-
liticum formado por seus eleitores, que passa-
ram a fazer a campanha no seu lugar. Os “mar-
queteiros do Jair” depois flutuaram enquanto
“fiscais do Jair”, “escudo do Jair”, “exército do
Jair” e, depois da posse, a “base parlamentar do
Jair” (Figura 20) — os préprios usudrios incor-
poraram o mecanismo populista e passaram a
(re)produzir seus padrdes de linguagem digital.
Em outras palavras, as midias digitais bolsona-
ristas ndo sdao apenas um veiculo de comuni-
cacdo entre lider e povo enquanto emissario e



receptor dados de antemaio: elas sdo o sistema
lider-povo. Tanto lider quanto povo se co-cons-
tituem recursivamente em e através desse apa-
rato digital: um tipo de mediagdo que produz o
efeito paradoxal de uma auséncia de mediagio
(Mazzarella, 2019); uma topologia assimétrica
que se quer horizontal (Marres, 2018); um dire-
cionamento discursivo que prolifera enquanto
espontaneidade (Santos et al., 2019).

Como se nota no print screen de um dos gru-
pos de WhatsApp trazido acima, a fractalizacdo
se apoia na (falsa) experiéncia, propiciada pelas
midias sociais, de que o eleitor comum teria

uma relagdo ndo-mediada com a lideranca. Isso
¢ observado na expectativa, demonstrada por
muitos usudrios ativos nessas redes, de que se
estd apenas a um tweet, um post, um comparti-
lhamento do smartphone do lider ou de alguém
do seu entorno (como os filhos ou algum mi-
nistro). O préprio presidente alimenta regular-
mente essa expectativa, ao postar no Twitter ou
Facebook que tomou uma decisdo oficial de-
pois de ouvir pedidos de algum de seus apoia-
dores em suas redes.

Vai se disseminando, por este meio, uma ilu-
sdo de que intermedidrios como institui¢oes
e especialistas sao desnecessdrios, ou mesmo
prejudiciais, ao processo democratico (Cesarino,
2019b; Cesarino, no prelo b) — que passaria a
se resumir, como o presidente eleito colocou
em sua cerimonia de diplomagdo, a uma re-
lacao “direta” entre lider e povo. O polo insti-
tucionalista do espectro democratico descrito
por Mouffe (2000) é assim esvaziado em favor
do polo populista, a ponto de a democracia ser
equacionada simplesmente a vontade do povo,
incorporada no lider e que deve ser implemen-
tada contra tudo e todos, inclusive contra o sis-
tema institucional de pesos e contrapesos.



Por fim, cabe notar a conexio estreita entre
o que se convencionou chamar de pds-verdade
e o populismo digital — algo que discuto mais
detalhadamente em outro lugar (Cesarino, no
prelo a; Cesarino, no prelo b; Waisbord, 2018).
Desde o inicio da campanha eleitoral, o meca-
nismo populista bolsonarista buscou limitar o
acesso do “povo” a uma esfera publica de cardter
mais aberto e pluralista, bem como a estruturas
tradicionais de producdo de conhecimento au-
torizado. Foram muitos e variados os conteu-
dos direcionados a deslegitimagdo da imprensa
profissional e de especialistas. Numa das no-
taveis inversdes de que falou Laclau (2005), as
midias sociais, e em especial o WhatsApp, se
tornaram o dominio da verdade e da liberdade
de expressdo, enquanto a esfera publica pas-
sou a ser condenada como o l6cus de fakes e
manipulagdes. Nesse contexto, torna-se cada
vez mais dificil diferenciar midia centralizada
e oficial de midia informal e descentralizada;
discernir verdades de rumores; fatos de conspi-
ragdes. Acredito que esta seja uma das bases da
eficicia da campanha de Bolsonaro, que ope-
rou aquilo que Jean e John Comaroff (2004)
chamaram de “dialética da producgio e redu¢ao”
da desordem: bolhas digitais que, por um lado,
produziam entropia (desordem informacional)
para, por outro, oferecer um discurso agrega-
dor do tipo populista que prometesse imprimir
ordem a desordem.

5. Des/ordem e populismo

O caso brasileiro ¢, em muitos sentidos,
quase um exemplo de livro-texto da teoria de
Laclau e Mouffe. Nos tltimos anos, o processo
de transformacdo de uma multidao insatisfeita
heterogénea, que se formou espontaneamente
em reagdo a uma sensacao difusa de crise e de-
sordem, no “povo” que formaria a base eleitoral
da lideranca que alegava vir de fora do sistema

para reinstituir a ordem em novas bases, se-
guiu uma progressao bem nitida. Ela é evidente
inclusive na estética dos movimentos de rua:
comec¢ando com os protestos difusos reivindi-
cando “demandas sociais” de 2013 (Malini, 2016,
p- 28), que foram gradualmente ganhando uma
estrutura antagonistica mais clara através dos
movimentos anticorrupg¢io e pré-impeachment
em 2015 e 2016 (Recuero, Zago & Soares, 2017,
Malini, Ciarelli & Medeiros, 2017; Solano, 2018),
alcangando a sua forma final com a unifica¢do
pela lideranca populista em 2018 (Ortellado &
Ribeiro, 2018; Kalil et al., 2018).

A “realidade” da crise que propicia a irrup¢ao
bem sucedida do lider carismatico esta sujeita
as mesmas mediagdes em jogo na mecanica
populista. Certos tipos de contetido que costu-
mavam “vazar” nos grupos de WhatsApp pro-
-Bolsonaro tanto antes quanto depois da elei-
cdo deixam entrever que a prépria percepgao
de crise que ensejou a ruptura populista tam-
bém vem sendo, em alguma medida, perfor-
mada digitalmente. Destacam-se, aqui, conteu-
dos “caseiros” ou repassados de outras midias
tematizando o caos na seguranca publica e um
esgarcamento radical da ordem moral: fotos
de policiais, bandidos ou inocentes mortos, vi-
deos explicitos de violéncia e ofensas sendo co-
metidas (espancamentos, assaltos, vandalismo,
tortura, estupros) e narrativas apocrifas sobre
crimes noticiados na imprensa ou nas proé-
prias midias sociais, sobre justica sendo feita
ou ndo."” Outra linha que chama atencdo diz
respeito a conteddo pornografico: fotos e vi-
deos de nudes ou sexo explicito, links para sites
de pornografia ou prostituicao online, as vezes
compartilhados por celulares registrados no es-
trangeiro. Um terceiro tipo relativamente fre-
quente refere-se a fraudes: usudrios oferecendo
a venda desde dinheiro e cartdes de crédito fal-
sos até carteiras de motorista, diplomas escola-
res e outros documentos fraudados. E comum
que as préprias regras dos grupos tragam in-
terdicoes a esse tipo de conteddo — outro forte



indicativo de que sua presencga nos celulares de
muitos brasileiros seja comum.

E possivel, portanto, que o WhatsApp e ou-
tros tipos de midias digitais — como jd vinham
fazendo programas televisivos punitivistas —
possam estar ndo apenas contribuindo para
conformar uma percepcdo de crise (de segu-
ranca publica, corrupgdo, sexualidade e cos-
tumes), mas oferecendo uma gramadtica para a
sua compreensdo. Essa gramdtica parece acom-
panhar uma tendéncia mais geral, notada por
inimeros autores (Mouffe, 2000; Fraser, 2001;
Comaroff & Comaroff, 2004; Wacquant, 2009),
de moralizagio dos julgamentos politicos. Isso
coaduna com o modo como opera a mecanica
populista, que oferece a qualquer pessoa uma
gramdtica simples — em especial, um bina-
rismo moral entre pessoas boas e mdas — atra-
vés da qual se atribui responsabilidade pelo
caos social e, por consequéncia, se avalia as
possiveis solugdes (no caso, a lideran¢a moral-
mente pura, representante direta do “cidadao
de bem”).

Nesse contexto de crise e desordem, o que
o mecanismo populista bem sucedido faz ¢, de

modo analogo aos pa-
radigm shifts descritos
por Thomas Kuhn
(2006), reorganizar
a experiéncia cogni-
tiva em novas bases
— bases estas que, ale-
gando vir de fora do
sistema, reivindicam
a capacidade de pu-
rificd-lo. No caso do
populismo, essa reor-
ganiza¢do passa por
uma série de inver-
soes (Laclau, 2005),
cuja proeminéncia se
liga ao fato de ruptu-
ras populistas demar-
carem € buscarem
reverter ciclos de hegemonia histérica. Neste
sentido, pode-se dizer que a campanha e o go-
verno Bolsonaro buscam uma reversao do ciclo
hegemonico aberto com a redemocratizagao e
a Constituicdo de 1988: dai a inversao radical
da narrativa sobre 64, idolatria de torturado-
res reconhecidos, desmonte da legislacdao am-
biental, indigena, de direitos humanos e de
provisdes de seguridade social instituidas pela
constituinte. A esse respeito, ha ainda um eixo
analitico importante, mas que cabe apenas in-
dicar aqui, tematizando a aliancga, a partir dos
anos 1970, entre setores conservadores (nota-
damente evangélicos) e os campedes da agenda
neoliberal que vem se observando nos Estados
Unidos (Cooper, 2017; Brown, 2019), e agora no
Brasil, com o governo Bolsonaro.

No caso em tela, diversas inversdes foram
operadas através de nog¢des também mobi-
lizadas por outros populistas de direita pelo
mundo, como “esquerda caviar” ou “socialista
de iPhone”. Deste modo, a esquerda — agora
alargada para abranger forcas outrora de cen-
tro-direita — passou a ser associada a uma
elite corrupta, hipdcrita e auto-interessada,



enquanto a lideranga emergente da versdo bra- 2019b). Estas ultimas foram, pelo contrario,
sileira da alt right americana passou a ser vista  amplamente mobilizadas pelo mecanismo po-
como representando o povo, os de baixo (atra- pulista para operar como o inimigo, ameaca ou
vés de simbolos recorrentes na memética como  elite corrupta: a “ditadura gayzista”, as “femi-
o relégio Casio e a caneta Bic). Essa mesma ca- nazis”, o MST “terrorista”, o movimento negro
deia de equivaléncia foi progressivamente se = que se vitimiza e divide a sociedade. O que
estendendo, por exemplo, para o globalismo eram minorias oprimidas passaram a ser vis-
enquanto plano de dominac¢do mundial e des- tas com fonte de opressdo e de cerceamento
truicdo da soberania dos estados-nacdo por de liberdades, ou como segmentos indevida-
uma suposta “elite global” liderada por George  mente privilegiados — através de significan-
Soros. tes vazios frequentes na memética como o da

“bolsa” (-travesti, -prostituta, -presididrio) ou,

quando a mira estava voltada para artistas, a

“Lei Rouanet”. Construiu-se, em oposi¢do a essa

concepe¢do do inimigo, uma cadeia de equiva-

léncia articulada através de identidades vagas

Outra inversdo bem-sucedida partiu do anti- como individuos, cristaos, trabalhadores ou

-politicamente correto, que ja vinha ganhando  “patriotas”, colocados como preteridos ou opri-
tracdo no mundo online (Gerbaudo, 2018) con- midos pela militdncia pelo direito a diferenca.

trariando, e ao mesmo tempo espelhando, a O modo como o eleitorado feminino foi mo-
militdncia feminista, LGBTIQ e outras pautas  bilizado pela campanha Bolsonaro na reta final

identitdrias. A campanha Bolsonaro construiu  do primeiro turno foi particularmente instru-
parte da sua base eleitoral mobilizando indi- tivo da maneira como o mecanismo populista
viduos e grupos subalternos que nio se reco- operacionalizou a sobreposic¢io, descrita por

nheciam através da gramatica das politicas de = Douglas (2002), entre classifica¢des simboli-
reconhecimento (Kalil et al., 2018; Cesarino, cas baseadas em nogdes de pureza e impureza



e demarcagdes de fronteiras entre grupos. A
construcdo de uma fronteira entre o dentro e o
fora do sistema lider-povo se valeu largamente
de uma gramadtica de limpeza e sujeira, ordem
e desordem, beleza e feiura: desde nog¢des mais
sutis, como o bandido que deve ser “varrido” da
coexisténcia com os homens de bem através do
encarceramento ou da morte fisica, da corrup-
¢do que “contamina” a sociedade, até figuras
bastante explicitas como a feminista que ¢ feia,
urina na rua e nio tem nogdes basicas de hi-
giene. O investimento discursivo neste eixo foi
grande, como ficou evidente na declaracdo de

Eduardo Bolsonaro no dia seguinte ao #EleNao
(“As mulheres de direita sdo muito mais bo-
nitas do que as de esquerda. Nao mostram o
peito na rua e ndo defecam para protestar. Ou
seja, as mulheres de direita sio muito mais hi-
giénicas que as da esquerda”) e em jingles de
campanha como o Proibidao do Bolsonaro, de
MC Reaga (“Dou pra CUT pao com mortadela /
E pras feministas, ragdo na tigela / As mina de
direita, sdo as top mais bela / Enquanto as de
esquerda tem mais pelo que cadela”).

Além de representar o establishment sujo
que a lideranca populista promete purificar,
0 inimigo externo opera como um perigo
(Douglas, 2002) que ameaca a integridade do
grupo e ajuda, assim, a manter sua coesao in-
terna. As nog¢des douglasianas de impureza e
perigo também ajudam a entender por que, no
populismo, a relagdo com a alteridade toma
a forma ndo de um didlogo racional com um
adversario legitimo, mas, na linha de Mouffe
(2000), de uma relagdo afetiva e encorporada
de repulsa, nojo e animosidade contra um
inimigo que deve ser eliminado. A mesma



gramatica foi extensivamente utilizada para Outro ponto diz respeito a inversio que se in-

enderecar outros dominios, como na série de = corpora na prépria figura da lideranca carisma-

memes abaixo: tico-populista — associada por Tania Luhrmann
(2016), em uma andlise da elei¢do de Trump, a
questdo também douglasiana do tabu. Embora
o carisma pessoal de Jair Bolsonaro destoe de
liderancas populistas histéricas que depen-
diam pesadamente de seus dotes e personali-
dades individuais, como Perén ou mesmo Lula
(Cesarino, 2006), ele logrou projetar para a sua
base a imagem de um homem simples e ho-
nesto. O que a oposi¢do via como despreparo e
truculéncia, longe de serem entendidos como
defeitos por seus eleitores, também passaram
a ser lidos nessa chave, como evidéncias de al-
guém do povo que € igual a eles. Em outras
palavras, o que eram vicios no contexto pré-
-populista (falta de formagdo académica, ex-
periéncia de gestdao, conhecimento especiali-
zado, trato e linguagem formal, participagdo
em debates qualificados) tornaram-se virtudes,
e vice-versa. Ou, na versao teolégica dessa in-
versdo presenteada por seu apoiador, o pastor
evangélico Silas Malafaia, no primeiro ato pu-
blico de Bolsonaro apds o resultado eleitoral
(um culto na Assembleia de Deus Vitéria em
Cristo): “Deus nao escolhe os capacitados; ca-
pacita os escolhidos”.



Por fim, o carisma pessoal de Jair Bolsonaro
também foi propagado por meio de uma versio
neoliberal de culto a personalidade, encapsu-
lada na alcunha de “mito”. No mundo online, a
imagem do candidato (e de Sergio Moro) figu-
rava em videos e memes, ou em versdes cartu-
nisticas, misturada a de figuras heroicas como
super-herdis ou soldados. Durante a campanha,
Jair Bolsonaro tornou-se, num sentido muito
concreto, uma marca, se transfigurando espe-
cialmente em camisetas vendidas em camelds,
lojas e websites.

Depois da eleicado, essa tendéncia se desdo-
braria numa verdadeira industria de empreen-
dedores digitais de toda sorte. Para muitos dos
militantes pré-Bolsonaro que tentam fazer di-
nheiro com canais do YouTube (que explodi-
ram nos grupos de WhatsApp apds a eleicio)
e multiplas outras formas de monetizacao de
cliques, palestras, livros e master classes, ati-
vismo politico e empreendedorismo se mis-
turam. Longe de ser incidental, esse aspecto

parece ser central para compreender o apelo
e sucesso da nova direita ndo apenas no Brasil,
mas globalmente. Isso aponta para uma ten-
déncia emergente fundamental, e provavel-
mente duradoura: a redefini¢cdo do que se en-
tende por politica na era digital.

6. Consideracoes
conclusivas: redefinindo a
politica na era digital

No campo da antropologia digital, uma pro-
blemadtica frequente diz respeito a confusio de
fronteiras que tem acompanhado a digitaliza-
¢lo crescente da vida em todas as suas face-
tas, desde as mais publicas até as mais intimas
(Horst & Miller, 2012). Com efeito, concluo su-
gerindo que, na campanha de 2018, houve uma
diluicdo ainda mais acentuada das fronteiras
entre a esfera politico-eleitoral e outros domi-
nios da vida, como o culto as celebridades, pa-
rentesco, religido, induastria do entretenimento
(musica, filmes, séries), esportes (futebol, lutas,
clubes de tiro) e, em especial, a linguagem e as
dindmicas identitdrias e de sociabilidade proé-
prias das redes sociais. E frequente ouvir de
eleitores de Jair Bolsonaro que eles ndo se in-
teressavam por politica até ele se candidatar a
presidéncia — mas isso porque sua estratégia
de campanha digital transformou radicalmente
o que se entendia por politica até entdo. O ca-
risma digital e a simplicidade discursiva tanto
da memética quanto do discurso populista, que
foram a marca da sua campanha, fizeram com
que qualquer um se sentisse a vontade e en-
corajado a participar da politica nesses novos
termos. O que era até entdo considerado a nor-
matividade politico-eleitoral foi ou relegado ao
dominio do inimigo (a “velha politica”) ou des-
contado como irrelevante ou obsoleto (debates
enfadonhos com outros candidatos, planos de



governo longos e em jargdo burocratico, opi-
nides incompreensiveis de especialistas).

As analogias com o futebol sdo especial-
mente reveladoras dessas confusdes de fron-
teiras — no caso, entre eleitor e torcedor. A jul-
gar pela intensidade da mobilizagio e euforia
observadas nos grupos de WhatsApp, atuar
na campanha de Jair Bolsonaro foi para mui-
tos como participar enquanto torcedor de um
campeonato muito importante € competitivo
— e curiosamente, a Copa da FIFA havia ter-
minado dois meses antes da campanha come-
car. Possivelmente, ndo hd situa¢do em que a
comunidade imaginada (Anderson, 1983) da
nacdo brasileira emerja de modo mais expli-
cito e intensivo do que durante a copa: como
na campanha, durante poucas semanas o pais
inteiro é tomado por uma efervescéncia ex-
traordindria. Essa intensidade de mobilizagdo é
mantida através da expectativa de vitdria, bem
como do antagonismo com rela¢do aos adver-
sarios — que, na partida final, assume o cardter
bindrio também caracteristico de um segundo
turno eleitoral.

Como no futebol, na campanha de 2018 pa-
recia impossivel ndo estar em um dos dois
lados — embora existisse, tal posi¢do neutra ou
ambigua tendia a ser mal vista (por exemplo,
o termo acusatdrio “isentdo”, utilizado tanto a
esquerda como a direita). Como o torcedor, o
eleitor deseja ndo apenas estar do lado do ven-
cedor, como se sente parte integrante da vi-
téria. As ressonancias com a ideia da torcida
como o décimo segundo jogador foram muitas,
e essa gramadtica continuou em operagao apds
a eleicao.

Além disso, comum durante a campanha
foi uma desconfianca generalizada com rela-
¢ao ao arbitro do jogo, notadamente as suspei-
tas lancadas contra o préprio sistema eleitoral,
em especial a confiabilidade das urnas ele-
tronicas (Ortellado & Ribeiro, 2018). Também
como no futebol, o antagonismo contra tor-
cedores do outro time ou contra o drbitro



podia ocasionalmente se converter em violén-
cia verbal ou mesmo fisica. A atitude de violén-
cia sublimada em jocosidade tipica do ethos fu-
tebolistico consolidou-se em alguns dos slogans
populares da campanha do PSL, como “¢é bom
jair se acostumando” e “chora que déi menos”.

Apés o resultado eleitoral, ndo foram poucas
as men¢des na midia a analogias entre as come-
moragdes da vitéria de Bolsonaro com uma vi-
téria final da selecdo (inclusive, devido a coin-
cidéncia das cores, alguns dos fakes que mais
circularam traziam fotos de agremiacdes de rua
durante a copa como se fossem manifesta¢des
a favor do candidato). Proliferaram acusagoes
de que os perdedores estariam “torcendo con-
tra” o novo governo, negando assim a oposi¢io
seu papel legitimo em um regime democra-
tico. Apds a eleicdo, o ritmo de mobilizagdo in-
tensa nas redes sociais, inclusive no WhatsApp,
a principio se arrefeceu (Santos et al., 2019;
Nemer, 2019). Porém, houve uma reorganiza-
¢ao no sentido de manter redes de “informacao”
sobre o novo governo, como ocorre ao longo
do ano com as midias permanentes que infor-
mam e debatem os campeonatos € a situacdo
dos clubes. Como no futebol, a digitalizagio

crescente da poli-
tica tem levado o ci-
daddo comum a se
sentir cada vez mais
qualificado para dar
uma opinido autori-
zada sobre os fatos —
0 que converge com
a ascensio de epis-
temologias “popula-
res” em contextos de
pos-verdade e crise
do sistema de peritos
(Cesarino, no prelo
a; Cesarino, no prelo

b).
Finalmente, vale
destacar que um dos
golpes de mestre da campanha Bolsonaro foi
incorporar como seu simbolo maior a camisa
canarinho, ja apropriada para a direita pelo an-
tipetismo dos anos anteriores. Desde o inicio, a
campanha do PSL contrapds o verde-e-amarelo
ao vermelho do PT, do MST, do comunismo,
como se o que ele representasse ndo fosse parte
legitima da nacdo brasileira: “nossa bandeira
nunca serda vermelha”. “Esquerdistas” eram re-
petidamente exortados a deixar a nacdo, para
Cuba ou para a Venezuela. Isso ficou claro es-
pecialmente no segundo turno, quando a cam-
panha Haddad substituiu o vermelho por uma
simbologia verde, amarela e azul — o que foi
alvo de intensa ridiculariza¢do no WhatsApp
por parte dos eleitores de Bolsonaro, que ja
se consideravam donos da simbologia nacio-
nal. Como vimos aqui, a simbologia das cores
e outros elementos estéticos estdo longe de ser
apenas cosméticos, visto que a mobilizacao do
tipo populista opera em larga medida através
de significantes vazios, no plano subconsciente
dos afetos. Dentro de um quadro cismogénico
avancado como foi o caso da campanha de 2018,
a simples visdo de uma blusa amarela ou ver-
melha era capaz de evocar raiva ou indignacao,



como camisas de times adversdrios antes ou
depois de um cldssico muito disputado.

Diante da radicalidade da ruptura populista
observada nas elei¢des brasileiras de 2018, ¢
preciso concluir apontando duas recursivida-
des importantes implicadas na digitalizacao
crescente da politica. Em primeiro lugar, h4,
na campanha digital de Bolsonaro e em ou-
tras como a de Trump, uma recursividade evi-
dente entre teoria e pratica do populismo. Em
outras palavras, a notavel regularidade e con-
sisténcia dos padrdes discursivos do tipo po-
pulista observados no universo de contetido
digital analisado indicam, mais do que a capa-
cidade da teoria de “explicar” a empiria, que
¢ a pratica politico-eleitoral que vem sendo
moldada por algum tipo de “ciéncia do popu-
lismo” (Cesarino, 2019a). Se ela passa especifi-

camente por Laclau, é impossivel dizer — nio
obstante fatos inusitados como a menc¢do a
este autor no blog de campanha do chanceler
Ernesto Aratjo.” Pode ser que passe pela no-
téria conexdo entre Eduardo Bolsonaro e o ex-
-estrategista da campanha Trump e ex-diretor

da Cambridge Analytica, Steve Bannon, e pos-
sivelmente também por técnicas de marketing
digital e tdticas militares de guerra hibrida que
ecoam muitos dos padrdes metacomunicativos
identificados acima (Kalil et al., 2018; Leiner &
Dominici, 2019).

Em segundo lugar, como outros também tém
notado, é preciso reconhecer a profundidade
dos efeitos da digitalizacao da politica aponta-
dos aqui. A arquitetura digital das midias so-
ciais, conforme ela se configurou nos termos
dos modelos de negdcios das grandes empre-
sas do setor (Marres, 2018; Santos et al, 2019),
opera por meio de ciclos cibernéticos cada vez
mais capilares que incidem de modo profundo
sobre as subjetividades, afetos e visdes de
mundo dos usudrios (Mirowski, 2019; Marres,
2018; Gerbaudo, 2018; Malini, 2016). Neste sen-
tido, o fato de o mecanismo populista conti-
nuar operando mesmo apds a campanha pode
produzir efeitos duradouros sobre as sensibili-
dades politicas dos cidaddos, e por conseguinte,
sobre os préprios alicerces do estado democra-
tico de direito tal qual o conhecemos — que,
como notou Mouffe (2000), depende de um de-
licado equilibrio e sistema de pesos e contrape-
sos entre os polos opostos da institucionalidade
e da soberania popular.
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Notas finais

1 O termo ¢ utilizado aqui para designar
identidades politicas emergentes que se auto-
-declaram de “direita” — “liberal” ou “conser-
vador” — no Brasil (Kalil et al., 2018; Solano,
2018).

2 Em 2018, havia 120 milhdes de usua-
rios de WhatsApp no Brasil (dos Santos et al.,
2018), num universo de cerca de 160 milhdes
de adultos (segundo dados do IBGE). Durante
o primeiro turno, o Instituto Datafolha levan-
tou que 60% dos eleitores de Jair Bolsonaro se
informavam pelo aplicativo — a maior propor-
cdo entre os candidatos (Lemos et al., 2018).
Outra pesquisa, do BigData/Avaaz, apontou que
98,21% dos eleitores do candidato foram expos-
tos a uma ou mais mensagens com conteudo
falso durante a eleicdo, e que 89,77% acredi-
taram que fossem verdadeiras (Pasquini, 2018).
No Brasil, as operadoras trabalham com paco-
tes de dados gratis para WhatsApp, e as classes
mais baixas costumam ter o celular como tnica
forma de acesso a Internet (Spyer, 2017).

3 O conceito ¢ de Ferdinand de Saussure.
Na prdtica histérica, os significantes vazios sao
mobilizados enquanto significantes flutuantes,
ou seja, cujo significado vai variando e sendo
adaptado ao longo do processo de construgio
de hegemonia.

4 Nomeagdo ¢ um conceito central de
Lacan no qual se apdia Laclau (2005).

5 A nogdo de discurso remete especial-
mente a Wittgenstein, e nao se limita a pala-
vras e simbolos, mas inclui gestos e a¢des — o
que quer que produza significado na interagio
social.

6 Laclau articula a discussdo de Lacan
sobre o “objeto a” a perspectiva de Gramsci
sobre hegemonia, a partir de uma perspectiva
multiescalar similar a da cibernética: acontece-
ria no plano da construgio do self individual
um processo andlogo ao que se passa no plano
da construgio da identidade coletiva de povo.

7 Para Luhmann, a temporalidade ndo diz
respeito a res extensa, ou ao “tempo vazio e ho-
mogéneo” de que falou Walter Benjamin, mas
¢ imanente aos sistemas enquanto tais.

8 O firehosing é normalmente explicado
por sua funcdo diversionista. Aqui, tdtica po-
pulista e dindmica algoritmica das redes sociais
voltam a convergir, ao promover click-baits ba-
seadas em conteudos alarmistas e sensaciona-
listas (Marres, 2018; Tandoc et al., 2018).

9 Os dois corpos do rei traca as origens
cristds da duplicidade entre o corpo fisico,
mortal do individuo que ocupa a coroa (corpus
naturale) e a coroa em si, o corpus politicum,
espiritual e transcendente, fonte ultima da so-
berania baseada no direito divino.

10 A etnografia de Spyer (2017) identifi-
cou esse padrao de uso do Facebook e especial-
mente do WhatsApp entre os moradores de um
povoado na Bahia, inclusive por parte do trafico
e de policiais locais. Muitos autores (Comaroff
& Comaroff, 2004; Wacquant, 2009) notaram
uma correlacdo estreita entre o crescimento do
punitivismo legal e da agenda neoliberal — jus-
tamente, os dois pilares do governo Bolsonaro,
representados pelos “superministros” Moro e
Guedes.

11 Discuto em outro lugar (Cesarino, no
prelo b) como o bolsonarismo tem avangado
através dessas epistemologias emergentes,
também propiciadas pelas mediagdes digitais:
formas de veridicdo fundadas na experiéncia



pessoal e no retorno do “ver para crer”; em cau-
salidades ocultas e narrativas conspiratdrias; e
na fronteira antagonistica amigo-inimigo.

12 O nome de Ernesto Laclau aparece em
um post de 27 de setembro de 2018 intitulado
“Linha de transmissio”, onde Araujo (2018) tece
uma curiosa cadeia de equivaléncia do inimigo
que vai de Fernando Haddad até o “inferno”,
passando por Lula, Maduro, Chévez e Laclau.
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Responsabilidade
civil pelo uso
de sistemas de
inteligéncia artificial:
em busca de um
novo paradigma

Palavras-chave Resumo
No presente artigo, buscamos enderegar o pro-
blema de como o direito civil poderia respon-
der a casos de danos causados por sistemas de
inteligéncia artificial. Para tal, tragamos uma
definicdo de sistema de inteligéncia artificial
com foco em uma de suas técnicas de imple-
mentagdo, o aprendizado de madquina. Tais
sistemas sdo definidos, portanto, por sua ca-
pacidade de autoaprendizado e de tomar deci-
soes autdonomas, sendo ainda desenvolvidos de
forma difusa, i.e., por autores diversos e po-
tencialmente an6nimos, e em uma “black box”,
i.e., de forma que seu funcionamento interno
ndo possa ser satisfatoriamente esclarecido. A
partir do enfoque da “interacdo homem-ma-
quina”, ou seja, da constatacdo de que sistemas
de inteligéncia artificial sdo utilizados e desen-
volvidos em complemento a agdo humana, rea-
lizamos breve ensaio sobre a subsuncio de re-

Artigo desenvolvido gras brasileiras de responsabilizagdo subjetiva e
em programa de objetiva a tais sistemas, ressaltando os desafios
pds-graduagao que sua aplicabilidade encontra em diferentes
mediante bolsa de situagdes. Por fim, realizamos exposi¢do ndo
estudos oferecida exaustiva a respeito das iniciativas legislativas

pela CAPES no mundo sobre o tema.



Civil liability for
the use of artificial
intelligence systems:
towards a new
paradigm

Keywords Abstract

In this article, we seek to address the pro-
blem of how civil law could respond to cases
of damage caused by artificial intelligence sys-
tems. For this, we draw a definition of arti-
ficial intelligence systems focusing on one of
its implementation techniques, machine lear-
ning. Such systems are defined, therefore, by
their capacity for self-learning and autono-
mous decision-making. Besides that, we note
how their development takes place diffusely,
i.e., by diverse and potentially anonymous au-
thors, and in the scope of a black box, i.e., so
that their internal functioning can not be satis-
factorily clarified. From an approach which we
will call the “man-machine interaction”, that
is, from the observation that artificial intelli-
gence systems are used and developed in addi-
tion to human action, we conduct a brief essay
on the applicability of Brazilian rules on sub-
jective and objective liability to such systems,
stressing the challenges that are posed to such
applicability in different situations. Finally, we
make a non-exhaustive exposition of the legis-
lative initiatives on the subject taking place in
the world.



1. Responsabilidade civil
pelo uso de sistemas
de inteligéncia artificial:
em busca de um novo
paradigma

No dia 19 de marco de 2018, no Arizona,
Estados Unidos, um carro autbnomo da Uber
atropelou e feriu fatalmente uma mulher de
49 anos, Elaine Herzberg. Logo antes do aci-
dente, segundo video gravado pelo préprio vei-
culo, Elaine atravessou abruptamente a rua mal
iluminada, fora da faixa de pedestres, e carre-
gava na mao uma bicicleta com sacos de com-
pras (Levin, 2018). O veiculo, um Volvo mo-
dificado para dirigir de maneira auténoma,
parece ndo ter feito qualquer manobra ou de-
sacelerado para evitar a colisdo, € a motorista
‘reserva” que estava no carro — com o intuito
exatamente de intervir em casos de emergén-
cia — ndo o fez. O caso, a primeira vez em que
um carro autdonomo levou um pedestre a 6bito,
¢ chocante e imediatamente levanta a questao:
quem ¢ responsavel por essa morte?

Os exemplos de danos causados por sistemas
de inteligéncia artificial (conceito que definire-
mos adiante) ndo se limitam a carros autdno-
mos. Outro exemplo interessante ocorreu re-
centemente em Hong Kong, onde a empresa
Tyndaris Investments, proprietdria da plataforma
de investimento auténomo K1, estd sendo pro-
cessada pela perda, por um investidor, de 20
milhées de délares. O valor foi perdido em
vista de uma ma decisdo de investimento to-
mada por esse sistema auténomo (Beardsworth,
2019).

E facil perceber como o uso crescente de
sistemas de inteligéncia artificial pode levar a
danos a seus usudrios ou outras pessoas. Por
mais que os exemplos concretos ainda sejam
relativamente limitados, os problemas dessa
realidade vém se impondo pouco a pouco.

[4

Assim, diante disso, nos deparamos com um
problema: como o direito civil poderia responder a
casos de danos causados por sistemas de inteligéncia
artificial?

Como apontado, as situagdes fiticas citadas
acima para contextualizar o debate nao forne-
cem, ainda, material suficiente para a elabora-
cdo de estudos de caso substanciais. Trata-se
de questdo ainda incipiente, sem informacdes
suficientes para apresentar uma andlise robusta
empiricamente sustentada. Porém, com base
no que ja sabemos, e sem a pretensao de apre-
sentar respostas ou solugdes estanques nesse
momento, é possivel levantar questdes que cir-
cundam o problema e pensar nas possibilida-
des hoje postas de resposta juridica.

Para tanto, propomos, em primeiro lugar,
uma revisao bibliografica introdutéria de estu-
dos sobre o funcionamento da inteligéncia arti-
ficial, como forma de compreender exatamente
com que tipo de mecanismo estamos lidando,
assim como construir o objeto de andlise do
presente artigo. Neste ponto, definiremos “sis-
tema de inteligéncia artificial” e “interacdo
homem-maquina”, assim como apontaremos
duas caracteristicas de seu desenvolvimento
com importante relevancia juridica: sua produ-
¢ao difusa e a opacidade de seu funcionamento
(a black box da inteligéncia artificial).

Em seguida, apresentamos um pequeno en-
saio sobre como o direito brasileiro, partindo
das normas hoje existentes quanto as respon-
sabilidades subjetiva e objetiva, poderia res-
ponder a esse tipo de problema real — identifi-
camos possiveis respostas, limites e desafios a
esse exercicio de subsung¢io normativa.

Por fim, oferecemos um levantamento nio
exaustivo das iniciativas legais atualmente exis-
tentes, que tém como objetivo regular as ati-
vidades envolvendo sistemas de inteligéncia
artificial. Trata-se de estudo que ndo possui a
pretensdo de esgotar o tema, mas tdo somente
introduzir o debate e apontar para possiveis
caminhos.



Para o desenvolvimento das ideias do ar-
tigo que se segue, em especial o mencionado
exercicio de subsunc¢do normativa, utilizare-
mos como ponto de partida, para maior clareza
e concretude nos raciocinios apresentados, o
primeiro caso apontado acima, o do atropela-
mento de Elaine Herzberg por um carro auto-
nomo da Uber no Arizona. No entanto, dada a
mencionada insuficiéncia de tal material para
estudos empiricos aprofundados e a proposta
desse artigo de apresentar caminhos pretensa-
mente aplicdveis a sistemas de inteligéncia ar-
tificial no geral, conforme descrito na formu-
lagdo de nosso problema acima, procuraremos
a todo momento “universalizar” as argumenta-
¢oes trazidas no contexto desse caso especifico.

2. Inteligéncia artificial:
introducao ao objeto

2.1. Sistemas
de inteligéncia
artificial

Embora uma definicio precisa e abrangente
de inteligéncia artificial possa desempenhar
um papel essencial em muitas questdes juridi-
cas e éticas, ndo ¢é particularmente necessdria
ou desejavel para os fins deste artigo. A des-
peito disso, importante notar, a titulo de es-
clarecimento, que “inteligéncia artificial” ¢ um
termo que, desde sua concepgio, nos anos 1950,
pressupde diferentes defini¢cdes e abordagens,
cada qual em seus diferentes contextos. Tais
defini¢des e abordagens, muitas vezes focadas
na capacidade de emular uma ou outra capaci-
dade humana, foram celebremente estrutura-
das por Russel e Norvig (2016, p. 2), que identi-
ficaram quatro pontos focais diferentes a partir

dos quais se pode pensar em inteligéncia artifi-
cial. Especificamente, o termo pode referir-se a
maquinas capazes de: (i) pensar como humanos;
(ii) agir como humanos; (iii) pensar racional-
mente ou (iv) agir racionalmente. Na esteira da
possibilidade de “agir racionalmente”, elabora-
ram a hoje frequentemente utilizada definicdo
de agente racional: “aquele que age de forma a
alcangar o melhor resultado ou, quando hd in-
certeza, o melhor resultado esperado” (Russel
& Norvig, 2016, p. 2, traducdo livre).

Trata-se, como se vé, de uma defini¢io cen-
trada na ideia de “resultado” e na possibilidade
de alcanc¢d-lo de uma forma ou de outra. No en-
tanto, como bem apontado por Scherer (2015, p.
361), a dificuldade de se definir concretamente
um sistema a partir de tais nog¢des, em vista da
amplitude de significados possiveis para “resul-
tado” ou “melhor resultado esperado”, tem por
coroldrio a dificuldade de fixagdo do termo em
uma tecnologia objetivamente delimitada — e,
por consequéncia, sua limitada aplicabilidade a
questdes regulatdrias. Em verdade, conforme
passamos a elucidar em seguida, buscamos nos
focar para os fins deste artigo em um dos tipos
especificos de inteligéncia artificial: os algorit-
mos de machine learning, ou aprendizado de ma-
quina. Trata-se de vertente da inteligéncia ar-
tificial que, principalmente com o aumento na
quantidade de bases de dados disponiveis e na
capacidade computacional dos microchips de si-
licio, viu impressionante desenvolvimento nos
ultimos anos (Alpaydin, 2016, p. 1).

Assim, no ambito desta exposicdo, um “sis-
tema de inteligéncia artificial” é definido como
um software que possui capacidades de autoaprendi-
zagem e pode, portanto, tomar decisoes auténomas
independentes. Como todo software, deve encon-
trar-se armazenado em algum hardware, impor-
tancia do qual variard entre os diferentes sis-
temas de inteligéncia artificial (por exemplo, a
importancia do hardware para delimitar o que
constitui um “carro autdénomo” é maior do que
para delimitar o que constitui um “assistente



de voz”, tecnologia normalmente armazenada
nos servidores da empresa que a disponibiliza).
Com efeito, para muitos autores, é exatamente
essa capacidade de “autoaprendizagem” o que
caracteriza determinado sistema como imbuido
de “inteligéncia artificial” (Cerka, Grigienéa &
Sirbikytéb, 2015, p. 4; Scherer, 2015, p. 365;
Calo, 2015, p. 538)." Neste item, trataremos
brevemente, portanto, dos dois aspectos tra-
zidos por essa definicdo: (i) capacidade de au-
toaprendizagem e (ii) decisdes auténomas ou
independentes.

Como mencionado, as capacidades de au-
toaprendizagem sdo possibilitadas e delimita-
das por técnicas que se enquadram no conceito
de aprendizado de mdquina. Trata-se, de ma-
neira geral, de um processo que permite que
um sistema aprenda novos fatos a partir de
dados sem algoritmos explicitos, bem como
adaptar tais fatos aprendidos a novas situagdes
(Alpaydin, 2016, p. 17).

Algumas abordagens comuns a autoaprendi-
zagem incluem os campos da aprendizagem em
arvore de decisdo, por regras de associacdo, redes
bayesianas, aprendizagem de reforco, deep lear-
ning, entre outras (Cerka, Grigienéa & Sirbikyteb,
2015, p. 4; Alpaydin, 2016, p. 20; Ertel, 2013, pp.
203-226). Embora estas sejam frequentemente
citadas como dreas especificas da inteligéncia
artificial, elas ndo passam de processos diferen-
tes para o que se apontou acima: em outras pa-
lavras, a percepc¢io de padrdes em dados para
sua conformagdo em novos cendrios, de forma a
permitir conclusdes nio explicitamente busca-
das por seus programadores. As diferentes téc-
nicas mencionadas diferem em seus algoritmos
e, principalmente, na forma como os dados sio
fornecidos e como novos resultados surgem a
partir desses dados. A capacidade de autoapren-
dizagem, portanto, refere-se exatamente d possi-
bilidade que tais sistemas tém de realizar tais inferén-
cias ndo esperadas e ndo pré-programadas a partir de
um conjunto de dados.

Precisamente porque os sistemas de

inteligéncia artificial ndo sdo integralmente
limitados por regras humanas predetermina-
das, eles podem encontrar solu¢des que as pes-
soas nao haviam considerado, ou que, mesmo
que parecam a principio menos intuitivas, sdo
mais eficientes (e.g. do ponto de vista de gasto
energético) para atingir os objetivos para o qual
os sistemas em questdo foram criados (Balkin,
2015, p. 52). E precisamente esta capacidade de
criar solugdes inesperadas que torna a utiliza-
cao de sistemas de inteligéncia artificial cada
vez mais atrativa numa variedade de 4reas. As
solugdes, ou ao “output” dos sistemas de inteli-
géncia artificial, por envolverem a escolha de
determinada solu¢ido em detrimento de outras,
e como forma de ressaltar seu cardter indepen-
dente de algoritmos pré-determinados, damos
o nome de “decisdo”.

O fato central a se atentar aqui, assim, é que
tais decisdes nao sdo diretamente decorrentes
da programacio original de seus desenvolvedo-
res e sdo, portanto, até certo ponto, incontro-
laveis, como bem apontado por Scherer (2015,
p. 366):

Pode ser dificil para os seres humanos
manter o controle de maquinas que sao
programadas para agir com consideravel
autonomia. Ha um grande nimero de
formas pelas quais uma perda do controle
pode ocorrer: um mau funcionamento,
tal como um arquivo corrompido ou
dano fisico ao equipamento de input; uma
brecha de seguranca; o tempo de resposta
superior dos computadores comparados
aos seres humanos; ou programagao
defeituosa. Essa ultima possibilidade
levanta os desafios mais interessantes,
porque cria a possibilidade de que uma
perda do controle pode ser consequéncia
direta, mas involuntdria, de uma escolha
de design consciente. O controle, uma vez
perdido, pode ser dificil de se recuperar
se o sistema de IA for projetado com



recursos que lhe permitam aprender e

se adaptar. Estas sdo as caracteristicas

que fazem da IA uma potencial fonte de
risco publico numa escala que excede em
muito as formas mais familiares de risco
publico que s3o apenas o resultado do
comportamento humano. (Tradugao livre)

Assim, por tais caracteristicas, fala-se que
as decisdes tomadas por sistemas de inteli-
géncia artificial sdo independentes ou auténomas.
Adiante, utilizaremos os termos “decisido au-
tonoma” e “decisdo independente” de forma
intercambiével.

Por fim, é importante notar aqui que a ca-
pacidade de tomar decisdes independentes e
aprender com a prépria experiéncia € justa-
mente o que torna a inteligéncia artificial atra-
tiva; ndo se trata meramente de caracteristica
inafastdvel de uma tecnologia qualquer, mas
também sua prépria vantagem frente a outras
formas de solucdo de problemas.

2.2. Producao
difusa e black box

Além disso, hd outras duas caracteristicas
da inteligéncia artificial que tém importante
reflexo juridico e que merecem mencao aqui.
Muitas vezes, decisdes independentes serdo,
assim, (i) ininteligiveis ou opacas, decorréncia di-
reta da estrutura que baseia seu préprio fun-
cionamento, sujeito a uma inexplicabilidade a
que comumente se dd o nome de “black box” da
inteligéncia artificial; e (ii) criadas de forma di-
fusa, sem possibilidade clara de se especificar a
contribui¢cdo de um ou outro autor para o re-
sultado final do desenvolvimento do sistema.
Explicamos.

Muito se fala da black box da inteligéncia arti-
ficial, essa “caixa preta”, cujo interior ndo pode
ser visualizado, onde ocorre o processamento

do sistema (Knight, 2018). Em determina-
das maneiras de aplicacdo do machine learning,
especialmente em deep learning, as informa-
coes externas que sdo alimentadas ao sistema
— os inputs — sdo direcionadas a uma rede de
“neurdnios artificiais” ou “nodos” que proces-
sam os dados e, em seguida, distribuem os co-
mandos necessdrios — os outputs — para operar
o sistema no mundo fisico ou virtual. No en-
tanto, na maior parte dos casos, ainda nado ¢é
possivel, tecnicamente, refazer o caminho 16-
gico tomado pelos nodos do sistema para saber
o porqué de tal operagio.

O funcionamento interno de sistemas de
inteligéncia artificial ¢ tao intrincado que até
mesmo os engenheiros que os projetam nio
sdo tecnicamente capazes de apontar motivos
especificos que os levem a tomar determinada
decisdo (Knight, 2018). E, da mesma forma, ndo
ha ainda nenhuma maneira 6bvia de projetar
tais sistemas para que passem a ser capazes de
fornecer tal explicagio, por mais que pesquisas
nesse sentido tenham sido realizadas nos ulti-
mos tempos (Snow, 2017).

Interessante notar que uma das solucdes
que vem sendo defendida pela academia (Bird,
Barocas, Crawford, Diaz, & Wallach, 2016), e que
¢ inclusive objeto do Projeto de Lei n® 2018/49
da cidade de Nova Iorque, Estados Unidos, con-
siste em estabelecer diretrizes para a criacdo de
mecanismos de transparéncia em tais sistemas
(The New York City Council, 2018), exatamente
para facilitar a percepc¢do de elos causais e per-
mitir accountability pela sua implementacdo e
uso. Com efeito, a importincia da utilizagio de
sistemas de inteligéncia artificial inteligiveis,
inclusive para o direito, vem sendo defendida
pela academia (Maranhio, 2019).

Fora isso, a “producdo difusa” dos sistemas
de inteligéncia artificial também apresenta
desafios. Trata-se de fendmeno que encon-
tra suas bases no movimento do software livre,
que surgiu na década de 1980 como reacdo a
légica proprietdria das grandes empresas de



desenvolvimento de softwares. Os softwares li-
vres podem ser definidos, entio, como “progra-
mas de computador cujo cédigo-fonte é aberto
e permite que qualquer um o estude, o copie, o
modifique e o redistribua” (Torres, 2013, p. 12).

Nessa esteira, o sucesso do software livre
como forma de assegurar o acesso publico a
cédigos de programacdo abriu espaco para a
disponibilizacdo, em bibliotecas abertas, de al-
goritmos ou protétipos de algoritmos, a partir
dos quais programadores podem desenvolver
livremente seus proprios sistemas — e.g., siste-
mas de inteligéncia artificial. Em muitos casos,
dada a enorme quantidade de pessoas e empre-
sas, frequentemente anonimas e espalhadas por
dezenas de paises, que participam na criagiio de
um sistema de inteligéncia artificial, torna-se
tarefa impossivel saber quem que contribuiu
com o que para determinado projeto.” Se se
permite que tais contribui¢des sejam acessadas
e utilizadas livremente, ainda por cima, como,
por exemplo, por meio de bibliotecas abertas,
como a sci-kit learn, disponibilizada no GitHub,
ou a TensorFlow, do Google, os problemas de
responsabilizacdo se multiplicam, por mais que
uma tal open robotics, tal como defendida por
Calo (2010), por exemplo, seja sob muitos vie-
ses desejavel.

Temos construido com isso, portanto, nosso
objeto. Ao falarmos de sistemas de inteligéncia
artificial, estamos falando de sistemas opacos,
desenvolvidos de forma difusa, com a capaci-
dade de autoaprendizado e de tomarem deci-
soes independentes. Tais caracteristicas, no en-
tanto, por mais que representem, para nossas
finalidades, a prépria delimitagdo do que cons-
titui um sistema de inteligéncia artificial, ndo
expressam a realidade de sua insercdo social
e uso por seres humanos de maneira absoluta.
Para trazé-las a andlise juridica, faz-se necessa-
ria a apresentacdo de outro conceito: o da “in-
teracdo homem-maquina”.

2.3. A interacao
homem-maquina

Sob a alcunha de “interacio homem-ma-
quina”, buscamos identificar a realidade de
que todo sistema de inteligéncia artificial (ou,
com efeito, qualquer méquina) estard inevita-
velmente em contato com algum ser humano,
seja ele seu desenvolvedor, usudrio ou a prépria
coletividade. Essa realidade toma diferentes
nomes em diferentes locais: enquanto profis-
sionais de Tecnologia da Informacgdo preocu-
pam-se em desenvolver “Interfaces Homem-
Mdaquina” (HMI — Human Machine Interfaces),
a prépria base técnica da realidade que bus-
camos descrever, outros falam de “ciborgues”
(Haraway, 2006).

Um exemplo contemporaneo dessa interagao
se mostra em classificacio criada pela Society
of Autonomous Engineers (SAE), sociedade de pa-
droniza¢do de standards baseada nos Estados
Unidos, e depois utilizada pela National Highway
Traffic Safety Administration (NHTSA), autoridade
federal de transito deste pais, para ordenar os
niveis de autonomia de carros autdbnomos. A
taxonomia proposta classifica o nivel de auto-
nomia de veiculos em um numero de O a 5,
sendo do nivel 5 o carro capaz de trafegar sem
qualquer interferéncia humana e em qualquer
condi¢do climdtica, e do nivel O o que apre-
senta somente capacidades automaticas basicas,
como a emissdo de avisos sonoros em casos de
risco (SAE International’s On-Road Automated
Vehicle Standards Committee, 2013).

A existéncia dessa taxonomia, assim, revela o
aspecto central da interacdo homem madaquina:
o fato de que a inteligéncia artificial serve, em
grande parte, como complemento a agdo de seu
usudrio, € que somente em poucos casos po-
deremos falar de decisdes finais completa-
mente independentes por parte da maquina.
Paralelamente, como é claro, em nenhum caso
poderemos falar de um sistema de inteligéncia
artificial criado de forma independente de seres



humanos. Com isso, podemos concluir que, na
maior parte do tempo, ao se falar de agdes pre-
tensamente autdbnomas, estard ocorrendo, em
realidade, uma intera¢do homem-mdquina.

Essa observagao ¢ de suma importancia juri-
dica. Nesses casos, serd sempre importante esta-
belecer os limites e possibilidades de tal intera-
¢do: é claro que, em muitas situagdes, o humano
responderd nos limites de sua esfera de controle e das
agoes que tomou ou deixou de tomar. A automacgao
de parte de suas a¢des ndo deve afastar o sim-
ples fato de que o homem deve responder, sub-
jetivamente, nos limites de sua imputabilidade.
Assim, na terminologia utilizada por este artigo,
fica claro que o humano responderd no limite
de sua atuacdo no “polo humano” da interagdo
homem-madquina. Nesse ponto, relevante notar
que grande parte da legislacdao atualmente em
discussdo no mundo para administrar os pro-
blemas resultantes da utilizacdo de carros auto-
nomos procura, mesmo que inadvertidamente,
criar limites e deveres para o “polo humano”
da interacdo, conforme veremos adiante.

Se de um dos lados da régua da “interacao
homem-mdquina” se encontra a atuagdo hu-
mana, deve-se considerar, juridicamente, ana-
lisa-la exatamente sob as regras da responsa-
bilidade subjetiva, aquela efetivamente focada
no syjeito de direito. A ela contraporemos, nos
itens seguintes, a responsabilidade objetiva,
aquela cujo foco é o objeto, como tentativa de
abordagem do outro polo da interagdo: a do
“objeto maquina”.

3. 0 polo humano
da interagao:
responsabilidade
subjetiva?

Mesmo sendo, em alguns casos, menos pro-
pensos a acidentes do que humanos (Smith,

2017, p. 16), sistemas de inteligéncia artificial
também causam — e causaram — danos. O caso
de Elaine Herzberg ¢ paradigmatico, mas, do
ponto de vista da responsabilidade subjetiva, rela-
tivamente simples. Seria necessdrio averiguar,
na prética, se houve a¢do ou omissao volunta-
ria, negligéncia ou imprudéncia nos termos do
Cédigo Civil — por parte de algum ser huma-
no.” Nesse caso, o motorista “reserva”’, um dos
polos humanos da intera¢do homem-madquina,
poderia ser culpado: serd que poderia ter inter-
vindo antes do acidente, e sé ndo o fez por ne-
gligéncia ou impericia? O teste de subsuncao
nesse caso ja é conhecido do direito ha séculos,
por mais que os fatos sejam novos, e ndo cabe
aos nossos propédsitos delimitd-lo aqui.

A responsabilidade subjetiva também poderia
recair sobre os proprios produtores ou outros
envolvidos na cadeia de producdo do veiculo,
naturalmente. Seria o caso de pecas montadas
com impericia, falta de vistorias legal ou tec-
nicamente necessarias, etc. Pertinente notar
que a produtora do LiDAR (radar de reconhe-
cimento de imagens do carro autdnomo) ins-
talado no Volvo do caso do Arizona ja alegou
sua falta de culpa pela tragédia (Felton, 2018).
Nesse caso, a averiguagdo de responsabilidade
subjetiva dos produtores, dada a complexidade
do produto e da cadeia produtiva, seria eviden-
temente bastante dificultosa (ndo ¢ a toa que o
Cdédigo de Defesa do Consumidor estabelece a
responsabilidade soliddria entre os participan-
tes da cadeia de producdo). Nos casos de carros
autonomos e de outros sistemas de inteligéncia
artificial, as dificuldades multiplicam-se prin-
cipalmente em vista da difusdo de seus pro-
dutores e pela black box inerente a esse tipo de
tecnologia, conforme apontado acima.

A discussdo sobre responsabilidade subje-
tiva de produtores de sistemas de inteligéncia
artificial tem, inclusive, interessante intersec-
¢do com as polémicas sobre viés algoritmico:
a discussao sobre vieses inerentes as decisdes
de algoritmos de machine learning, advindos



principalmente da subjetividade na escolha
dos dados utilizados para seu treinamento
(Giannandrea, 2017). E o caso, por exemplo,
de softwares de reconhecimento facial que nio
reconhecem pessoas negras, em vista de ndo
haver representatividade desta populagao nos
dados utilizados para seu treinamento (Breland,
2017). Ou, em caso ainda mais preocupante,
software utilizado para previsdo de crimes nos
Estados Unidos, o COMPAS, que concluiu que
pessoas negras sio mais propensas a cometé-
-los, resultado esse proveniente do fato de que
tal algoritmo foi alimentado com dados de pes-
soas efetivamente presas — e sujeitas, com isso,
aos vieses aos quais os policiais e outros ope-
radores do sistema carcerdrio americano estao
submetidos (Giannandrea, 2017). Se, com a ex-
periéncia da industria, passar a ser previsivel
esse tipo de viés, havendo inclusive formas
simples ou boas praticas para evitd-lo, e se ha
culpa por parte dos desenvolvedores ao cria-
rem software propenso a danos em vista da ndo
observacao de tais boas praticas, poderia caber
a discussdo de sua responsabiliza¢do subjetiva
caso tais danos efetivamente se consumassem.

Claro que, no limite, com a gradativa cons-
cientiza¢do publica a respeito dos riscos impos-
tos por essas tecnologias, normas de conduta
mais claras para os polos humanos da interacao,
inclusive usudrios do sistema, poderdo ser ela-
boradas. Avisos publicos que informem sobre
a implementacdo de tais ferramentas, locais
exclusivos para seu uso (e.g. faixas exclusivas
para carros autébnomos ou altitudes reserva-
das para drones de entrega), manuais de instru-
¢Oes mais claros e iniciativas similares deverao
fazer parte do arcabouc¢o de normas de conduta
a serem esperadas dos que interagem com a in-
teligéncia artificial.

4. Responsabilidade por
decisOes autbnomas
independentes

4.1. Em busca
de um novo
paradigma

O caso que se apresenta do outro lado da
régua da interacio homem-madquina, nesse
momento, merece atengdo: e as decisdes toma-
das de forma efetivamente independente? Conforme
apontado, carros autdbnomos e outros sistemas
de inteligéncia artificial sao “sistemas de au-
toaprendizagem”: imbuidos de algoritmos de
machine learning, aprendem a tomar decisdes a
partir de padrdes em conjuntos de dados. As
decisdes que tomam podem ser, portanto, in-
dependentes, i.e., independem da vontade tanto
do fabricante quanto do usudrio do sistema.
Essas decisdes, por estarem fora da esfera de
atuacdo tanto dos fabricantes quanto do usud-
rio do sistema, em regra ndo lhes poderiam ser
atribuidas.

Temos, com isso, sistemas capazes de tomar
decisdes a partir de experiéncias e dados, com
pouca ou nenhuma interferéncia humana, cujo
processo de tomada de decisdo ¢ invisivel aos
olhos humanos, e que muitas vezes serdo pro-
duzidos por tantas pessoas concomitantes que
apontar responsaveis se tornaria praticamente
impossivel. Exemplo valioso para ilustrar os li-
mites testados aqui é o do robd Gaak, projeto
de pesquisa de uma universidade sueca reali-
zado no ano de 2002 (Higgens, 2002). Nesse
projeto, diversos animais-robd foram treinados
para agir como “presas” e “cacadores”; as presas
procurando por pontos de luz que eram inter-
pretados como “comida” e os cagadores ten-
tando capturar as presas. O intuito era testar



a hipdtese evolutiva da sobrevivéncia do mais
forte, e liberar os robds para desenvolverem
estratégias de sobrevivéncia por si préprios.
Ocorre que uma das presas, por razdes desco-
nhecidas, comecou a circundar a grade do es-
paco de testes, encontrou uma lacuna, escapou,
atravessou uma rodovia nas proximidades e
quase foi atropelada por um motorista que di-
rigia por 14. Trata-se de ilustrativo exemplo de
uma decisdo auténoma.

Do ponto de vista da responsabilidade sub-
jetiva, dificilmente se poderia falar em negli-
géncia ou em omissao nos termos do Cédigo
Civil por uma decisdo autbnoma tomada nes-
ses moldes. Em vista de ndo haver possibili-
dade de atuacgdo por parte dos desenvolvedores
ou usudrios, ou mesmo de estabelecimento de
uma relagdo causal entre suas ac¢des e os danos,
em vista da producdo difusa e opaca desse tipo
de sistema, ndo se vislumbra a possibilidade de
configuracdo da responsabilidade subjetiva. Da
mesma forma, conforme veremos no item se-
guinte, os institutos atualmente existentes de
responsabilidade objetiva apresentam algumas
importantes lacunas.

Assim, de forma similar a bugs de software,
que até certo ponto sdo inevitdveis, decisdes
autbnomas apresentam um risco inerente e
que ndo pode ser completamente extinto: nio
se pode afastar o fato de que sistemas de inte-
ligéncia artificial, dada sua relativa autonomia,
nunca venham a causar danos. Diversos auto-
res ja vém apontando a existéncia desse “risco
da autonomia”,’ o risco inerente a implemen-
tacdo e uso de sistemas auténomos, propondo
diferentes maneiras de administra-lo. As leis
atuais ndo foram pensadas para a implemen-
tacdo desse tipo de tecnologia, e deve haver
profunda discussdo pela sociedade e pelas au-
toridades reguladoras para entender em que
medida o direito deve responder a esses desa-
fios. Entre outros, a verdadeira extensdo e o de-
senho legal dos limites da “interagdo homem-
-maquina” ganham relevante importancia sob

este viés.

4.2,
Responsabilidade
objetiva

Se a atuagdo humana ¢ objeto do direito ha
milénios, danos causados por objetos indepen-
dentemente de culpa por parte de seres huma-
nos é matéria relativamente mais recente, mas
ainda assim realidade juridica hd muito co-
nhecida (Bittar, 2005, p. 46). Com efeito, teoria
corrente da responsabilidade objetiva mostra
que esta passa a existir exatamente para fazer
frente a um risco social ndo facilmente endere-
cado pela responsabilidade subjetiva (Marques,
Benjamin, & Miragem, 2013, p. 381).

Assim, dada a existéncia do “risco da auto-
nomia” a que se aludiu acima, parecem tratar-
-se os danos causados por decisdes autonomas
de caso claro de aplicagdo das normas de res-
ponsabilizacdo objetiva, como as do Cédigo de
Defesa do Consumidor (CDC) (Brasil, 1990) ou a
do pardgrafo tnico do Art. 926 do Cédigo Civil
(Brasil, 2002), que passaremos a explorar per-
functoriamente neste item.

4.2.1. Cédigo de Defesa
do Consumidor

Por um lado, danos causados por sistemas
de inteligéncia artificial serdo, muitas vezes,
ocasionados por defeitos de fabricagcdo ou de
programacio, o que poderia ensejar, no Brasil,
a responsabilidade objetiva do produtor do sistema
por defeito no produto, nos termos do CDC,
caso as exigéncias dessa lei se apliquem ao caso
concreto. No caso do Arizona, poderiamos ar-
gumentar, por exemplo, que o fato de o carro
nio ter brecado, ou nio ter reconhecido com
seus radares a presenga da pedestre atropelada,



constituiria um defeito? O Art. 12 do CDC esta-
belece que “o produto é defeituoso quando ndo
oferece a seguranca que dele legitimamente se
espera”.

A dualidade de argumentos imediatamente
se apresenta. Por um lado, contra a aplicacdo
do CDC pode-se dizer, numa perspectiva ma-
croscépica, que o nivel de seguranga esperado
de sistemas de inteligéncia artificial jamais serd
absoluto; sempre haverd a chance de aciden-
tes, mesmo que em quantidade menor do que
a esperada de condutores humanos. E, com
efeito, ¢ dificil afirmar que uma decisdo au-
tdbnoma por parte de um sistema de inteligén-
cia artificial constitui um “erro”. Em realidade,
tomar decisdes autdbnomas com um certo grau de
risco ¢ um efeito esperado e desejado desse tipo
de sistema, sendo a existéncia de danos poten-
ciais em tais decisdes amplamente reconhecida
e tecnicamente impossivel de se afastar, con-
forme vimos acima. Por outro lado, pode-se
dizer que o CDC, na verdade, faz referéncia a
perspectiva microscopica: refere-se a expecta-
tiva de seguranca de um produto individual-
mente considerado. E, € claro, espera-se que
carros autdonomos nao atropelem pedestres, ou,
de forma geral, que sistemas de inteligéncia ar-
tificial ndo causem danos.

A depender da maneira como se interpreta
a finalidade dessas normas de responsabiliza-
cdo objetiva, pode-se decidir contra ou a favor
da aplicacdo do CDC para tais casos. Nas pala-
vras de Marques, Benjamin e Miragem (2013,
p. 381):

Mister perguntar inicialmente qual seria
o fundamento dessa responsabilidade
[por defeito no produto]. Seria a culpa
do fornecedor ao ndo agir com a
diligéncia necessdria (...)¢ Seria o risco
criado pela atividade dos fornecedores
(...)¢ Ou teria esta responsabilidade
como base o resultado objetivo da agdo
do fornecedor, de ter introduzido um

produto com defeito e este defeito ter
causado dano ao consumidor (...)?”

Responde aos questionamentos, depois, afir-
mando haver um “sistema misto” no Brasil,
onde todos os fundamentos se misturam.
Ressalta, no entanto, que o dever de seguranca
¢ “de todos os fornecedores que ajudam a in-
troduzir (atividade de risco) o produto no mer-
cado”, mas que “s6 havera violagio deste dever,
nascendo a responsabilidade de reparar os
danos, quando existir um defeito no produto.
(...) No sistema do CDC, pode haver o dano e
o nexo causal entre o dano e produto (..., mas
se ndo existir o defeito, nao havera obrigacio
de reparar.

Se por um lado se pode dizer que houve a
criacdo de um risco com a introducdo do sis-
tema no mercado, seria dificil afirmar, em di-
versos casos, que uma decisdo autébnoma to-
mada por uma madaquina deve ser considerada
um defeito, exatamente por se tratar de carac-
teristica desejada e esperada desse tipo de tec-
nologia. Essa argumentacdo é tio mais forte
quanto mais auténoma e independente de in-
terferéncia humana for a a¢io tomada pelo
sistema.

De qualquer maneira, se entendermos que
o CDC ¢ aplicavel ao caso,” a discussdo preci-
saria se voltar, neste momento, a apuragio da
conduta da prépria pedestre, para averiguar se,
nos termos dessa lei, a culpa foi “exclusiva-
mente do consumidor ou de terceiro”. Tratar-
se-ia de excludente de responsabilidade obje-
tiva sob o CDC, nos termos de seu Art. 12, §3¢,
III. Percebe-se aqui que essa apuragio de res-
ponsabilidade nio é a mesma que caberia caso
o veiculo fosse conduzido por um ser humano,
sujeito as regras de responsabilizacdo subje-
tiva do Cédigo Civil, conforme visto acima. Se
fosse esse o caso, a inexisténcia de negligéncia
ou impericia por parte do motorista seria sufi-
ciente para o afastamento da responsabilidade;



no caso do CDC, somente a culpa exclusiva da
pedestre (ou outro terceiro) afastaria a respon-
sabilidade daquele que introduziu o sistema de
inteligéncia artificial no mercado.

Com isso, a lei atual, quando aplicada aos
carros autbnomos, parece tender a responsa-
bilizar a empresa — mesmo que tal aplicabi-
lidade seja em alguns aspectos questiondvel.
A responsabilizacdo da empresa por acidentes
causados por carros autonomos, de fato, é um
efeito que vem sendo largamente esperado e
explorado: conforme diversos autores vém no-
tando, a implementacdo em massa de tecno-
logias autonomas provavelmente resultard, na
pratica, em um “deslocamento de responsabilidade”
dos motoristas, que passam a ser inexistentes
ou com esfera de atuacdo reduzida, aos pro-
dutores, que responderdo, objetivamente, sob
regras normalmente voltadas a protegdo con-
sumerista. Nesse sentido, por exemplo, argu-
mentam Bodungen e Hoffmann (2016, p. 503);
Smith (2017, p. 1777); Beiker e Calo (2010);
Boeglin (2015, p. 172); Horner e Kaulartz (2016,
p- 22); e Janich, Schriader e Reck (2015, p. 313).
Os efeitos socioecondmicos desse desloca-
mento sdo desconhecidos. Por um lado, argu-
menta-se, o aumento dos custos e riscos que
devem ser assumidos pelas empresas para fazer
frente a danos inevitdveis pode inibir a inova-
¢do na drea e evitar a entrada de concorrentes
menores no mercado. Por outro, seria inadmis-
sivel que ndo houvesse responsdveis por tais aci-
dentes, e parece justo que seja a empresa — em
consonancia com o fato de ser decisdao comer-
cial sua a implementacdo do sistema — a encar-
regada de indenizar civilmente os danos a que
deu causa.

Além do desafio imposto pela defini¢do de
“defeito” e sua aplicabilidade a inteligéncia arti-
ficial, dado o fato de que sua autonomia ¢ dese-
jada, outro importante desafio se impde a apli-
cacdo do CDC nesses casos: especificamente, o
fato de que, em muitos casos, sequer se podera
falar em relagio de consumo — ¢ o caso do robd

Gaak mencionado acima, por exemplo. Caso se
concretize um mundo de open robotics € de pro-
ducao robdtica difusa, espera-se a criagdo de
riscos sociais que vao muito além daqueles en-
derecados pela protecdao consumerista.

A black box e a producao difusa trazem ainda
outros desafios nesse contexto. O primeiro e
mais patente é a questdo da producio de prova.
Para os produtores do sistema de inteligéncia
artificial, caso se encontrem sujeitos ao CDC
e, com isso, a inversdo do Onus da prova, a
black box pode levar involuntariamente a um
aumento desmedido de sua responsabilidade,
ja que eles préprios ndo poderiam provar que
a acdo tomada pelo sistema ndo se tratou de
um defeito ou vicio, por mais que seja espe-
rado que algumas ag¢des autdonomas possam
causar dano. E, além disso, de forma geral, a
limitacdo do grau de culpa subjetiva dos en-
volvidos em qualquer tal questao envolvendo
sistemas de inteligéncia artificial ficaria seria-
mente prejudicada, o que potencializaria o des-
locamento da responsabilidade aos produtores
conforme apontado anteriormente. Os tribu-
nais e o poder publico, quando depararem-se
com tais questdes, deverdo levar em considera-
cao tal impossibilidade técnica no sopesamento
de suas decisoes.

4.3. Codigo Civil ou
um novo tipo de
responsabilidade

objetiva

Nos casos ndo abrangidos pela responsabi-
lidade consumerista, poderiamos argumen-
tar pela aplicabilidade do pardgrafo inico do
Art. 927 do Cdédigo Civil, que estabelece que
“haverd obrigacdo de reparar o dano, inde-
pendentemente de culpa, (...) quando a ativi-
dade normalmente desenvolvida pelo autor do
dano implicar, por sua natureza, risco para os



direitos de outrem.” De fato, parece que, na
falta de leis especificas para a inteligéncia ar-
tificial, essa normativa encontraria aplicabili-
dade em diversas situacgdes.

Mesmo em sua simplicidade normativa,
no entanto, ndo se afastam todos os desafios
— nesse caso, especificamente, pela delimita-
¢do em diversos momentos de quem seria o
autor da atividade desenvolvida. Como vimos,
o sistema nio somente agird de forma inde-
pendente, mas também, muitas vezes, serd im-
possivel estabelecer quem especificamente agiu
de forma a resultar em determinado dano. Isso
ndo sé por conta da black box da inteligéncia
artificial, mas também pela absoluta difusdo de
seus desenvolvedores.

A realidade é que serd impossivel apontar
uma unica pessoa que tenha dado causa a de-
terminado dano, e que cabera ao legislador ou
a jurisprudéncia delimitar o conceito de “ati-
vidade normalmente desenvolvida” para o caso
de implementacdo de sistemas de inteligéncia
artificial. Portanto, postos tais desafios, pare-
ce-nos que a responsabilidade da empresa sob
o CDC ou do “autor” sob o Art. 927 do Cédigo
Civil parece ser solu¢do meramente tempora-
ria — ndo pode ser considerada remédio final
para os riscos criados por decisdes autonomas
tomadas por sistemas de inteligéncia artificial
no geral.

Para administrar essa nova categoria de
risco social, alguns autores tém defendido, por
exemplo, um novo tipo de responsabilidade objetiva,
baseada primordialmente na no¢do de “criacao
de um perigo” ou de “implementagio de um
robd” (Spindler, 2015, p. 766). Inspiram-se e
usam como analogia, por exemplo, a responsa-
bilidade civil pelo comportamento de animais,
a responsabilidade de mandantes pelos atos
dos mandatarios e até mesmo, em referéncia
ao direito romano antigo, a responsabilidade
por atos de escravos (Wilzig, 1981, p. 442). A
explora¢do minuciosa dessas propostas € seus
possiveis resultados demandaria uma tese por

si s6. Até mesmo a criagdo de um novo tipo
de capacidade ou personalidade juridica para
os préprios sistemas de inteligéncia artificial
vem sendo defendida, sob diferentes moldes
(Teubner, 2018).

5. Legislacao existente

Sob a dtica da “interacdo homem-madquina”,
¢ possivel captar o que muitas leis em discussdo
vém fazendo, mesmo que inadvertidamente:
estabelecendo limites e obriga¢cdes de atuagdo
para empresas e motoristas de carros autdono-
mos, o “polo humano” da interag¢do. De forma
geral, deve-se ressaltar, o que se observa das
iniciativas regulatérias para a inteligéncia arti-
ficial ao redor do mundo ¢ que vém se focando
na questdo dos carros autdbnomos, mesmo que
com algumas importantes excecoes.

A legislacdo do estado da Califérnia, por
exemplo, é digna de nota: obriga a empresa
produtora de um carro autéonomo a garantir o
respeito as regras de transito por seus veicu-
los, assim como regras de conduta para mo-
toristas “reserva” e motoristas remotos, entre
outras. Assim, mesmo que deixe aberta para
a empresa a forma de cumprir com a regu-
lamentacdo, cria deveres de conduta para os
humanos envolvidos na atividade. O Arizona,
por outro lado, exige mera licenga veicular
por parte das empresas, ndo estabelecendo ne-
nhuma outra obrigacio. E provavelmente por
esse posicionamento, situado em um dos extre-
mos da (pretensa) régua “pré-inovagio vs. se-
gurangca publica”, que seu territério vem sendo
extensivamente utilizado para esse tipo de teste
(Hawkins, 2018). Recomendagdes do érgio de
transito alemao, o Bundesministerium fiir Verkehr
und digitale Infrastruktur (Redaktion beck-ak-
tuell, 2017), tomam linhas similares: estabe-
lecem regras de atuagdo e de responsabiliza-
cdo de motoristas reserva e das empresas que



comercializam tais sistemas.

Nesse contexto, vale mencionar também
projeto de lei atualmente em discussao no con-
gresso alemdo (Deutscher Bundestag, 2017)9.
Nele, busca-se a resolucdo de dilema ético fre-
quentemente apresentado quando se discutem
carros autonomos: quando confrontado com a
decisdo de matar uma pessoa ou outra, ou uma
pessoa ou vdrias outras, como deve o robd pro-
ceder? Assemelha-se a versdo atualizada do cé-
lebre problema ético do “dilema do bonde”. O
projeto de lei alemao, baseando-se no fato de
que toda vida ¢ igual sob a lei, principio tam-
bém existente no Brasil, responde com o se-
guinte preceito: ndo se escolherd entre vidas
ou quantidades de vidas, mas sim a favor da si-
tuagdo que causard “menos dano”. A forma de
averiguar qual situacdo causaria menos dano,
no entanto, fica também a cargo da empresa.

Fora essas, outra solu¢do pratica e com varios
precedentes histéricos’” vem sendo proposta
pela academia e pelos poderes publicos: segu-
ros obrigatérios pelas empresas que comercia-
lizam os carros autonomos. Considerando-se a
inevitabilidade em larga escala de danos e a di-
ficuldade de prevé-los ou de determinar indi-
vidualmente sua causa, conforme vimos acima,
a imposi¢ao de um seguro obrigatério poderia,
também, ao menos em parte, ter efeitos posi-
tivos. Com efeito, o seguro obrigatério é exata-
mente o que se propde na Automated and Electric
Vehicles Bill (United Kindgom Parliament, 2017),
projeto de lei atualmente em discussdo no par-
lamento britinico, e nas alteracdes ao cédigo
de transito do estado da Califérnia, com vigor a
partir de 2 de abril de 2018 (State of California,
2018), que obrigam empresas a serem capazes
de indenizar até 5 milhdes de ddlares em danos
que seus veiculos causem.

De qualquer maneira, regras universais para
a responsabilidade civil de sistemas de inte-
ligéncia artificial no geral ndo parecem estar
sendo discutidas. E questionavel, inclusive, se
uma unica lei seria capaz de regular de forma

abrangente o tema, considerando-se os dife-
rentes niveis de risco envolvidos na implemen-
tacdo de diferentes sistemas e a capacidade fi-
nanceira de seus desenvolvedores, assim como
o nivel de interferéncia humana nos compor-
tamentos ditos autébnomos. Caberd a sociedade
e aos tribunais determinar os limites das so-
lucdes que a academia vem gradativamente
apresentando, assim como até que ponto elas
seriam de fato juridicamente necessdrias ou so-
cialmente relevantes.

Nota-se que a atividade estatal em torno da
tecnologia, no que ndo se refere aos carros au-
tonomos, parece focar-se na criagio de planos
nacionais para o seu desenvolvimento — ndo
tanto centrados em sua regulagdo (por mais
que muitos sejam conscientes de seus desafios,
como os apontados nesse artigo), mas sim em
politicas publicas para sua maior adogdo e es-
timulo ao investimento na drea (Lawgorithm,
2019). Duas importantes regras sendo discu-
tidas no dmbito da inteligéncia artificial, que
mencionamos aqui a titulo de completude, em
especial em vista da mencao aos problemas da
black box e do enviesamento algoritmico feita
no decorrer deste artigo, sio o mencionado
Projeto de Lei n® 2018/49, da cidade de Nova
Iorque, que estabelece diretrizes para a criacao
de mecanismos de transparéncia em tais sis-
temas, assim como o Algorithmic Accountability
Act, projeto de lei do Senado estado-unidense
que delegaria a Comissao Federal do Comércio
desse pais (FTC — Federal Trade Commission) a
criacdo de regras para avaliagdo de sistemas au-
tomatizados “altamente sensiveis”, obrigando
empresas que fizessem uso deles a avaliar se
os dados e algoritmos que alimentam estas
ferramentas sdo enviesados ou discriminaté-
rios, bem como se representam um risco para
a privacidade ou a segurancga dos seus usudrios
(United States Senate, 2019).

Finalmente, essencial mencionar a cres-
cente importancia das legislagcdes de prote-
cdo de dados nesse contexto, em especial a Lei



Geral de Prote¢do de Dados brasileira (LGPD)  causados por sistemas de inteligéncia artificial?” sob
(Brasil, 2018) e a Regulacdo Geral de Protecdo  os principios de responsabilidade civil do di-
de Dados da Unido Europeia (RGPD) (European  reito romano germanico e com foco na lei bra-
Union, Parliament & Council, 2016), na qual sileira. A partir de observagdes concernentes
aquela se inspirou. Por se tratar a inteligén- ao caso do mencionado atropelamento, expan-
cia artificial de uma (importante) técnica de = dimos seus raciocinios para expor, também, as
processamento de dados, como apontamos ex- principais questdes apresentadas pela discussio
tensivamente aqui, natural que tais normas sobre a responsabilidade de sistemas de inteli-
encontrem aplicabilidade a diversos aspectos  géncia artificial no geral.
dessa tecnologia. Assim, mesmo que a regu- Para tal, partiu-se de uma defini¢do de sis-
lacdo da protecdo de dados ndo pretenda re- tema de inteligéncia artificial focada em sua ca-
ferir-se exclusivamente a inteligéncia artifi- pacidade de autoaprendizado. Para nossos fins,
cial, seus principios e direitos tém importante = portanto, fala-se desse tipo de sistema quando
repercussdo no desenvolvimento e uso desse  este apresentar a possibilidade de realizar infe-
tipo de tecnologia. Especificamente, fazemos réncias nio esperadas e ndo pré-programadas
questdo aqui de mencionar o (i) “direito a re- a partir de um conjunto de dados. Esta capaci-
visdo humana” sobre decisdes tomadas unica- dade ¢ possibilitada tecnicamente pelas técni-
mente com base em tratamento automatizado  cas de machine learning, ou aprendizado de ma-
de dados, direito estabelecido pelo RGPD e ori- quina, e dela decorre a capacidade de encontrar
ginalmente também pela LGPD (limitado neste  solu¢des — ou decisdes — de forma nao previ-
caso, no entanto, apds um veto presidencial), e  sivel e ndo controlada pelos programadores ou
(ii) o “direito a explicagdo”, segundo o qual o = usudrios do sistema; decisdes, portanto, inde-
titular de dados tem o direito de obter infor- pendentes ou autonomas.
magoes a respeito da forma como determinada Fora isso, ressaltamos duas caracteristicas
decisdo automatizada foi tomada, por exemplo. importantes da inteligéncia artificial: o fato
As dificuldades e desafios da aplica¢ao das re- de que sua criacdo se dd frequentemente de
gulagdes de protecdo de dados a inteligéncia  forma difusa, i.e., por diversos atores e em di-
artificial vém sendo bem exploradas pela li- versos locais, de forma muitas vezes andénima e
teratura especializada, tal como nos trabalhos  ndo reconstruivel, e de que seu funcionamento
desenvolvidos por Goodman e Flaxman (2017), ocorre de maneira inexplicdvel e opaca, den-
Selbst e Powles (2017), e Edwards e Veale (2017).  tro de uma black box inacessivel ndo somente
aos usudrios do sistema, mas também a seus
desenvolvedores.

6. Conclusao Finalmente, apontamos como o uso e desen-
volvimento dos sistemas de inteligéncia artifi-
cial ndo deve ser considerado, para fins juridi-

O acidente fatal em que um carro autbnomo  cos, como um objeto em si mesmo, devendo
da Uber se envolveu foi, ao que tudo indica, 0 nosso foco pousar em realidade sobre a “in-
primeiro de muitos casos similares. O aumento  teragdo homem-maquina”. Trata-se do fato de
do uso desse tipo de tecnologia forcard o direito ~ que todo sistema ¢é utilizado, de alguma forma,
a encontrar respostas satisfatérias as questdes como complemento a agdo humana, de ma-
de responsabilizagio que se levantardo. Nesse = neira a se visualizar uma “régua” onde um
artigo, buscamos trabalhar o problema “como  dos extremos ¢ a mencionada decisdo auto-
o direito civil poderia responder a casos de danos = noma com minima ou nenhuma interferéncia



humana e a outra é o comportamento sob a es-
fera de aco e controle humanos.

O “polo humano” dessa intera¢do vem sendo
estudado pelo Direito hd milénios, por mais
que os fatos trazidos aqui sejam novos. Do
ponto de vista da responsabilidade civil, pode-
riamos exatamente pensar na responsabilidade
do syjeito que se encontra em tal polo, na res-
ponsabilidade subjetiva.

Assim, nesse caso, deve-se averiguar, para o
teste de subsuncdo do caso de um dano cau-
sado com o uso de um sistema de inteligén-
cia artificial, se houve negligéncia, impericia
ou dolo por parte do usudrio do sistema — tal
como a motorista reserva que se encontrava no
veiculo no momento do aludido acidente.

Fora isso, a depender da situagdo, e por mais
que a constatacio pratica disso seja bastante di-
ficultosa, poder-se-ia falar também da respon-
sabilizacdo subjetiva dos produtores do veiculo
ou de partes dele, como seu préprio LiDAR
(radar de reconhecimento de imagens do carro
auténomo). Essa averiguacdo ¢ dificultada tam-
bém pela black box da inteligéncia artificial, e
nos casos de sistemas de inteligéncia artificial
produzidos de forma difusa, pela dificuldade
acentuada em se estabelecerem elos causais in-
dividualizados entre seus desenvolvedores e o
dano causado.

Por mais que a responsabiliza¢do subjetiva
encontre alguns desafios nesse caso concreto,
ela ndo parece insuficiente, a priori, para en-
derecar os danos causados dentro da esfera de
atuacdo humana. No entanto, quanto mais au-
tonoma for a a¢do danosa, i.e., quio mais perto
do “polo maquina” da interagdo homem-ma-
quina ela estiver, mais se acentuam determina-
dos desafios. Especificamente, conforme vimos,
dificilmente se poderia falar em negligéncia ou
em omissdo nos termos do Cdédigo Civil por
uma decisdo completamente autonoma tomada
por uma inteligéncia artificial. Em vista de nao
haver possibilidade de atuacdo por parte dos
desenvolvedores ou usudrios, ou mesmo de

estabelecimento de uma relacdo causal entre
suas acoes € os danos, € em vista da produgio
difusa e opaca desse tipo de sistema, ndo se vis-
lumbra a possibilidade de configuracao da res-
ponsabilidade subjetiva.

O que se observa, assim, é que o uso de sis-
temas de inteligéncia artificial pressupde um
certo “risco da autonomia” que ndo pode ser
facilmente enderecado pela responsabilidade
subjetiva. Seria o caso, entdo, de se pensar em
uma responsabilidade objetiva, modalidade
exatamente desenhada para fazer frente a de-
terminados riscos impostos a coletividade?

Do ponto de vista da responsabilidade obje-
tiva, poderiamos a principio nos indagar sobre
a aplicacdo do CDC. As discussdes nesse caso
sdo diversas: hda diversos argumentos possi-
veis. Em especial, tratamos da dificuldade do
uso do conceito de “defeito” para as decisoes
autonomas, ja que sao elementos desejados e
esperados desse tipo de sistema. Fora isso, es-
pecialmente num mundo de open robotics e de
producdo difusa de sistemas, pressupostos ba-
sicos para aplicagdo do CDC nio se aplicariam:
ndo estariamos falando de produtos colocados
no mercado de consumo. Paradigma dessa si-
tuacdo € o caso do rob6 Gaak, sistema desen-
volvido para fins académicos que, por conta de
uma decisdo autdbnoma, poderia ter custado a
um motorista que passava pelas redondezas a
sua vida.

No caso da ndo-aplicabilidade do CDC, pode-
riamos aludir ainda ao pardgrafo tnico do Art.
927 do Cédigo Civil. De fato, a amplitude dessa
norma, que estabelece a responsabilizacdo
“quando a atividade normalmente desenvol-
vida pelo autor do dano implicar, por sua natu-
reza, risco para os direitos de outrem”, permi-
tiria sua aplicacdo a diversos casos envolvendo
danos causados pela inteligéncia artificial, em
especial quando se considera a existéncia de
um “risco da autonomia”, conforme vimos. No
entanto, a dificuldade de se apontar atores es-
pecificos para o dano ou de se delimitar qual



atividade efetivamente da origem ao risco di-
ficulta também a aplicabilidade dessa norma.
Para dar frente a esse risco, alguns autores vém
defendendo, portanto, exatamente a criacdo de
um novo tipo de responsabilidade objetiva, ba-
seada, por exemplo, na “criacdo de um perigo”
ou de “implementac¢io de um robd”.

Por fim, passamos rdpida e ndo exaustiva-
mente por algumas das iniciativas estatais que
tém sido tomadas nesse contexto ao redor do
mundo. Em especial, muitas leis e projetos de
lei, tais como os de alguns estados dos Estados
Unidos e na Alemanha, tentam criar regras es-
pecificas para o desenvolvimento e uso de car-
ros autébnomos, criando com isso normas de
conduta que deverdo, por consequéncia, faci-
litar a aplicabilidade pratica das regras de res-
ponsabilidade objetiva. Fora isso, iniciativas
como seguros obrigatérios vém também sendo
discutidas, além de, de forma geral, planos na-
cionais e outras leis focadas na transparéncia e
ndo discriminagdo por sistemas de inteligéncia
artificial.

Com o presente artigo, buscou-se cons-
truir um objeto delimitado, o do sistema de
inteligéncia artificial e suas decisdes autono-
mas, assim como uma maneira de aborda-lo
metodologicamente, o foco na “interagdo ho-
mem-madquina”, para guiar as discussdes em
torno da responsabilidade civil por danos cau-
sados pela inteligéncia artificial. Como vimos,
o pouco material pratico e tedrico a respeito
do assunto, ainda de certa forma reservado a
um futuro de curto a médio prazo, ndo permite
conclusdes fechadas e subsungdes juridicas cla-
ras. Mesmo assim, buscamos oferecer pontos
de partida para o debate no assunto, de forma
a guiar as atividades dos operadores do direito
nos desafios que pouco a pouco se impdem.
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Notas finais

1 Vide Alpaydin (2016, p.17), por exem-
plo: “Machine learning is not just a database or
programming problem; it is also a requirement
for artificial intelligence. A system that is in
a changing environment should have the abi-
lity to learn; otherwise, we would hardly call
it intelligent.”

2 Vide Scherer (2015, p. 366), por exem-
plo: “The experiences of a learning Al system
could be viewed as a superseding cause — that
is, “an intervening force or act that is dee-
med sufficient to prevent liability for an actor
whose tortious conduct was a factual cause of
harm” — of any harm that such systems cause.
This is because the behavior of a learning Al
system depends in part on its post-design ex-
perience, and even the most careful designers,
programmers, and manufacturers will not be
able to control or predict what an Al system
will experience after it leaves their care. Thus,
a learning AI’s designers will not be able to fo-
resee how it will act after it is sent out into the
world — but again, such unforeseeable beha-
vior was intended by the AI's designers, even if
a specific unforeseen act was not.”

3 Os apontamentos de Scherer (2015, p.
370) sdo valiosos: “The participants in an Al-
related venture may also be remarkably diffuse
by public risk standards. Participants in an Al-
related project need not be part of the same
organization — or, indeed, any organization at
all. Already, there are a number of open-source
machine- learning libraries; widely dispersed
individuals can make dozens of modifications
to such libraries on a daily basis. Those mo-
difications may even be made anonymously,
in the sense that the identity in the physical
world of individuals making the modifications

is not readily discernible. The AI program it-
self may have software components taken from
multiple such libraries, each of which is built
and developed discretely from the others. An
individual who participates in the building of
an open-source library often has no way of
knowing beforehand what other individuals
or entities might use the library in the future.
Components taken from such libraries can
then be incorporated into the programming of
an Al system that is being developed by an en-
tity that did not participate in assembling the
underlying machine-learning library.”

4 Vide, em especial, Calo (2010, p. 118):
“The widespread availability of robotic plat-
forms capable of running nonproprietary soft-
ware is more likely to lead to a global robot
software industry. Such an industry could take
many forms. Anyone could write and share
code, or only trusted partners of the platform
could be entrusted to do so. Consumers could
buy task-specific software permanently or rent
it for the day. Importantly, however, the pur-
pose of at least some software would be to
enable consumer innovation—that is, to allow
consumers to put their robots to new uses.”

5 E exatamente o que se constatou, por
exemplo, em um acidente ocorrido com um
carro autonomo da Tesla: conforme dados obti-
dos apds o acidente, o motorista atuou durante
apenas 25 segundos dos 37 minutos em que o
veiculo exigiu sua intervencdo (Dent, 2017).

6 Fora isso, importante notar que, por
mais que seja corrente, a comparagdo entre
danos causados por inteligéncia artificial e
bugs de software ndo deve ser levada a suas ul-
timas consequéncias: conforme vimos, a exis-
téncia de um campo de atuagdo e de tomada
de decisdes imprevisiveis e criativas pela inte-
ligéncia artificial é economicamente vantajosa



e uma caracteristica desejada por seus desen-
volvedores. O bug, por outro lado, ¢ inevitavel,
mas nao ¢ desejado.

7 Gunther (2016) fala, por exemplo, de
um “Potencial de Perigo” (Gefahrenpotential),
conceito intimamente associado a fundamen-
tacdo da responsabilidade objetiva na doutrina
civilista alema. Scherer (2015, p. 365), por sua
vez, fala dos “Riscos criados pela autonomia da
IA” (Risks created by the autonomy of AI). Ja
Teubner (2017), fala diretamente do “Risco da
Autonomia” (Autonomierisiko).

8 Nesse artigo, estamos ignorando a que-
rela, ha muito discutida pela doutrina e juris-
prudéncia, se o dano causado a terceiro (no
caso, a pedestre) deve ser indenizado sob o Art.
12 do CDC, que se refere exclusivamente ao
consumidor. Seria necessdria a discussio sobre
se a pedestre poderia ser considerada consu-
midora por equiparagio, nos termos do Art. 2,
paragrafo tnico, desta lei. Vide por exemplo
STJ, AREsp 263077, Rel. Min. Raul Aratjo, pu-
blicado em 07/11/2014.

9 Vide a prépria existéncia do APP e do
DPVAT no Brasil, assim como a obrigatorie-
dade de seguros de aeronaves, estabelecida nos
Estados Unidos em 1938 (Hotchkiss, 1939, p.
796).
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O fenOmeno
das fake news:
definicdo, combate
e contexto

Palavras-chave Resumo

O artigo apresenta um panorama sobre a ques-
tao das fake news no Brasil e realiza uma andlise
comparada a fim de identificar praticas para-
digmdticas de tentativa de combate ao fend-
meno da desinformacdo. Para tal, o trabalho
faz um compilado bibliografico das principais
definicdes de fake news em voga na atualidade,
bem como analisa as vertentes dos projetos de
lei em tramite no Congresso Nacional brasi-
leiro em 2019.



The fake news
phenomenon:
definition, policies
and context

Keywords Abstract

The article presents a general panorama on the
contemporary issue of misinformation and
fake news. It focuses primarily on Brazil, but
also aims to make a comparative analysis on
public and private policies to fight fake news
and misinformation. In order to do that, the
article makes an attempt to gather the main
definitions of fake news, and review the pro-
jects to fight misinformation that are now pen-
ding in Brazil’s National Congress.



1. Introducao

Fake news foi eleita a palavra do ano de 2017
pela editora inglesa Collins (BBC, 2017). A rele-
vancia da questio é perceptivel e estd na ordem
do dia do debate politico em nivel nacional e
internacional, sendo citada a todo momento
pelos principais veiculos de comunica¢do. O
termo tornou-se extremamente corriqueiro e
popular, empregado de forma generalizada e
também imprecisa, em geral pensada em asso-
ciacdo com a ruptura progressiva das democra-
cias liberais nesse inicio do século XXI.

Este artigo nasce da tentativa de compreen-
der as principais nuances do fenémeno das
fake news. Em um primeiro momento, o artigo
parte da experiéncia contemporanea do mundo
conectado e procura diagnosticar algumas ca-
racteristicas do fendmeno denominado popu-
larmente como “era da pés-verdade”. Apds si-
tuar o contexto, a fim de compreender melhor
os impactos das fake news no século XXI, o ar-
tigo parte para uma andlise conceitual, compi-
lando algumas das principais tentativas de de-
finicdo da nogdo de fake news e explorando os
limites e desafios na classificacdo de suas diver-
sas manifestagoes.

Consideramos esse esfor¢o de esclarecimento
conceitual e de precisdo terminoldgica funda-
mental para avangarmos na discussdo sobre o
tema das fake news. Sem esse estudo prévio, as
tentativas de regulamentacao e as politicas de-
senvolvidas para o combate a desinformacio
carecem de uma base mais sélida de sustenta-
¢do, correndo o risco de ndo atingirem os ob-
jetivos pretendidos ou de produzirem efeitos
indesejdveis e perversos.

O artigo pretende ainda realizar uma andlise
comparada das agdes publicas de combate as
fake news, com destaque para a nova legislacao
em vigor na Alemanha, que segue a estraté
gia de uma regulamentacio das plataformas, e
para a experiéncia da Maldsia, que possui uma

lei que criminaliza a disseminacdo de fake news.

Por fim, no intuito de trazer o debate para
o contexto nacional, o artigo visa elucidar
quais as principais discussdes sobre fake news
no Brasil, com destaque para as iniciativas le-
gislativas. Para tal, analisaremos os projetos de
lei em tramite no Congresso Nacional e pro-
curaremos destacar os principais desafios en-
volvidos, as perspectivas das politicas publicas
aventadas e as parcerias privadas realizadas em
nivel nacional.

2. 0 Fenbmeno das
Fake News

2.1. A erada
“pos-verdade™

Ao eleger a expressdo “pds-verdade” (pos-
t-truth) como palavra do ano em 2017, o
Diciondrio Oxford a definiu como: “um adje-
tivo relacionado ou evidenciado por circunstdncias
em que fatos objetivos tém menos poder de influén-
cia na formagdo da opinido piiblica do que apelos a
emogoes ou crengas pessoais” (Genesini, 2018, p.
47). O termo, juntamente a expressao fake news,
ganhou fama a partir de 2016 apds dois feno-
menos de grande repercussdo na politica in-
ternacional, quais sejam, o processo de saida
do Reino Unido da Unido Europeia (Brexit) € a
eleicdo de Donald Trump como presidente dos
Estados Unidos da América.

A ideia bésica que permeia a mencao aos ter-
mos ‘fake news’ e ‘pds-verdade’ é a da existéncia
de uma era de rdpida velocidade de producao
e circulacdo da informacdo. Em suma, as for-
mas tradicionais de organizagio, selecdo, clas-
sificacdo e exclusao discursivas sdo colocadas
em xeque em um ambiente no qual parece nio
haver mais qualquer autoridade estabelecida,



ou seja, no qual qualquer um pode dizer qual-
quer coisa sobre qualquer assunto da maneira
que bem entender. A informacdo pode vir de
qualquer fonte e sem nenhum critério, com
potencial de se espalhar, de manipular as emo-
coes e de realizar influéncia destrutiva e de-
terminante na populagio, capaz talvez de defi-
nir os rumos das democracias contemporaneas
(Mans, 2018).

Para enfrentar essa questdo e entender de
maneira mais adequada o contexto atual, pro-
pomos partir de trés premissas, que serdo ex-
ploradas a seguir: i) a desinformacdo, as menti-
ras e os boatos na politica sempre existiram,; ii)
as Tecnologias da Informacdo e Comunicagio
(TICs) deram um novo contorno € uma nova
escala ao fendmeno da desinformacio, produ-
zindo algo nunca antes visto na histéria da hu-
manidade; e iii) ndo ¢ possivel reduzir todo o
contexto de crise democratica global apenas a
existéncia do fendmeno da desinformacao.

2.1.1. A desinformacao,
a mentira e os boatos
sempre existiram

Mentiras e boataria com alta disseminagao
social n3o sio um fendmeno novo. A prensa
de Gutenberg permitiu a impressdo em massa
de livros em meados do século XV, dando asas
ao sonho de um mundo cada vez mais esclare-
cido, com acesso ao conhecimento e as “ver-
dades” da ciéncia. Mas, a0 mesmo tempo, a
inovagdo permitiu também que inimeros pan-
fletos espalhassem todo tipo de noticias falsas.
Muito antes da Internet existir, as histérias de
que “Elvis n3o morreu” ou de que o homem
nunca pisou na Lua circulavam no coletivo
social, sendo tomadas por verdade para parte
da populacdo (Mans, 2018). Em suma, nao ¢
de hoje que mentimos, produzimos desinfor-
magcdes e abragamos teorias conspiratdrias das
mais delirantes.

O fenémeno da desinformacgio tem uma di-
mensdo claramente politica, na medida em
que pode moldar o que tomamos por realidade.
Em contextos de guerra, a produgido de men-
tiras para fins politicos ¢ feita de modo ainda
mais explicito. Um exemplo cldssico disso sao
as falsas estag¢des de radio alemas, transmiti-
das no Reino Unido durante a Segunda Guerra
Mundial, nas quais um interlocutor inglés se
passava pelo alemdo Der Chef e difundia co-
mentdrios contra o lider nazista Adolf Hitler
(Itagiba, 2019). Outro exemplo famoso sdo
as manipula¢des de imagens, no seio de um
amplo projeto de revisionismo histérico, feitas
na Unido das Republicas Socialistas Soviéticas
(URSS). A série de fotografias abaixo, datada
originalmente de 1926, demonstra a progres-
sdo de alteragcdes em imagens a fim de eliminar
membros que perdiam a simpatia do lider Josef
Stalin (Macdonald, 2018).

Tratando dessa questdao, Hannah Arendt pu-
blicou, em 1967, o texto “Verdade e Politica”, na
revista The New Yorker, no qual a filésofa des-
nuda o fato de que a atividade politica nunca


https://www.bbc.com/portuguese/vert-cul-42810209

teve a verdade como uma de suas virtudes
(Arendt, 1972). Ela ressalta a existéncia de uma
tensdo entre aquilo que move a politica, en-
tendida como uma forma de acdo transforma-
dora sobre o mundo, no sentido de produzir o
real como desejamos, € 0 compromisso com a
verdade, com os fatos, como aquilo que sim-
plesmente é de determinada forma, ainda que
gostariamos que fosse diferente. Em suma, a
politica, no seu afa transformador, tende a ins-
trumentalizar a verdade, trazendo a ciéncia
para o palco politico. O revisionismo histérico,
com suas formas deliberadas de falsificagdo ou
apagamento daquilo que € considerado inco-
modo ou indesejavel, pode ser compreendido
nesse sentido como uma agdo politica que, na
tentativa de produzir no mundo a transforma-
cdo pretendida, distorce fatos para que pos-
sam servir a determinados propdsitos. Nesse
caso, como esclarece Arendt, o politico afirma
de maneira abusiva e perversa a sua liberdade
de produzir o mundo que deseja, voltando-se
para o passado e ndo para o futuro. Em regi-
mes totalitdrios, esse esfor¢o politico de rees-
crever fatos tende a assumir contornos drama-
ticos, dando forma a uma mentira organizada
e generalizada que, ainda que seja incapaz de
substituir a verdade e produzir uma nova, tem
a forca de destruir a verdade factual, talvez de
maneira irrecuperavel.

2.1.2. A evolugédo das
TICs e a nova era da
desinformagao

Desde a criagdo da Internet o mundo cami-
nhou a passos rdpidos em termos de interco-
nexdo. O que come¢ou como uma rede que li-
gava os computadores de poucas universidades
nos Estados Unidos da América tornou-se, em
2019, apenas algumas décadas depois, uma rede
que conecta mais de 56% da populagdo mun-
dial (World Internet User Statistics and 2019

World Population, 2019).

A populariza¢do dos smartphones acrescentou
um novo e importante capitulo nesta historia,
transformando a Internet em uma ferramenta
portatil, ubiqua, que modifica radicalmente
nossa relacdo com o mundo a nossa volta. O te-
lefone celular acumula func¢des que antes per-
tenciam apenas aos jornais impressos, as cartas,
ao telefone fixo e as enciclopédias. De acordo
com dados do relatério Global Digital, de 2019,
produzido pela We Are Social e pela Hootsuite, o
indice de crescimento de pessoas conectadas a
Internet por meio do celular é de 100 milhoes
de pessoas ao ano (Global Digital Report, 2019).

O crescimento exponencial das novas tec-
nologias e do acesso a elas criou uma verda-
deira revolu¢do na maneira como a sociedade
se informa e se comunica, permitindo o envio
de mensagens instantdneas e servicos de voz e
video em nivel global. Diferentemente dos tra-
dicionais veiculos de comunica¢do em massa,
quais sejam, os jornais impressos, o radio e a
televisao, que funcionavam de maneira centra-
lizada, unidirecional e verticalizada, a chamada
“era da informacao” é marcada por um modelo
“todos para todos”, no qual qualquer pessoa
pode produzir e compartilhar conteiddo com
qualquer pessoa em qualquer lugar do mundo.
Isso gera o fendmeno da “sobrecarga de infor-
macao” (information overload), pois os dados ndo
sdo mais filtrados pelos procedimentos tradi-
cionais e a quantidade de informacao que um
individuo recebe supera sua capacidade de pro-
cessd-la. Nesse contexto, vivemos sob o impe-
rativo de estarmos sempre conectados e atua-
lizados, vivendo uma espécie de ansiedade
coletiva gerada pela incapacidade humana de
possuir ciéncia de todo o material disponibili-
zado online (Santos, 2019).

Ressalte-se ainda que, diferentemente da
midia tradicional, as novas plataformas nas
quais as informagdes circulam na contempo-
raneidade ndo estdo ainda devidamente en-
quadradas e submetidas a mecanismos de



responsabilizagdo. Por mais precdrios e insu-
ficientes que sejam os mecanismos de con-
trole das midias tradicionais, elas sdo respon-
sabilizadas de diversas maneiras e possuem um
compromisso com procedimentos editoriais,
bem como Cédigos de Etica' e leis especifi-
cas que garantem um minimo de integridade
da informacdo, como, por exemplo, a Lei N°
13.188/2015, que dispde sobre o direito a res-
posta de pessoa ofendida por matéria divulgada
em veiculo de comunicacado social. A divulga-
¢ao de noticias na internet ndo possui 0 mesmo
compromisso e carece de regulamentacgio, pos-
suindo um conteido amplamente produzido
pelos préprios usudrios, o que torna possivel,
inclusive, que qualquer pessoa crie uma pagina
jornalistica de aparente credibilidade e publi-
que absolutamente qualquer coisa.

Certamente, a Internet e o crescimento das
midias sociais ndo inventaram o fendmeno da
desinformacdo, mas criaram um ambiente pro-
picio para que houvesse uma difusdo em massa
de noticias falsas, em velocidade nunca antes
vista na histéria da humanidade. Elenca-se,
abaixo, algumas das caracteristicas que facili-
tam a desinformacgio na era da Internet:

Possibilidade de qualquer pessoa criar um
jornal independente e difundir informagao nas
redes;

Uso massificado de redes sociais como
Facebook e WhatsApp como fonte primaria de
informacdo (Papo Digital: O cuidado das mar-
cas com interagdes polarizadas no digital, 2018);

Interconexio massiva permitindo que varias
pessoas sejam atingidas por uma publicagao;

Anonimidade e distanciamento do outro ga-
rantido pela rede;

A polarizacao da esfera publica, que gera um
contexto ideal para a aceitagdo sem grandes
questionamentos de noticias que corroborem
narrativas favoraveis a posi¢do politica do re-
ceptor (Ribeiro & Ortellado, 2018a, p. 79);

O fato de que, muitas vezes, a pessoa que
envia uma noticia possivelmente falsa é um

conhecido ou familiar. A proximidade e con-
fianca pessoal com aquele que divulga a infor-
magcio torna muito mais dificil o descrédito da
noticia (Ribeiro & Ortellado, 2018)";

O uso de bots, que sdo sistemas autoOmatos
que emulam comportamento humano e repli-
cam agdes bdsicas, como seguir determinadas
pessoas, publicar mensagens em massa, dire-
cionar mensagens e inserir hashtags ou links;

O funcionamento de uma economia da in-
formacgdo baseada na coleta em massa, no
tratamento de dados e na criacdo de perfis
individualizados, tornando possivel o envio di-
recionado de informacao para os mais variados
fins, inclusive politicos.

2.1.3. Fake news e
pos-verdade: a causa
do Armagedom?

O termo ‘fake news’ tornou-se nos ultimos
anos uma espécie de chavdo, uma expressiao
usada de forma exagerada, muitas vezes como
uma explicagdo rdpida e ficil para os proble-
mas da sociedade atual. Nesse sentido, consi-
deramos fundamental realizarmos algumas dis-
tingdes prévias. O presente artigo trabalha com
a perspectiva de que as fake news nio devem ser
sobrevalorizadas e tomadas como a causa Unica
de experiéncias histéricas complexas como o
Brexit ou a elei¢cao de Donald Trump. Defender
tal perspectiva seria desconsiderar todo o con-
texto atual de capitalismo digital, ignorar uma
série de especificidades culturais e oferecer
uma visdo reducionista que oculta as multiplas
razdes que tiveram papel relevante na confor-
macao desses votos.

Apesar de ser inegavel a influéncia das fake
news na sociedade contemporanea, é preciso
ressaltar, antes de tudo, que as mesmas sé pos-
suem esse potencial tdo amplo de dissemina-
cao em razdo do contexto cultural e politico
propicio que vivenciamos em grande parte do



mundo, marcado por radicaliza¢des politicas e
por uma espécie de guerra ideoldgica que di-
vide a sociedade em grupos antagbnicos e ri-
vais. Esse contexto estd marcado por grandes
incertezas e medos diversos, por crises econo-
micas ciclicas e pela desconfianga nas institui-
¢oes politicas e mididticas. Um terreno fértil
para que todo tipo de discurso de édio, teo-
rias da conspira¢do e campanhas difamatdrias
ganhe maior proporg¢do. O fend6meno contem-
poraneo das fake news sé pode ser devidamente
compreendido nesse contexto como produ-
cdo de “informagdo de combate”, voltada para
corroborar narrativas pré-estabelecidas e for-
talecer uma determinada posi¢do, pouco im-
portando a qualidade do trabalho de investi-
gacdo ou de apuracgdo dos fatos. Mais do que
noticias falsas, o que temos sdo “midias hiper-
-partidarias” fazendo circular informagées em
um mundo radicalmente polarizado (Ribeiro &
Ortellado, 2018a).

O objetivo do presente artigo ndo é o apro-
fundamento dos multiplos fatores que tiveram
algum papel relevante na produgio desse con-
texto hiperpolarizado e inconstante do século
XXI. As breves observagdes feitas aqui tiveram
por objetivo apenas situar melhor o problema
das fake news e evitar uma visdo reducionista,
que tende a fazer delas a causa por exceléncia
dos problemas atuais.

2.2.0 que
sao afinal as
fake news?

2.2.1. Entender
para combater

A discussdo sobre a defini¢do do termo ‘fake
news’ é de extrema relevancia. Apenas a partir

de uma compreensdo mais acurada do fend-
meno, de seus elementos, de seu funciona-
mento e de seus limites é que se tornard pos-
sivel elaborar qualquer medida de combate
minimamente efetiva e certeira, sem efeitos
colaterais ainda mais perversos. Além disso, a
boa defini¢do do termo é essencial para qual-
quer producgdo legislativa adequada sobre o
tema. Como se vera adiante, a tentativa de cri-
minalizar diversas praticas associadas ao feno-
meno das fake news, sem grande compreensao
de suas nuances, tem fomentado projetos de
lei que possuem efeitos extremamente amplos
e pouco efetivos, em grande medida por parti-
rem de defini¢des mal lapidadas.

E preciso ter em mente que estamos lidando
com um terreno extremamente sensivel, em
permanente tensdo com o respeito a liberdade
de expressdo. Qualquer vagueza nos tipos pe-
nais ou indeterminagdo nos dispositivos le-
gais pode abrir brechas perigosas para préticas
de censura ou perseguicdo politica. Excessos
devem ser evitados, como, por exemplo, o en-
quadramento como fake news de contetido sa-
tirico e humoristico. O claro estabelecimento
dos limites, portanto, mostra-se essencial para
qualquer esforc¢o legislativo nessa matéria.

2.2.2. Formas de
classificacao

O quadro abaixo apresenta quatro diferen-
tes defini¢des de fake news encontradas na lite-
ratura especializada, elencadas pelo professor
e jornalista portugués Jodo Paulo Meneses em
seu artigo “Sobre a necessidade de conceptuali-
zar o fendmeno das fake news” (Meneses, 2018,
p. 49)"



“Fake news representa informagdes de vérias vertentes
que sdo apresentadas como reais, mas sdo claramente
falsas, fabricadas, ou exageradas ao ponto em que
ndo mais correspondem a realidade; além do mais,

a informag@o opera no interesse expresso de enga-

»

nar ou confundir um alvo ou audiéncia imaginada.
(Reilly, 2018, citado por Meneses, 2018, p. 49);

A definicdo popular de fake news passou, recente-
mente, por uma transformacao.

O termo fake news é agora comumente aplicada para
histérias enganosas, espalhadas de forma maliciosa
por fontes que se fingem legitimas. (Torres et al.,
2018, citado por Meneses, 2018, p. 49);

Fake news se apresentam como sites que deliberada-
mente publicam farsas, propagandas e desinforma-
¢do que se pretende como noticias veridicas, usual-
mente utilizando redes sociais para dirigir trafico
online e ampliar seu efeito.

(Tan e Ang, 2017, citado por Meneses, 2018, p. 49);

Fake news sdo coisas inventadas, magistralmente
manipuladas para parecerem noticias jornalisticas
criveis, que sdo facilmente espalhadas online para
amplas audiéncias propensas a acreditar nas ficgdes
e espalhar a verdade. Falsas, normalmente sensacio-
nalistas, informacao disseminada com pretensdo de
simular um noticidrio. A publica¢do online de infor-
macoes falsas de forma intencional ou sabida. (Klein
e Wueller, 2017, citado por Meneses, 2018, p. 49).

Com base em uma andlise comparada dessas
e de outras defini¢des, Meneses elaborou um
conceito préprio do fendomeno, qual seja:

Fake News sdo noticias falsas nas quais
existe uma acdo deliberada para enganar
os consumidores. Nao coincide com o
conceito de false news, que por sua vez,
ndo partem de agdo deliberada, mas de

incompeténcia ou irresponsabilidade

de jornalistas na forma como trabalham
informagdes fornecidas por suas

fontes. (Meneses, 2018, p. 40)

A definicdo proposta diz respeito a documen-
tos deliberadamente falsos e publicados online
com o objetivo de manipular os consumidores
da noticia. Com o uso desses termos, Meneses
ampliou a defini¢do para englobar nio apenas
textos, mas também videos, memes e imagens
compartilhadas. Meneses também restringiu o
fendmeno a esfera da Internet e estabeleceu a
necessidade do dolo, ou seja, de o produtor da
noticia ter consciéncia, mesmo que parcial, de
que se trata de noticia falsa e manipulada para
parecer real.

A definicdo, contudo, ndo ¢ perfeita. Hd con-
trovérsias na tentativa de conceituagdo que
dizem respeito, especialmente, ao fato de res-
tringir as fake news apenas ao conteudo falso
produzido de forma intencional, excluindo ou-
tras noticias que promovem equivocos ou ma-
nipulam a verdade. O presente artigo considera
que as fake news sio “informacdes de combate”
(Ribeiro & Ortellado, 2018a), cuja disseminacao
ndo possui como base, necessariamente, o dolo,
ou seja, o objetivo de manipula¢do do receptor
com intuito de enganar, mas é mais precisa-
mente concebida como uma informacio disse-
minada com objetivo de convencimento e de
fortalecimento de uma posi¢do no interior de
uma disputa narrativa em um contexto alta-
mente polarizado. Nesse sentido:

O que nossa andlise sugere, porém, é

que parte do interesse no consumo e
disseminacdo de noticias em uma sociedade
polarizada é corroborar narrativas pré-
estabelecidas independentemente da
qualidade do trabalho de investigacio

ou apuragio necessirio para produzi-

las. (Ribeiro & Ortellado, 2018a, p. 80)



Em suma, o fendmeno contemporaneo das
fake news envolve algo mais do que a mera fal-
sidade da noticia, presente também em formas
simples e ingénuas de erros factuais ou equi-
vocos involuntdrios. Por outro lado, as fake news
ndo envolvem necessariamente uma acdo do-
losa, um ato consciente de deturpacgdo da rea-
lidade e de enganacdo. Trata-se de uma agdo
engajada em uma guerra, uma informacgao que
¢ consumida, produzida e compartilhada em
razdo da funcdo que desempenha no combate,
corroborando determinada narrativa ou en-
fraquecendo a narrativa inimiga. E claro que
muitas agdes intencionalmente enganadoras
também terdo lugar nesse contexto. A produ-
cdo legislativa deve, certamente, distinguir esse
tipo de conduta das demais, apesar da dificul-
dade de se verificar com clareza a presenca da
intencdo de manipular.

Nosso ponto, contudo, é que o fendmeno
contemporaneo das fake news é mais amplo e,
mais do que algo que envolve a¢des necessa-
riamente insinceras e manipuladoras, pode
ser compreendido de maneira mais adequada
como algo que envolve desinformagdes produ-
zidas em contextos de embate e disputa ideo-
légica. Via de regra, as fake news encontram seu
motor nao no desejo de negar a verdade, mas
sim na vontade de vencer a disputa a qualquer
preco, mesmo que para isso seja preciso fal-
sear a realidade. As pessoas deixam de se per-
guntar se a noticia é verdadeira ou falsa. Estio
ainda menos preocupadas se os fatos estdo bem
assentados ou se a fonte é confidvel. A Gnica
coisa que importa é se a noticia favorece sua
posicdo em um contexto polarizado. Assim,
produzimos e fazemos circular informacdes
de maneira entrincheirada, usando noticias e

manchetes como armas no meio de um campo
de batalha.

3. Agcoes publicas: analise
comparada, projetos de
lei e politicas

O problema politico da existéncia massifi-
cada de fake news como estratégia de poluicdo e
manipulagio do debate publico tem sido alvo
de politicas publicas e tentativas de regulamen-
tacdo ao redor do mundo. Em linhas gerais, os
enfrentamentos legislativos adotam duas vias
basicas: a responsabilizacdo das plataformas ou
a estratégia punitivista com a fixacdo de penas
elevadas. A presente secdo visa realizar uma
andlise pontual de duas iniciativas legislativas
que ilustram essas duas vias. O modelo de re-
gulamentacdo de plataformas é exemplificado
pela lei alemd, Net-zDG, enquanto o modelo
de criminalizac@o das fake news tem por exem-
plo a lei que entrou em vigor na Maldsia em
2018. O breve relato de ambas as propostas per-
mite um retrato comparativo para andlise dos
mais numerosos projetos de lei em tramitagdo
no Congresso Nacional que dizem respeito ao
combate as fake news.

3.1. Caso
Alemanha

O Network Enforcement Act (Net-zDG) foi apro-
vado pelo Parlamento da Alemanha em junho
de 2017 e entrou em vigor em janeiro de 2018.
O objetivo da lei é regulamentar plataformas
online de distribuicdo de conteddo com mais
de dois milhdes de usudrios. O objetivo é regu-
lamentar a forma como as plataformas devem
responder a conteudos que violem o Cdédigo
Criminal alemao, impondo a obrigacdo de
que o conteudo seja excluido em um limite
de até 24 horas. Dependendo da complexidade
do caso, a lei abre margem para que a exclu-
sdo ocorra no limite mdximo de uma semana.



No caso de descumprimento, as plataformas
podem ser sujeitas a multas no valor de até 50
milhdes de euros.

A legislacao impde uma obrigag¢do de trans-
paréncia aos provedores, que devem informar
aos usudrios de forma imediata sobre quais-
quer decisodes que interfiram no conteddo pos-
tado por eles. Além disso, hd a obrigacdo de
que o contetudo seja armazenado pelo prazo de
dez semanas, como forma de constituir provas.
As empresas devem, ainda, contratar agente
responsavel por responder as autoridades e a
processos civis sobre o tratamento de contetido
ilegal online. No caso de criacdo de medidas de
deteccdo automatica de contetdo ilegal, o Net-
zDG imp0e a obrigagdo de compartilhamento
de boas préticas, a fim de criar uma cultura co-
letiva de combate ao conteudo ilegal e de bene-
ficiar as empresas de menor porte.

O Net-zDG ¢é considerado um marco inter-
nacional no esforco legislativo de enfrenta-
mento das fake news por meio da responsabili-
zacdo direta das plataformas para realizacdo de
controle de contetido. Apesar disso, a medida
nio ¢ isenta de criticas. Como estabelecido no
relatério Monopdlios Digitais, publicado pelo
Intervozes:

O Relator Especial das Nag¢oes Unidas

para a Protecdo da Liberdade de Expressao,
David Kaye, também criticou duramente o
projeto de lei, em nota enviada ao governo
alemdo em 2017. Ele lembrou que muitas
informacoes s6 podem ser entendidas a partir
do contexto, de forma que seria altamente
complexo para as plataformas avaliarem
todos os casos. As ameacas de criminalizagdo,
multas altas e prazos curtos também
pressionariam as plataformas a remover
contetudos potencialmente legitimos, levando
a uma interferéncia inadequada na liberdade
de expressdo e privacidade, atribuicio que
deveria ser de tribunais ou institui¢des
independentes. (Valente & Pita, 2018, p. 55)

3.2. Caso Malasia

Aprovada pelo parlamento em abril de 2018,
a Maldsia estabeleceu uma lei que criminalizou
a publicagio de noticias falsas no pais. Em sua
definicdo, o conceito de fake news é estabele-
cido como “quaisquer noticias, informagoes, dados
e relatdrios parcial ou totalmente falsos”, publicadas
tanto de forma digital quanto fisica, por érgaos
de imprensa, civis, nacionais ou estrangeiros.
Sua abrangéncia atinge qualquer noticia que
afete um cidadao malaio, mesmo que publicada
no exterior. A lei impde pena de multa em até
500 mil ringgits, o equivalente a 122 mil déla-
res, bem como até seis anos de prisao (Ellis-
Petersen, 2018).

A criminalizacdo de fake news na Maldsia le-
vantou um intenso debate sobre a efetividade
do sistema penal como forma de solucdo do
problema, fazendo surgir também diversas in-
quietagdes no que diz respeito ao respeito a li-
berdade de expressdo. Primeiro, é importante
ressaltar que a aprovacdo da lei se deu poucas
semanas antes das elei¢cdes nacionais para o go-
verno federal malaio. Diversas organizacdes da
sociedade civil realizaram dentuncias de que a
lei teria sido utilizada como um modo de jus-
tificar praticas de censura e de perseguicio po-
litica. Isso porque o ex-primeiro-ministro do
pais, Najib Razak, responsavel pela proposi¢io
da lei no parlamento, e cuja coalizdo estava no
poder no pais hd sessenta anos, foi acusado por
diversos veiculos de comunicagdo e por 6rgios
de protecdo de direitos humanos de usar a cri-
minalizac¢do de fake news como forma de con-
trolar os criticos que discutiam escandalos de
corrupg¢do e lavagem de dinheiro (Buchanan,
2019).

Os casos paradigmaticos recolhidos pelo re-
latério Freedom On The Net, de 2018, demons-
tram uma politica de Estado que visava multar
e perseguir criminalmente individuos e ativis-
tas online que realizavam criticas a administra-
¢ao publica, ou que realizavam qualquer tipo de



zombaria a figuras politicas importantes. Salah
Salem Saleh Sulaiman, primeiro cidaddao ma-
laio processado criminalmente pela lei anti-fake
news, foi condenado ao pagamento de multa de
10 mil ringgits por postar video no YouTube no
qual acusava a policia de demorar cinquenta
minutos para responder a um chamado que de-
nunciava violéncia sofrida contra um professor
palestino na cidade de Kuala Lumpur, em 21 de
abril de 2018. A dentuncia contra Sulaiman ale-
gava que ele teria postado, com mas-intencdes,
conteudo falso online (Shahbaz, 2018).

Importa destacar que a Malasia é um pafs
que constantemente recebe notas baixas em
indicadores globais relacionados a liberdade de
expressao do pais, figurando na posicdo 145 de
180 paises analisados em 2018 pelo World Press
Freedom Index.” A conjuntura politica da Malésia,
um pais de baixissimo nivel de alternancia de
poder, histérico conjuntural de perseguicao
de opositores do governo e baixos indices de
liberdade de expressdo, tornam a redacdo de
uma lei de criminalizac¢do de fake news com ter-
mos abertos e multas altas um instrumento po-
tencial de censura por parte do governo cen-
tral, conforme indicam as acusa¢des em nivel
internacional.

Embora o lider de oposicdo Mahathir
Mohamad tenha sido eleito, apoiando a pauta
de revogacao da lei anti-fake news, ela ainda se
encontra vigente no pais. Nas palavras da pes-
quisadora internacional Kelly Buchanan:

A cdmara baixa do Parlamento votou a
favor de uma lei de revoga¢do em agosto
de 2018. No entanto, a camara alta, que
ainda € controlada por apoiadores do
governo anterior, votou contra a lei em
setembro de 2018. De acordo com a
Constituicao da Malésia, a cdmara baixa
pode aprovar a lei novamente depois
de decorrido o periodo de um ano e, se
a camara alta deixar de aprové-la, a lei
poderd ser apresentada posteriormente

para aprovagdo. Nao estd claro, nesta fase,
se o governo propord emendas a legislacao
ou novamente buscara sua revogacao total.
(Buchanan, 2018, p. 2, traducdo nossa)

3.3. Caso Brasil

O candidato de extrema direita do Partido
Social Liberal (PSL), Jair Messias Bolsonaro, foi
eleito o 382 presidente do Brasil no dia 28 de
outubro de 2018, com 55,13% dos votos validos.
O contexto eleitoral de 2018 no Brasil foi mar-
cado pelo partidarismo informacional e pela
polarizacdo dos eleitores em dois blocos opos-
tos. Os pesquisadores Marcio Moretto Ribeiro
e Pablo Ortellado analisaram 500 paginas de
Facebook com conteudo politico, selecionando
as mais curtidas por cidadaos brasileiros desde
o ano de 2014, e encontraram um padrdo no
qual ha uma divisao de curtidas por perfis lo-
calizados em duas bolhas opostas, sem inter-
sec¢do, denominadas pelos pesquisadores como
‘clusters’ ou, em uma traducao livre, “grupos” ou
“aglomeragdes”. Nas palavras dos pesquisadores:

De um lado, todas as piginas dos partidos
e politicos de esquerda, amalgamadas com
as do feminismo, do movimento negro e
do movimento LGBT, além das paginas das
ONGs de direitos humanos; do outro lado,
as paginas dos partidos e dos politicos de
direita, amalgamadas com as do liberalismo
econdmico e do conservadorismo moral.
Quando o padrao de interagido dos usudrios
forma esses dois clusters (Figura 1), com
poucas conexdes entre eles, podemos

dizer que os usudrios estdo polarizados.
(Ribeiro & Ortellado, 2018a, p. 74)



Esse mapeamento do comportamento das
redes brasileiras durante a disputa eleitoral
de 2018 reforca a tese de que as fake news sdo
um fendmeno intimamente relacionado com o
contexto de radicalizagdo e enfrentamento so-
cial. A divisao cibernética dos perfis de usua-
rio brasileiros serve como um retrato para o
contexto de hiperpolarizagdo que marcou a
vitdria do ex-deputado Jair Bolsonaro sobre o
candidato Fernando Haddad, representante do
Partido dos Trabalhadores, reconhecido, em
certa medida, como partido de esquerda.

De acordo com levantamento da BBC, o nu-
mero de empresas que oferecem servicos de
andlise de dados e uso de bots no Brasil vem
crescendo (Mota, 2017). Uma delas é a empresa
War Room, que utiliza um método denominado
processamento de linguagem natural a fim de
ensinar a lingua portuguesa a um sistema au-
tomatizado e tracar padrdes. A tecnologia é
usada para fins eleitorais como ferramenta de
monitoramento e criacdo de perfis de eleitores.
Com base no perfil é tragcada a melhor estraté-
gia para persuadir cada eleitor a votar em de-
terminado candidato de maneira personalizada.
Nas elei¢des presidenciais brasileiras de 2018 a
empresa possuia dois clientes, que nao foram
divulgados.

A empresa CA-Ponte, antiga Ponte Estratégica,
também atuou no Brasil. Ela é parceira da
Cambridge Analytica, empresa envolvida no es-
candalo de uso de dados eleitorais do Facebook
para influenciar a elei¢do nos Estados Unidos
da América. De acordo com informagdes reve-
ladas pela prépria empresa, a CA-Ponte esteve
envolvida na campanha brasileira de sessenta

candidatos ao governo de estado e de cinco
candidatos a presidéncia. Sua atuacdo envolve
uma espécie de andlise comportamental-psico-
légica que permite identificar qual o tipo de
antncio mais efetivo para conquistar o voto de
determinado eleitor.

No dia 18 de outubro de 2018, o jornal Folha
de Sao Paulo acusou empresarios brasileiros de
comprarem pacotes de mensagem em massa,
que teriam sido disparados no WhatsApp
com informacdes falsas contra o Partido dos
Trabalhadores. O servigo, oferecido por empre-
sas publicitdrias, teria sido consolidado com
o auxilio de eleitores ja propensos a votar no
candidato, responsaveis pela criacdo de redes
de grupos para disparo de mensagens, bem
como pelo uso de bots que disseminavam no-
ticias falsas em velocidade impar (Mello, 2018)

Quando questionado sobre o escandalo pelo
veiculo de midia O Antagonista, Jair Bolsonaro
respondeu:

Eu nio tenho controle se tem empresirio
simpdtico a mim fazendo isso. Eu sei que
fere a legislacdo. Mas eu nio tenho controle,
nio tenho como saber e tomar providéncia.
Pode ser gente até ligada a esquerda que

diz que estd comigo para tentar complicar

a minha vida me denunciando por abuso

de poder economico. (Brasil, 2018)

De acordo com levantamento realizado pelo
site Congresso em Foco, das 123 checagens de
fatos publicadas sobre os candidatos no periodo
eleitoral, 104 eram direcionadas a Fernando
Haddad e, nesse sentido, favoreciam o candi-
dato Jair Bolsonaro (Macedo, 2018).

No exemplo brasileiro é possivel perceber, de
forma clara, como fake news foram propagadas
como informag¢des de combate em um contexto
hiperpolarizado, no qual cada lado tenta pau-
tar o debate publico e fazer prevalecer sua pro-
pria narrativa. Um exemplo contundente disso



foi o polémico caso do “kit gay”, uma noticia
falsa® que teve grande circula¢do nas redes so-
ciais, acusando o candidato Fernando Haddad
de ter implantado nas escolas infantis, quando
exercia o cargo de Ministro da Educacdo, um
material que mostrava criangas nuas € meni-
nos se beijando. Esse caso ganhou proporg¢des
ainda maiores na corrida eleitoral pelo fato de
o proprio candidato Jair Bolsonaro disseminar
essa noticia falsa quando foi entrevistado pelo
Jornal Nacional, principal jornal televisivo bra-
sileiro, no dia 29 de outubro de 2018 (Coletta,
2018).

Nos termos de pesquisa da organizagio Avaaz,
dos 85,2% dos eleitores de Bolsonaro que leram
ou receberam a noticia, 83,7% acreditaram nela.
Por outro lado, dos 61% dos eleitores de Haddad
que viram a noticia, apenas 10,5% acreditaram
(Pasquini, 2018). Isso demonstra a forca que o
“viés de confirmacgio” possui em contextos hi-
perpolarizados, ou seja, a propensao que temos
de acreditar em noticias que reforcam a narra-
tiva pela qual ja possuimos afinidade.

Se o problema das fake news tem claramente
uma dimensdo global, o caso brasileiro pa-
rece ser ainda mais dramadtico, especialmente
em relagdo a deturpagdo do justo debate poli
tico. Em primeiro lugar, quanto ao impacto, de
acordo com o estudo Papo Digital 2018, feito
pela Hello, agéncia de pesquisa de mercado e
inteligéncia, sete em cada dez brasileiros usam
as redes sociais para se informar. Trata-se de
um dado que demonstra a relevancia das redes
sociais e da Internet como meio primdrio de
informacdo no Brasil (Papo Digital: O cuidado
das marcas com interagdes polarizadas no di-
gital, 2018). Além disso, de acordo com a pes-
quisa Global Advisor, realizada pelo Instituto
Ipsos entre 22 de junho e 3 de julho de 2018
com mais de 19.000 pessoas em 27 paises, o
Brasil teria a popula¢do que mais acredita em
fake news no mundo (63%), seguido da Arabia
Saudita (58%) e da Coreia do Sul (57%) (Calliari,
2018).

Outro aspecto a ser considerado no caso bra-
sileiro de disseminacdo de fake news diz res-
peito ao comprometimento da neutralidade da
rede, que foi estabelecida pelo Marco Civil da
Internet’ como um dos principios da Internet
e diz respeito a garantia de acesso nio diferen-
ciado a todas as informagdes que circulam na
Internet. Tal principio visa o tratamento igua-
litdrio na estrutura da rede, sem diferenca de
velocidade na transmissdo e recepgdo ou servi-
cos acessados por seus usudrios. Apesar disso, a
prdtica do zero rating, ou seja, de oferecimento
de planos de telefonia que isentam o con-
sumo de dados para acesso de aplicativos como
o WhatsApp e Facebook, tornou-se comum
no Brasil entre empresas provedoras de con-
teddo e operadoras que garantem O acesso a
Internet. A Nota Técnica n° 34/2017/CGAA4/
SGA1/SG/CADE, publicada no Didrio Oficial da
Unido em 01/09/2017 e emitida pelo Conselho
Administrativo de Defesa Economica (2017), si-
nalizou a legalidade dessa pratica, alegando que
nio gera “efeitos anticompetitivos”. £ impor-
tante assinalar, contudo, que o uso continuo
de um plano de dados que limita o acesso da
Internet as redes sociais e a sitios especificos
impede a realizacdo de checagem de fatos e cria
um ambiente de informacdo unicamente rea-
lizada no interior das redes sociais. Vé-se, por-
tanto, a importancia de se garantir planos mais
acessiveis e democraticos a Internet, especial-
mente em um pais como o Brasil que possui
servicos de rede extremamente caros e len-
tos (Nucleo de Informacdo e Coordenacao do
Ponto BR, 2018).

Soma-se a isso o fato de, no Brasil, de
acordo com pesquisa TIC Domicilios 2017
realizada pelo Cetic.br (Centro Regional de
Desenvolvimento de Sociedade e Informacio),
a populagio brasileira que aufere renda mensal
de até trés salarios minimos nao possui com-
putador em casa € acessa a Internet primordial-
mente pelo telefone celular, contratando pla-
nos de baixo custo e recebendo um conteido



limitado de informagdes (Centro Regional de
Estudos para o Desenvolvimento da Sociedade
da Informacao, 2017). Assim, fica ainda mais
dificil para a maior parte das pessoas sair de
suas bolhas digitais e ter acesso a fontes mais
confidveis de informacao.

3.3.1. Politicas de
combate as fake
news nho Brasil

Durante as elei¢des presidenciais de 2018, o
Tribunal Superior Eleitoral (TSE) anunciou a
criagdo de uma forca-tarefa para o combate as
fake news no periodo eleitoral. Os membros in-
tegrantes da parceria incluiam integrantes do
TSE, da Abin (Agéncia Brasileira de Inteligéncia),
da sociedade civil e do Exército. Denominado
Conselho Consultivo sobre Internet e Eleic¢oes,
seu objetivo era debater o monitoramento pre-
ventivo de usudrios na rede para evitar a difu-
sdo de fake news, visando o desenvolvimento de
pesquisas e a proposicao de ac¢des e de politicas
publicas. Em maio de 2019, o Jornal Estadao
tentou obter cépias das atas de reunido do
Conselho, invocando as prerrogativas da Lei de
Acesso a Informacdo, mas obteve a resposta de
que as mesmas foram caracterizadas como si-
gilosas, sem acesso publico até o ano de 2023.
Depois das elei¢des de 2018, o Conselho ndo se
reuniu mais (TSE decreta sigilo até 2023 de re-
unides que discutiram grampos por fake news,
2019).

Uma das medidas jd implantadas pelo érgao
nas elei¢des de 2018 foi o langamento do site
“Esclarecimento sobre informacdes falsas”, es-
pécie de plataforma que compila links de agén-
cias de checagem de fatos sobre noticias de alta
circulacdo no periodo eleitoral. Outras medidas
realizadas pelo TSE incluem a organizagio de
eventos e semindrios a fim de compartilhar ex-
periéncia sobre o tema. Foi o caso do semindrio
internacional Fake News e EleicOes, realizado

em parceria com a Unido Europeia entre os
dias 16 e 17 de maio de 2019 a fim de debater
estratégias de combate a proliferacdo de noti-
cias falsas no periodo eleitoral. O evento con-
tou com a participagio de dirigentes do Google,
Facebook, WhatsApp, especialistas do FBI, da
Policia Federal brasileira, da Organiza¢io dos
Estados Americanos (OEA), do Poder Judicidrio
e de membros engajados da sociedade civil.

Embora seja positivo que o TSE esteja promo-
vendo o debate sobre o tema em uma perspec-
tiva multipartes, com envolvimento de mem-
bros do governo, do setor privado, da sociedade
civil, do setor técnico e da academia, é critica-
vel o fato de ndo ter sido ainda produzido ne-
nhum relatério oficial e de que nem tenhamos
noticia de qualquer politica publica que es-
teja sendo desenvolvida pelo érgio em cardter
preventivo para o combate da desinformacdo
nas elei¢des municipais de 2020. O sigilo das
atas de reunides do Conselho Consultivo sobre
Internet e Elei¢Oes € bastante questiondvel, na
medida em que o objetivo do drgdo, qual seja,
desenvolvimento de pesquisas e de a¢des publi-
cas, nio parece ter sido cumprido.

No que diz respeito as plataformas de redes
sociais, uma agdo positiva conduzida pelo
Facebook ¢ a realizacdo de parceria com agén-
cias de checagem de fatos brasileiras, como
a Agéncia Lupa e a Aos Fatos, a fim de criar
uma politica integrada de combate as fake news.
Dentre as a¢des articuladas para o ano de 2019
estd a criacdo de um verificador de noticias in-
tegrado a plataforma e a criagdo de uma classi-
ficacdo de confianca das noticias denominada
“aba de qualidade”, a fim de ajudar adminis-
tradores de paginas a saberem se o contetido
que reproduzem foi identificado como “falso”,
“misto” ou “com titulo falso”. A politica envolve
diminuir o alcance de contetidos considerados
falsos pelo aviso aos administradores de pégi-
nas que reproduzem esse tipo de noticia e pela
diminuicdo da distribuicdo orginica no Feed de
Noticias (Aos Fatos, 2018).



A plataforma WhatsApp, por sua vez, tam-
bém tem tomado medidas para auxiliar no
combate as fake news no Brasil. Dentre elas,
estd a reducdo do limite de mensagens encami-
nhadas para apenas cinco contatos ou grupos,
atualizagdo realizada em 21 de janeiro de 2019
(Higa, 2019). A medida ¢ extremamente posi-
tiva, na medida em que dificulta o gesto auto-
matico de compartilhamento de noticias que
possibilita a disseminagio rapida e frenética
de contetdo falso. Além disso, cabe ressaltar
que Chris Daniels, atual presidente da plata-
forma, realizou pronunciamento listando pos-
siveis medidas a serem tomadas pelo aplicativo
a fim de coibir a disseminagdo de noticias fal-
sas no Brasil, quais sejam, a remog¢do de contas
praticantes de spam” identificadas pelo uso de
inteligéncia artificial; a sinalizacdo de reenvio
de mensagens, a fim de que o leitor saiba que
o conteudo ndo foi escrito pela pessoa que rea-
lizou o envio; parcerias com projetos de che-
cagem de fatos tais como o Projeto Comprova,
que reune 24 veiculos jornalisticos brasileiros;
criacdo de grandes campanhas publicitdrias a
fim de conscientizar sobre identificagdo de fake
news e a colaboracio com autoridades (Epoca,
2018).

Outra iniciativa interessante foi desenvol-
vida por meio de parceria entre pesquisado-
res da Universidade de Sdo Paulo (USP) e da
Universidade Federal de Sao Carlos (UFSCAR).
Trata-se de um detector de noticias falsas com
base em inteligéncia artificial, no qual usudrios
podem averiguar a probabilidade de uma noti-
cia ser falsa dentro do préprio aplicativo. Com
o devido desenvolvimento, a iniciativa poderia
oferecer uma solucdo para os problemas im-
postos pelas prdticas de zero rating, sem cau-
sar disrupgdes a privacidade da rede (Ciriaco,
2018).

3.3.2. Projetos de lei
em tramite no Brasil

Em junho de 2019, ao pesquisar os termos
‘fake news’ e ‘noticias falsas’ na busca por pro-
posicdes legislativas no site da Camara dos
Deputados, foram encontrados 19 projetos de
lei focados na temadtica. Foi criada tabela com-
parativa a fim de realizar a andlise de cinco
projetos paradigmadticos, na medida em que
possuem objetos diferentes.

Enquanto alguns dos projetos possuem foco
especifico na criminalizacdo das fake news, com
imposicdo de pena de detenc¢do ou multas, ha
também propostas de inclusdao do tema como
parte da grade obrigatéria no ensino funda-
mental e médio, propostas que visam modi-
ficar a lei de direito de resposta e a previsdo
penal de retratagio a fim de incluir o contetido
divulgado na Internet, e propostas que visam a
responsabilizacdo dos provedores de conteudo
que ndo removerem conteudo classificado
como falso apds notificago.

Na presente andlise, com intuito de promo-
ver uma visao geral dos PLs que tramitam no
legislativo brasileiro, foi esquematizado um
quadro ilustrativo que expde a defini¢do dada
ao termo fake news, bem como a medida de
combate as fake news imposta pelo projeto de
lei. A fim de garantir panorama amplo de ana-
lise, o recorte trabalhou com seis propostas di-
ferentes em suas abordagens, quais sejam: i) de
modificacdo do Cédigo Penal a fim de incluir
o meio digital nos crimes de calinia e difama-
¢do ja existentes; ii) de regulamentagdo de pro-
vedores de aplicacdes de Internet; iii) de pro-
posta de alfabetizacdo digital quanto ao assunto
das fake news na Lei de Diretrizes e Bases da
Educacdo Nacional; iv) de proposta de altera-
¢do do Cdédigo Eleitoral; v) de modificacdo do
Cédigo Penal a fim de classificar fake news on-
line como um tipo de apologia de crime ou cri-
minoso; e vi) de alteracdo da Lei de Seguranca
Nacional para tipificar a producgio de fake news.



PL 2917/2019
(Valdevan Noventa, PSC)

PL 2601/2019
(Luis Miranda, DEM)

PL 559/2019
(Paulo Pimenta, PT)

PL 9973/2018
(Nelson Trad, PSD)

PL 9554/2018
(Pompeo de Mattos, PDT)

Nao define fake news. Trabalha
com o0s conceitos pré-existentes
de caltnia, difamacdo e de ofensas
que ensejam o direito de resposta.

Divulgacado de informacdo que o
autor sabe ou deveria saber inveri-
dica e capaz de exercer influéncia
difusa em qualquer grupo social
ou pessoa, incluindo o comparti-
lhamento em aplicativos de men-
sagem, redes sociais ou sitios na

Internet.

Nio define fake news.

Criar, divulgar, ou compartilhar,
no ano eleitoral, por qualquer
meio de comunicagdo social, fatos
sabidamente inveridicos em rela-
¢do a pré-candidatos, candidatos
ou partidos, capazes de exercerem

influéncia perante o eleitorado.

Divulgar informagdo ou noticia que
sabe ser falsa e que possa modificar
ou desvirtuar a verdade com rela-

¢dlo a saude, segurancga publica, eco-
nomia ou processo eleitoral ou que

afete interesse publico relevante.

Altera o Cédigo Penal (Art. 143, sobre a retrata-
¢do em casos de calinia e difamacao) e a Lei de
Direito de Resposta a fim de incluir a Internet

e suas aplicagdes.

Cria obrigacdo de indisponibiliza¢do de noticias
falsas por provedores de aplicagdes de Internet,
e responsabilidade solidaria pela noticia vei-
culada caso nio a remova apds notificagdo de

usudrio.

Acrescenta pardgrafo ao art. 26 da Lei de
Diretrizes e Bases da Educacdo Nacional, para
dispor sobre a necessidade de inclusio, no
curriculo escolar do ensino fundamental e do
ensino médio, de disciplina sobre a utilizagdo
ética das redes sociais — contra a divulgacdo de

noticias falsas.

Altera o art. 323 do Cédigo Eleitoral, a fim de
tipificar a disseminacao de fake news, bem como
aumentar as multas ja previstas para divulga-
¢do de contetdo falso. Possibilita responsabili-
zacdo do provedor de contetido em caso de des-

cumprimento de ordem judicial para remogio.

Modifica o art. 287-A do Cédigo Penal para ti-
pificar a divulgacdo de fake news e estabelecer as
seguintes penas: detengdo, de um a trés anos, e
multa, se o fato ndo constitui crime mais grave,
e, para o caso de divulgacdo pela Internet, reclu-
sdo, de dois a quatro anos, e multa, se o fato ndo
constitui crime mais grave. Hd previsdo de au-
mento de pena de um a dois ter¢os se o agente
divulga a informacao ou noticia falsa visando

obtencdo de vantagem para si ou para outrem.



PL 9533/2018
(Francisco Floriano, DEM)

tra o governo.

Na andlise dos PLs em tramite nas casas le-
gislativas brasileiras, percebe-se a tendéncia ba-
sica de responsabilizacdo de provedores ou de
criminalizagio de condutas relacionadas a difu-
sdo de fake news. Alguns dos projetos realizam
ressalvas de que o contetdo artistico ou hu-
moristico ndo deve ser enquadrado como fake
news. Ainda assim, ndo ha especificagdo dos cri-
térios que permitiriam distinguir a sdtira ou o
humor daquilo que ¢ inveridico e tem poten-
cial de causar danos.

Por exemplo, podemos imaginar o caso de
uma imagem manipulada que ¢ disseminada
como piada na Internet, mas que acaba sendo
tomada como verdade e prejudicando deter-
minadas pessoas publicas ou grupos politicos.
Quais seriam os limites do combate a esse tipo
de noticia, em uma situacdo na qual a mera
disseminacdo ¢ criminalizada? Como um pro-
vedor deve remover esse conteido de forma
imediata mediante notificacdo, na medida em
que as notifica¢gdes podem i) ser realizadas por
pessoas que nio desejam ver o conteudo dispo-
nibilizado ou ii) atingir casos em que a escolha
de remocgdo ataca diretamente a liberdade de
expressio?

Destaca-se, ainda, o PL 3389/2019, de auto-
ria do deputado federal Fabio Faria (PSD/RN),
que visa estabelecer legalmente a necessidade
de Cadastro de Pessoa Fisica ou Juridica (CPF/
CNPJ) para que seja realizado cadastro em

Noticias falsas capazes de provocar

atos de hostilidade e violéncia con-

Altera a Lei de Seguranca Nacional para tipificar
a produgdo e divulgacdo de fake news, impondo
pena de reclusdo, de 1 a 4 anos, nos termos do
art. 22-A. Também altera o art. 23, que diz res-
peito a “incitar a subversdo da ordem politica ou
social; a animosidade entre as Forcas Armadas
ou entre estas e as classes sociais ou as institui-
¢Oes civis; a luta com violéncia entre as classes
sociais; a pratica de qualquer dos crimes previs-
tos nesta Lei, impondo reclusdo de 2 a 8 anos

para incitacdo ocorrida na Internet”.

aplicagcdes da Internet. A proposta, apesar de
apresentar coeréncia na tentativa de evitar a
anonimidade, que auxilia um ambiente propi-
cio a disseminagdo de fake news, abre a possibi-
lidade de controle e de perfilacdo ainda maior,
na medida em que envolve um cadastro inico
a ser usado em todas as redes sociais, facili-
tando o cruzamento de dados para fim de dire-
cionamento de conteudo e servigos.

4. Insuficiéncias e
desafios

4.1. Censura
estatal: minha
avo podera ser

punida pelo

compartilhamento
de mensagens?

Embora intmeros projetos de lei tenham
sido propostos a fim de combater as fake news
no Brasil, observa-se que a maioria absoluta
visa apenas criminalizar o ato de disseminacao
de noticias falsas, sem a instauracdo de uma



politica de prevencio consolidada e de longo
prazo para um combate mais efetivo desse
fenémeno.

O exemplo de criminalizacdo ocorrido na
Malasia assume especial relevincia quando se
pensa no punitivismo estatal como forma de
combate a desinformacdo. O risco de o insti-
tuto ser utilizado de forma deturpada, atin-
gindo criticos ao governo de forma arbitréria,
¢ latente, especialmente em paises com insti-
tuicdes frageis e mais facilmente manipulaveis
ao sabor dos interesses de grupos politicos. A
imprecisdo conceitual e o estabelecimento de
tipos penais vagos e abertos abrem perigosas
brechas para decisodes arbitrarias e seletivas, re-
presentando um risco a liberdade de expressio
e a democracia.

Alguns dos PLs em tramite estabelecem,
ainda, multas de valores altissimos para qual-
quer pessoa que crie, divulgue ou dissemine
fake news. Percebe-se, portanto, um valor pe-
cunidrio de multa que ndo é correspondente
a realidade da grande maioria da populacio
brasileira. Além disso, verifica-se uma amplia-
¢do do sujeito ativo capaz de cometer o crime,
na medida em que o mero compartilhamento
de uma noticia recebida pode levar ao come-
timento de um crime. Sem distin¢do norma-
tiva clara quanto aos limites do sujeito ativo,
corre-se o risco de uma pessoa desavisada, que
acredita na noticia que estd compartilhando,
ser criminalizada pelo mero compartilhamento
com multas altissimas ou até mesmo com pena
de restricao de liberdade.

Mais grave ainda ¢ a possibilidade de con-
denagdo pela Lei de Seguranga Nacional — Lei
N© 7.170/1983—pela mera disseminacdo de noti-
cias falsas, de acordo com o estabelecido no PL
9533/2018. Ressalte-se que o projeto de lei se-
quer define o conceito de fake news ou noticias
falsas, o que abre enorme margem para a arbi-
trariedade estatal e para a realizagdo de perse-
guicdes politicas, na medida em que o alvo sdo
noticias que provoquem “atos de hostilidade e

violéncia contra o governo”.

Em suma, entendemos que os projetos de
lei em tramite no Congresso sao insuficientes
para abordar o fendémeno das fake news na di-
mensio em que ele se apresenta. Padecem, em
linhas gerais, de grave imprecisdo conceitual,
abrindo portas para arbitrariedades e persegui-
¢oes politicas. Podemos afirmar que, partindo
de um diagnéstico insuficiente, os remédios
oferecidos apresentam efeitos colaterais extre-
mamente perigosos. Uma legislacdo extrema-
mente punitivista produzida sem uma precisao
conceitual adequada e no calor dos aconteci-
mentos tende a produzir mais males e a ser
ainda pior do que a auséncia de leis. Enfim,
sem o devido cuidado, mesmo estando bem-
-intencionado, muitas vezes oferecemos drogas
que, ao invés de curar, matam ou deixam se-
quelas muito mais graves.

4.2,
Responsabilizagao
de plataformas

O método de responsabilizagdo de platafor-
mas, como ocorre na Alemanha com a aplica-
cdo da Net-zDG, tampouco ¢ isento de criti-
cas. Primeiramente, os prazos para remog¢ao de
conteudo sdo muito curtos, em regra 24 horas,
com hipétese de uma semana para casos de
alta complexidade. Entendemos a necessidade
dessa resposta rapida, haja vista a extrema ve-
locidade com que a informacgdo se dissemina
nas redes. Apesar disso, a soma de prazos cur-
tos e multas altas cria o risco de que decisoes
precipitadas sejam tomadas e produzam prejui-
zos irreversiveis.

Outro ponto de extrema relevancia é que a
responsabilizacdo de plataformas gera um con-
trole de contetdo que ¢ realizado geralmente
por entes privados, como Facebook e Google.
Uma andlise mais profunda da concentragio



das plataformas digitais demonstra a existén-
cia de grandes conglomerados que constituem
verdadeiros monopdlios digitais (Taplin, 2017).
O Google ¢ dono de algumas das principais
plataformas digitais, como o YouTube, o sis-
tema operacional Android, o Waze, o navega-
dor Chrome e o buscador Google. O Facebook,
por sua vez, é dono de um ecossistema de mi-
dias sociais composto pela rede Facebook tra-
dicional, pelo WhatsApp, pelo Instagram e pelo
aplicativo de troca de mensagens instantdneas
Messenger.

Considerando a andlise feita da estrutura da
Internet, bem como do uso da Internet como
primeira via de informacdo, impor a respon-
sabilizacdo de plataformas equivale a obriga-
¢do compulsdria de que os monopdlios digi-
tais adquiram ainda mais poder, controlando
o conteudo que domina e pauta o debate pu-
blico. Destaca-se ainda que essas plataformas
ndo possuem sequer a expertise para realizar tal
tarefa, ainda que quisessem fazé-lo de maneira
isenta e bem-intencionada.

Nesse mesmo sentido, o Relator Especial das
Nagdes Unidas para a Protecdo da Liberdade de
Expressao, David Kaye, em nota enviada ao go-
verno alemio no ano de 2017, considerou que
a medida de responsabilizacao de plataformas
impde responsabilidade exacerbada aos opera-
dores de plataforma (Valente & Pita, 2018, p.
55). De acordo com a nota, os critérios “vagos
e ambiguos” que determinariam a exclusio de
conteudo ilicito das plataformas poderia gerar
um atentado a liberdade de expressao, devendo
a atribuic¢do do controle caber aos tribunais ou
a institui¢des independentes.

5. 0 combate
as fake news no
Brasil-conclusoes e
recomendacgodes

Percebe-se uma dificuldade generalizada de
compreensdo do fendmeno das fake news, o que
gera diversos tipos de distor¢des nas medidas
de combate, bem como na redagdo de legisla-
¢do especifica. E natural que tal ocorra, pois a
desinformacao contemporanea é um fenémeno
inédito que impde diversos desafios novos.

Nesse sentido, o trabalho visa apresentar al-
gumas reflexdes para a criacdo de futuras po-
liticas publicas ou projetos de lei que abordem
o tema das fake news. Ressalte-se que, até onde
se pode concluir, ndo existe uma “bala de prata”
ou uma medida nica que possa ser tomada a
fim de resolver o problema de forma definitiva.
Recomenda-se a combinagio estratégica de po-
liticas de curto, médio e longo prazo, a fim de
cultivar uma sociedade cada vez mais engajada
e ciente dos problemas do mundo digital, bem
como capacitada para enfrentar os desafios tra-
zidos pela tecnologia.

5.1. Andlise
juridica/
regulatoéria

E necessédrio evitar a producio de legislacio
no calor do momento, sem um estudo e uma
delimita¢do clara do fendmeno das fake news,
ou com conceitos que abram margens para
ampla interpretacdo. A criminalizacdo e o pu-
nitivismo nio parecem ser a forma mais efetiva
de abordar o problema das fake news, na medida
em que criam brechas para violagdo do direito
a liberdade de expressdo, bem como criam a
possibilidade de censura estatal.



A possibilidade de tratamento da dissemina-
¢do e do disparo de fake news em massa pode
ser uma boa opg¢do para o combate de empre-
sas publicitdrias que oferecam o servico de uso
de bots como ferramenta eleitoral. Além disso,
destaca-se que, no que diz respeito a dissemi-
nacdo de contetdo ilegal, discursos de édio ou
incitagdo a violéncia, ja hd um arcabouco ju-
ridico especifico e diversos tipos previstos no
Cédigo Penal brasileiro.

5.2. Necessidade
da alfabetizagao
digital como
politica publica

A alfabetizacdo digital é uma medida de
médio e longo prazo, mas de extrema impor-
tancia para o combate a desinformagdo con-
tempordnea. Diz respeito ao ensino de formas
saudaveis de navegar na rede, bem como a edu-
cagdo sobre formas de identificacio de fake news
e sobre a necessidade de realizacdo de checa-
gem de fatos a fim de apurar o teor das noticias
recebidas por meio das redes sociais.

Uma abordagem de sucesso visa a alfabeti-
zacdo digital em escolas. O objetivo é ensinar
as criancgas a pensar de forma critica sobre o
conteudo que recebem e a questionar o valor
de uma noticia, por mais atraente e agradavel
que ela possa parecer. A sociedade civil tem as-
sumido um protagonismo nessas iniciativas
de alfabetizagdo digital. A ONG Lie Detectors,
que atua em Bruxelas, na Bélgica, organiza con-
versas entre jornalistas e criangas da faixa etd-
ria entre 10 e 11 anos, a fim de apresentar o
problema das fake news, bem como ensind-las
as principais maneiras de se prevenir (Kuper,
2019).

Outro objetivo da fundadora da ONG, Juliane
von Reppert-Bismarck, é fazer com que a con-
fianca na midia tradicional seja restaurada,

despertando a consciéncia de que a informa-
¢do apenas pelas midias sociais pode ser in-
completa ou deturpada. Ao mostrar ao publico
infantil como o trabalho jornalistico funciona e
aspectos sobre a importancia do procedimento
de editoragdo e checagem de fatos das matérias
publicadas, é criado um vinculo que demons-
tra a importincia da regulamentagdo cons-
ciente da midia e da responsabilidade sobre as
noticias disseminadas. Reppert-Bismarck reco-
menda, ainda, que as midias tradicionais ajam
de forma a admitir as tendéncias e vieses aos
quais estdo sujeitas, de modo a demonstrar
postura de transparéncia e compromisso com
o publico, a fim de melhorar a relagdo com os
consumidores.

No Brasil, o projeto LupaEducac¢do ¢ um
exemplo de atuagdo engajada na promoc¢do
de uma alfabetiza¢io digital efetiva. Iniciado
em 02 de abril de 2017 pela Agéncia Lupa’, a
iniciativa visa capacitar cidaddos e profissio-
nais em técnicas de checagem de fatos a fim
de construir uma ac¢do multiplicadora para se-
guranca de informacao na rede. Em marco de
2019, a iniciativa ja havia capacitado cerca de 4
mil pessoas, dentre elas, 100 alunos do ensino
médio de escolas do Rio de Janeiro (Piaui, 2017).

O Comité Gestor da Internet (CGI)" tem
tido papel importante na producdo de mate-
riais educativos para o combate a desinforma-
cdo. Em 14 de agosto de 2018, foi langado o
Guia “Internet, Democracia e Elei¢des” (Nic.br,
2018), publicacdo online e gratuita cujo objetivo
foi servir de guia pratico para gestores publicos
e usudrios na deteccdo de fake news no periodo
eleitoral. O engajamento do CGI na elaboragio
de uma pauta de combate a desinformacao se
d4 também pela organiza¢do de eventos, como
o Semindrio “Desafios da Internet no Debate
Democriético e nas Elei¢des”, realizado em 04
de abril de 2019, que promoveu um debate
entre comunidade técnica, empresarial, gover-
namental e académica para pensar em solugdes
e estratégias contra o problema das fake news.



A atuagdo ativa do Comité Gestor da Internet
e de iniciativas da sociedade civil como o
Projeto Lupa Educag¢do ndo eximem a res-
ponsabilidade do Estado de pensar em medi-
das de politica publica a longo prazo para o
combate a desinformacdo. Nesse sentido, re-
conhecendo a importancia e a permanéncia da
Internet na vida cotidiana, o trabalho defende
que o Estado brasileiro tome medidas para in-
corporar a educacdo digital como parte do cur-
riculo base da educacdo, proposta que ja esta
em tramite pelo Projeto de Lei 559/2019, de au-
toria do Deputado Federal Paulo Pimenta (PT/
RS). Nesse sentido, vé-se como positiva a alte-
racdo da Lei de Diretrizes e Bases da Educacio
Nacional visando a obrigatoriedade de discipli-
nas, no curriculo nacional, voltadas para abor-
dagem sauddvel da Internet, ensinando sobre
assuntos como fake news, bots, uso seguro das
redes e dos dispositivos, entre outros de ex-
trema relevancia no contexto do mundo globa-
lizado e conectado.

Ressalte-se que o Plano Nacional de Educagio,
Lei N° 13.005/2014, e o Programa de Inovagdo
Educag¢do Conectada, instituido pelo Decreto
N¢ 9.204/2017, possuem previsdes normativas
de uso de equipamentos e recursos tecnolégi-
cos digitais para a utilizacdo pedagdgica, bem
como o acesso a recursos educacionais digitais
de qualidade no Ensino Bésico. A ideia de uma
educacido digital brasileira ndo deve restringir-
-se ao acesso a Internet e a tecnologia, mas sim
a uma ampla noc¢do de alfabetizagdo digital, que
envolve tanto o dominio do uso da tecnolo-
gia quanto a consciéncia sobre os instrumen-
tos e seus desafios. Nesse sentido a defini¢ao
dada pelo Glossdrio da Inclusao Digital elabo-
rado pelo Instituto de Referéncia em Internet
e Sociedade: “Alfabetizacdo Digital: Processo
cognitivo por meio do qual o individuo ad-
quire habilidades para o uso critico das tecno-
logias da informagdo e comunicagdo.” (Gomes,
Duarte & Rocillo, 2019, p. 65)

6. Conclusao

O principal objetivo do trabalho foi realizar
um panorama geral que abordasse as princi-
pais caracteristicas da “era da desinformacio”.
Nesse sentido, empreendeu inicialmente uma
discussao conceitual dos termos “pés-verdade”
e “fake news”, a fim de situar o contexto de dis-
seminacdo de noticias falsas e o descrédito da
busca pela verdade no século XXI.

Para localizar o debate brasileiro, na me-
dida em que os PLs em trdmite no Congresso
Nacional dizem respeito a responsabilizacao de
plataformas ou a criminalizacdo de fake news, o
trabalho procurou levar adiante uma aborda-
gem comparada com as experiéncias de com-
bate a desinformacio na Alemanha, pela andlise
da lei alema de responsabilizag¢do de platafor-
mas pela disseminac¢do de conteudo ilegal (Net-
zDG), e na Maldsia, com andlise do periodo em
que o pais criminalizou a disseminagio de fake
news.

Concluiu, primeiramente, pela necessidade
de uma andlise critica da responsabilizacio de
plataformas, na medida em que sua aplicacao
nos moldes da lei alemd pode causar, como
consequéncia: i) que medidas sejam tomadas
sob extrema pressdo, de modo que ¢ possivel
que um conteuddo legitimo seja removido pre-
cipitadamente das redes, caracterizando uma
censura apressada das plataformas; e ii) que o
Estado atribua a obrigacdo de controle do dis-
curso publico a entes privados que hoje con-
formam grandes monopdlios digitais.

Também concluiu pela necessidade de cri-
tica ao punitivismo e as legislagdes redigidas
no “calor do momento”, as pressas. A crimina-
lizacdo das fake news, como demonstrado pelo
exemplo da Maldsia, abre amplas margens para
que os autores de discursos politicos que desa-
gradam grupos dominantes sofram persegui-
coes. A dificuldade em se determinar o que é
precisamente verdade ou de se estabelecer um



conceito claro de fake news também agrava a
possibilidade de arbitrariedade na aplica¢do da
norma punitiva.

Nesse sentido, seria muito mais proveitoso
que medidas tomadas em um modelo de gover-
nanca multipartes fossem feitas conjuntamente
para o combate a desinformagao. Isso se da pela
unido dos setores interessados, quais sejam, so-
ciedade civil, Estados, setor econ6mico, acade-
mia e setor técnico. Assim, opta-se pelo esti-
mulo ao desenvolvimento conjunto de medidas
de curto, médio e longo prazo para o combate
as fake news em diferentes esferas, como a legis-
lagdo que responsabilize civilmente empresas
publicitarias que oferecam servigos de disparo
direcionado de fake news, bem como os contra-
tantes do servico; a educacdo digital em escolas
desde o ensino bdsico a fim de criar uma cul-
tura de pensamento critico e alfabetizada no
mundo tecnolédgico; o incentivo a midia tradi-
cional e aos jornalistas, bem como a capacita-
¢do dos mesmos para o combate a desinforma-
¢do e o incentivo a iniciativas de verifica¢do de
fatos, feitas por diferentes 6rgaos.

Ressalte-se que ndao hd uma unica medida
a ser tomada, nem parece haver uma solugdo
madgica que resolva todos os problemas da con-
temporaneidade. Apesar disso, é necessdrio que
6rgaos do Estado, bem como do setor privado
envolvido, ajam no combate das fake news de
forma imediata, pois ndo se trata de um pro-
blema simples que possa ser resolvido as vés-
peras das proximas elei¢des no Brasil. O que se
percebe, no entanto, é um panorama de muita
incompreensao e de quase inércia de politicas
publicas nesse sentido.
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liberdade de expressao
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Palavras-chave Resumo

O artigo discute as razdes que levaram, nos ul-
timos anos, a deterioracdo do espago publico
formado pelas redes sociais, considerando, em
particular, o problema da difusido generalizada
de noticias falsas — ou fake news, na consagrada
expressao de lingua inglesa — e os seus impac-
tos sobre as democracias contemporaneas. O
argumento central é o de que a produgdo de
noticias estd estruturada em um jogo de for-
cas que se estabelece entre, de um lado, in-
centivos econdmicos e interesses politicos; e,
de outro, incentivos provenientes da reputa-
cdo e da regulacdo estatal. Nas redes sociais, a
ténue estabilidade entre essas forgas, que vi-
gorava no ambiente da midia tradicional, deu
lugar a uma relagdo de desequilibrio, que fa-
vorece a publica¢io de noticias falsas, impul-
sionada por fatores como a descentraliza¢do
dos meios de expressdo, a reducdo de barrei-
ras de entrada no mercado, a personalizacdo de
anuncios, o declinio de antigos e a ascensao de
novos intermedidrios.
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Abstract

The article discusses the reasons that led to
the deterioration of the public space formed
by social media in recent years, considering,
in particular, the problem of the widespread
dissemination of fake news and its impacts on
contemporary democracies. The central argu-
ment is that news production stands on a ba-
lance of forces that is established between, on
the one hand, economic incentives and politi-
cal interests; and, on the other hand, reputa-
tion and state regulation incentives. On social
media, the tenuous stability between these for-
ces, which prevailed in the traditional media
environment, was replaced by an imbalance
relationship, which favors the production of
fake news, driven by factors such as decentra-
lization of means of expression, low barriers to
entry, advertising personalization, and the fall
of old intermediaries and the rise of new ones.



1. Introducao

A humilhacdo pela policia tunisiana, que
constantemente exigia o pagamento de propina
para ndo confiscar sua banca de frutas e verdu-
ras, levou o vendedor Mohamed Bouazizi a um
gesto extremo: ateou fogo ao préprio corpo em
frente a um prédio do governo local, na cidade
de Sidi Bouzid. O ato foi o estopim de uma
série de manifestacdes realizadas na Tunisia,
que levaram nio sé a queda do ditador Ben Ali
em janeiro de 2011, como, também, ao surgi-
mento de protestos espontdneos similares em
outros paises, eventos que ficaram conhecidos
como “Primavera Arabe”.

Entre as caracteristicas marcantes desses mo-
vimentos — que, com diferentes formatos e ob-
jetivos, se disseminaram por todo o mundo,
a exemplo dos Indignados, na Espanha; do
Occupy Wall Street, nos Estados Unidos (EUA); e
das manifesta¢cdes de junho de 2013, no Brasil
— estd o uso das redes sociais como meio pre-
ponderante de comunicacdo e de articulagcdo
politica. De fato, essas redes foram o principal
instrumento utilizado para dar inicio e impul-
sionar o curso de cada um desses movimentos,
mediante, entre outros, a convocagio de atos, a
publicacido de manifestos, a interagdo e a troca
de experiéncia entre manifestantes e, princi-
palmente, a construcdo e a difusdo de narrati-
vas proprias, por meio de mensagens, fotos e
transmissdes em tempo real.

A Internet e as redes sociais se apresenta-
vam, naquele contexto, com um enorme po-
tencial democratico, na medida em que permi-
tiram empoderar cidaddos, sustentar vinculos
de solidariedade e viabilizar a afirmacdo de
um novo férum de deliberagdo. Vale dizer, um
espaco publico autdonomo, aberto a participa-
¢do de todos e amplamente representativo dos
interesses da maioria — “ndés somos 0s 99%”,
como alardeavam os manifestantes do Occupy.
Em suma, para além das amarras da midia

tradicional e dos vicios de institui¢des politi-
cas consideradas ilegitimas, haveria uma alter-
nativa a ser seguida e, embora fosse impres-
cindivel agir também no espaco fisico, as redes
sociais eram parte fundamental e constitutiva
desse processo.

Alguns anos depois, no entanto, o cendrio
se alterou e se deteriorou de forma significa-
tiva. As redes sociais se converteram em um
espagco marcado pela polarizacdo e pelo extre-
mismo, no qual o livre fluxo de comunicagio é
constantemente corrompido por “ruidos” que,
muitas vezes, obstam qualquer forma efetiva de
didlogo e de entendimento. Entre esses, desta-
ca-se a proliferacdo de noticias falsas, incenti-
vada pelo modelo de negécios predominante
na rede, segundo o qual quanto mais atencdo
— isto é, cliques e visualizagdes — uma pagina
obtém, maiores sdo seus retornos financeiros,
pouco importando a qualidade e a confiabili-
dade dos contetidos publicados. Como conse-
quéncia, o que era visto como uma fonte de
renovacao da democracia se tornou, também,
uma ameacga ao seu adequado funcionamento.

Postos esses termos, a proposta deste traba-
lho ¢ a de compreender as razdes que levaram,
nos ultimos anos, a deteriora¢ao do espago pu-
blico formado pelas redes sociais, considerando,
em particular, o problema da desinformacao e
da difusao generalizada de noticias falsas — ou
fake news, na consagrada expressao de lingua
inglesa — e os seus impactos sobre as democra-
cias contemporaneas.

Na primeira parte do artigo, demonstro que,
em mercados competitivos, como os de jor-
nais e emissoras de TV, imperativos econdmi-
cos e interesses politicos constituem os prin-
cipais incentivos para a publicacdo de noticias
falsas. Os casos tomados como exemplo per-
mitem sustentar, ainda, que esses incentivos
se impdem, em especial, quando nio contidos
por outros igualmente relevantes, como aque-
les fornecidos pela necessidade de defesa da
reputacdo do veiculo de comunicagio e pela



regulacdo estatal.

Na segunda parte, a andlise se volta para as
redes sociais. A partir de uma comparagdo com
a midia tradicional e considerando episédios
ocorridos nas elei¢des presidenciais norte-
-americanas de 2016, argumento que o feno-
meno das fake news é produto de uma conjuga-
¢do de fatores, tais como a descentralizac¢do dos
meios de expressao, a reducio da dependén-
cia em face da midia tradicional e a concentra-
¢ao de poder por novos intermedidrios, como
Google e Facebook. Em conjunto, essas trans-
formagdes geraram um desequilibrio, impul-
sionando a¢des movidas por interesses politi-
cos e incentivos econémicos, com a amplia¢io
exponencial da busca por atenc¢do e o enfraque-
cimento da cadeia econdmica de produgio de
contetdo jornalistico relevante e de qualidade.

Por fim, apds uma breve andlise das fake news
no Brasil, a Gltima parte é dedicada a discus-
sdo de estratégias e propostas para enfrentar o
problema.

2. Um pouco de histéria:
midia e noticias falsas

A desinformacgdo gerada pela difusdo de no-
ticias falsas ndo surgiu com as redes sociais e
nem ¢ um elemento exclusivo de nossa época.
Trata-se, em verdade, de um fenémeno tdo an-
tigo quanto o modelo de negdcios que sustenta
boa parte das grandes empresas que atuam na
Internet — como Google e Facebook — segundo
o qual o servico e o conteudo sdo ofertados gra-
tuitamente aos usudrios em troca da revenda
de sua atengdo para anunciantes.

Segundo Tim Wu, o modelo dos “mercado-
res da atenc¢do” surgiu em meados do século
XIX, sendo um de seus marcos a criacdo do
jornal New York Sun. Ao contririo dos concor-
rentes, até entdo vendidos por pregos elevados
para membros da elite nova-iorquina, o New

York Sun era barato e destinado a uma audiéncia
mais ampla, o que levou a ideia de vender es-
pago publicitdrio no jornal. A proposta se mos-
trou bastante exitosa, de forma que, cerca de
um ano apds a sua fundagdo, o jornal se tor-
nou o mais importante da cidade (Wu, 2016, p.
244).

No entanto, ndo demorou muito para que o
modelo do Sun fosse copiado por outros jornais.
Entre esses, destaca-se o The Morning Herald, es-
pecializado na cobertura de mortes violentas,
podendo ser comparado aos conhecidos pro-
gramas de jornalismo policial, tdo comuns
nas redes de TV brasileiras. Assim como nos
dias atuais, o sensacionalismo se mostrou efi-
caz para atrair a atencdo da audiéncia, de modo
que, quanto mais grosseiro, explicito e apela-
tivo se mostrava o conteido, maiores eram as
tiragens do jornal, o que foi suficiente para ga-
rantir ao Herald o primeiro lugar nas vendas
em menos de um ano (Wu, 2016, p. 244).

Como era de se esperar, a reacao do New York
Sun foi ainda mais radical, levando a publicacdo
a descartar os mais elementares principios do
jornalismo, tais como a objetividade, o equili-
brio e a verdade factual. Em um episédio fa-
moso, que ficou conhecido como “a grande
farsa da Lua”, o jornal publicou uma série de
reportagens, que continham detalhes sobre o
ambiente lunar, incluindo montanhas, florestas,
mares € seres esquisitos, como uma criatura
‘inocente e feliz”, “cientificamente denominada
de homem-morcego”. A incrivel descoberta,
supostamente divulgada no Edinburgh Journal of
Science, teria sido possivel gracas as pesquisas
do astronomo John Herschel, efetuadas com o
auxilio de um moderno telescépio instalado no
Cabo da Boa Esperanga.

Os detalhes das observacgoes, a chancela cien-
tifica e a impossibilidade de contestagdo direta
da histéria contribuiram para a sua ampla acei-
tacdo por parte dos leitores. O sucesso gerado
pela reportagem ampliou as vendas do New
York Sun, conferindo ao jornal, mais uma vez, o

¢



primeiro lugar no concorrido mercado da ci-
dade de Nova York (Wu, 2016, p. 306).

Com base nesse exemplo histérico, é possivel
extrair uma primeira e fundamental causa para
a difusdo de noticias falsas, aplicdvel, com as
devidas adequagdes, tanto aos jornais de Nova
York do século XIX quanto ao atual fenémeno
das fake news. Trata-se dos incentivos gerados
pela prépria estrutura competitiva do mercado
ou, mais precisamente, pelo fato de que a re-
munerag¢do dos agentes econOmicos ¢ direta-
mente proporcional ao tamanho da audiéncia
ou da atengdo coletada. Tais incentivos podem
impulsionar esses agentes a uma corrida rumo
ao fundo do pogo, uma espécie de luta pela so-
brevivéncia ou, ainda, uma busca desenfreada
pela ampliacdo de margens de lucro, no bojo
da qual sao desprezados os principios éticos do
jornalismo e a qualidade dos contetidos publi-
cados. Nas palavras de Tim Wu:

Ja vimos o modus operandi basico dos
mercadores da atengdo: obter atengdo
com coisas aparentemente gratuitas e
revendé-la. Mas uma consequéncia desse
modelo é uma total dependéncia da
aquisi¢do e manutencdo da atengio. Isso
significa que, sob a competi¢do de mercado,
o embate seguird naturalmente rumo

ao fundo do pogo; a busca por atenc¢ao
vai quase invariavelmente tender para a
alternativa mais chocante, espalhafatosa
e ultrajante [...]. A corrida em direcio
aos mais baixos padrdes, apelando para
o que se poderia chamar de instintos
bésicos do publico, representa um
dilema fundamental e continuo para

o mercador da atengdo—até onde ele
estd disposto a ir para prender a aten¢do
das pessoas? (Wu, 2016, pp. 281-286)

Esse dilema se torna mais claro ao se consi-
derar que os incentivos econdmicos concorrem

ou sdo freados por outros igualmente impor-
tantes.” £ o caso da reputagio que um perié-
dico possui — ou pretende ter — perante anun-
ciantes e leitores. Nesse sentido, determinados
anunciantes podem se recusar a Ver suas mar-
cas estampadas em um jornal sensacionalista,
que abusa de linguagem de baixo caldo, ima-
gens apelativas e reportagens sem credibilidade.
Da mesma forma, leitores interessados em in-
formagdo de qualidade tendem a optar por
publica¢des que privilegiem abordagens plu-
rais e equilibradas, baseadas em fatos e dados
objetivos.

Assim, a prépria estrutura do mercado —
aliado a outros fatores, como a regulacdo es-
tatal — pode ser eficaz em impor limites aos
imperativos econémicos que guiam as condu-
tas dos agentes. No caso dos jornais, esses li-
mites foram instrumentos relevantes para via-
bilizar, ao longo dos anos, a formagido de uma
imprensa critica, independente e com credibi-
lidade perante leitores e anunciantes — embora
nio imune a criticas.

De qualquer modo, o fato ¢ que, no mercado
de jornais e demais veiculos de comunicagio,
ha uma espécie de jogo de forcas entre os in-
centivos gerados, de um lado, pela importan-
cia de se manter uma reputagio elevada e, de
outro, pela necessidade de ultrapassar concor-
rentes e obter mais audiéncia. Por isso, a de-
pender do contexto e do momento histdrico,
um desses incentivos pode se impor sobre o
outro, gerando desequilibrios e impulsionando
o recurso a conteudos de qualidade duvidosa e,
em particular, a publicacdo de noticias falsas.

Um episédio famoso da televisdo brasileira
ilustra bem o argumento. No dia 7 de setem-
bro de 2003, o programa “Domingo Legal”,
transmitido pela rede SBT e apresentado por
Gugu Liberato, exibiu uma entrevista forjada
com integrantes da organiza¢do criminosa
PCC (Primeiro Comando da Capital). Na oca-
sido, dois homens armados e encapuzados fi-
zeram, em rede nacional, ameagas a diversas



personalidades, incluindo apresentadores de
TV, um padre e o entdo vice-prefeito da cidade
de Sao Paulo. Apés as investigacdes efetuadas
pela policia, descobriu-se que havia um roteiro
previamente escrito e que os participantes ha-
viam recebido cerca de R$ 150,00 para partici-
par da farsa.

Sem duvida, a entrevista foi o mais baixo
e repugnante recurso utilizado pelo pro-
grama na acirrada disputa por audiéncia com
o “Domingdo do Faustdo”, exibido pela Rede
Globo. As consequéncias, no entanto, foram
desastrosas. A exibicdo do programa chegou
a ser suspensa por ordem judicial e os envol-
vidos foram indiciados pelas autoridades po-
liciais. Por sua vez, o SBT foi multado pelo
Ministério das Comunica¢des e condenado
a pagar indenizagdes a pessoas ameagadas na
entrevista. Por fim, o estrago na reputagio do
apresentador Gugu Liberato e do programa foi
decisivo para a decadéncia de ambos e para
a acentuada queda de audiéncia nos anos se-
guintes (Especialistas divergem de decisdo da
Justica sobre “Domingo Legal”, 2003; Entenda
o caso Gugu e a suposta entrevista do PCC,
2003; Ministério multa SBT por falsa reporta-
gem sobre o PCC, 2003; Mattos, 2007).

Como se pode observar, mesmo em um pro-
grama de TV no qual o jornalismo é submetido
a légica do espeticulo (Bucci, 2004), a repu-
tacdo e a regulagdo estatais exercem um peso
considerdvel, impondo constrangimentos para
a publicac¢do de noticias falsas. Por isso, no am-
biente da midia tradicional — de forma diversa
do que ocorre na Internet e nas redes sociais,
conforme veremos — tais expedientes se apre-
sentam como um ultimo recurso, isto é, medi-
das excepcionais, que, dificilmente, podem ser
utilizadas de forma continua, em larga escala e
sem maiores consequéncias.

Mas nio € sé a reputagio, o receio de san¢des
legais e a disputa por audiéncia que movem os
meios de comunicag¢do. Outro fator relevante,
e que também pode impulsionar a publicagio

de noticias falsas, sdo os interesses politicos
propriamente ditos. Estes sdo incorporados, de
forma aberta ou velada, pelos veiculos de co-
munica¢do e manejados, com fins escusos ou
ndo, para o fim de impor ou sustentar a legi-
timidade de uma determinada versao da rea-
lidade social ou uma dada concepgio politica
em detrimento de outra.” Assim, um periddico
identificado com posic¢des de esquerda ou de
direita pode expressar essa orientacdo, entre
outros, no modo pelo qual apresenta a cober-
tura de um evento ou nas criticas e no desta-
que conferidos as propostas de um candidato.

O ponto a ser considerado é que, ao contra-
rio de obras de arte ou artigos de opinido, a
publicacdo de noticias ¢ associada a uma fun-
cao referencial, isto é, a uma representagio dos
fatos tal como eles sdo, sem a emissao de juizos
de valor. Por isso, quando uma noticia falsa ¢
publicada sob o manto da imparcialidade e da
objetividade jornalisticas, o veiculo de comu-
nicac¢do confere relevancia e, a0 mesmo tempo,
legitima aquela versdo da realidade, manipu-
lando a opinido publica e, por consequéncia,
corrompendo o processo de delibera¢do de-
mocratica. Como expdem Luis Felipe Miguel e
Flavio Biroli (2011, p. 14):

[...] a midia ocupa posi¢do central neste
processo de identificacdo e afirmacdo do
que ¢ relevante social e politicamente: é
mesmo a fiadora da relevincia das temaéticas,
tanto nas disputas eleitorais quanto no
cotidiano das intera¢des entre os atores
que participam do campo e entre esses
atores e os cidaddos comuns. Em outras
palavras, a midia confere um ‘certificado
de importancia legitima’ aquilo que
noticia e a quem faz parte do noticidrio.

Os incentivos a publicacdo de noticias fal-
sas surgem, justamente, da associac¢do entre os
interesses politicos adotados pelos veiculos de



comunicagdo e a posi¢do privilegiada que estes
ocupam na esfera publica — e que lhes confere
a possibilidade de serem fiadores da relevan-
cia e da veracidade de uma determinada ver-
sdo dos fatos. Interferir, de forma sorrateira, no
debate publico ou em um processo eleitoral,
pode ndo trazer retornos imediatos do ponto
de vista financeiro ou das taxas de audiéncia.
Além disso, envolve riscos nada despreziveis
no que concerne a reputacio do veiculo e as
possiveis consequéncias legais. Nao obstante, a
médio e a longo prazo, a recompensa pode ser
significativa em caso de éxito — por exemplo,
mediante a aprovacdo de uma lei ou a eleigao
de um candidato, com a consequente formacao
de um ambiente politico e econdmico favoravel
aos interesses da empresa.

Em um episédio conhecido, e que ilustra bem
de que forma os interesses politicos podem ser
determinantes para a publicacio de noticias fal-
sas, a Rede Globo de Televisdo se associou a um
esquema fraudulento de contagem de votos na
eleicdo para governador do Rio de Janeiro em
1982. A fraude, realizada em conjunto com a
Proconsult, empresa responsavel pela apuracao
dos votos, visava a derrota de Leonel Brizola,
candidato oposicionista, que havia retornado ao
pais apds a anistia em 1979. Conforme a descri-
¢ao de Venicio Lima (2005, p. 105):

Esse esquema consistia em iniciar

as apuragdes pelo interior, onde era
majoritdrio o partido do governo, criando
a ilusdo de uma iminente derrota do
politico anistiado. [...] A Proconsult havia
desenvolvido um programa capaz de
subtrair votos de Brizola e adicionar
votos para Moreira Franco [candidato
apoiado pelo regime militar]. Ao divulgar
apenas os resultados da apuragio oficial, a
RGTYV, lider de audiéncia, seria vital para
o sucesso da fraude, pois emprestaria
credibilidade aos falsos resultados que
iriam aos poucos sendo fabricados.

No entanto, ao contrario dos leitores do New
York Sun, desprovidos de meios para confirmar
se havia mesmo vida na Lua, a fraude eleitoral
foi desmantelada, principalmente em razido do
desenvolvimento de um sistema de apuragio
independente pelo Jornal do Brasil. Diante da
divergéncia entre os dados divulgados pelo jor-
nal e pela emissora de TV, a fraude se tornou
insustentdvel e, ao final, Brizola foi eleito go-
vernador (Carvalho, 2016, p. 86).

Esse exemplo e os demais acima mencio-
nados demonstram de que forma imperativos
econdmicos e interesses politicos constituem
incentivos relevantes para a publica¢do de no-
ticias falsas. Isso ocorre, em particular, em am-
bientes excessivamente polarizados do ponto
de vista politico ou de forte competicao pela
audiéncia e pela busca de atenglo, nos quais
sdo frageis os constrangimentos gerados por
incentivos contrdrios, como a reputagio e a re-
gulacdo estatal. Com algumas nuances, a pro-
pagacdo de noticias falsas nas redes sociais estd
diretamente relacionada a esses fatores, con-
forme veremos a seguir.

3. Redes sociais,
democracia e fake news

Segundo Manuell Castells, os movimentos
sociais que eclodiram por todo o mundo a par-
tir de 2011, da Primavera Arabe aos protestos
de junho de 2013 no Brasil, foram impulsiona-
dos por dois fatores centrais. Primeiro, a crise
de legitimidade do sistema politico tradicional,
responsdvel pelo distanciamento entre as aspi-
racdes populares por mais direitos e uma bu-
rocracia e agentes politicos cada vez mais au-
tocentrados e movidos por interesses espurios.
Segundo, o desenvolvimento de uma “capaci-
dade de comunicag¢do auténoma”, isto é, “a ha-
bilidade para se conectar com os seus partici-
pantes e a sociedade como um todo pela nova



midia social” (Castells, 2017, capitulo VI).

Essa autonomia da comunicagdo somente
foi possivel gragas a natureza aberta e descen-
tralizada da Internet. Aberta porque, uma vez
conectado a rede, qualquer um pode se ma-
nifestar, da forma e no momento que enten-
der convenientes. E descentralizada porque a
interacdo nas plataformas digitais é essencial-
mente direta e horizontal, sem a necessidade
ou a dependéncia de intermedidrios. Por isso
mesmo, as redes sociais viabilizaram a expres-
sdo de vozes e interesses que ndo encontravam
guarida nos meios tradicionais de representa-
¢do politica, tais como a midia e o sistema po-
litico institucional.

Nos dias de hoje, no entanto, seria ingenui-
dade descrever a Internet e as midias sociais
apenas como um espago de comunicacdo au-
tdbnoma. E certo que, em grande medida, tais
caracteristicas continuam presentes. Porém, é
preciso considerar que, ao lado da descentrali-
zagdao dos meios de expressao e da diminuigao
da dependéncia em face de antigos interme-
didrios, operou-se uma paradoxal concentragio
do controle das principais plataformas digitais
e uma correlata ampliagdo do poder de gran-
des corporacdes. Por consequéncia, estas assu-
miram a condicio de novos e influentes inter-
medidrios — para os mais criticos, exercendo,
inclusive, o papel de monopolista — sobre boa
parte da comunicacdo efetuada por meio da
Internet e das redes sociais.

A atual pandemia das fake news é consequén-
cia direta desse novo ambiente econdémico e do
modelo de negdcios predominante na rede, de
acordo com o qual quanto mais audiéncia uma
pagina obtém, maiores sdo suas receitas com
anuncios. Assim como nos exemplos analisa-
dos na primeira parte deste trabalho, esse mo-
delo gera incentivos para uma corrida rumo ao
fundo do pogo, pautada por uma competigio,
sem limites, por mais e mais atencgao.

Mas ha algumas diferencas importantes em
relacdo a midia tradicional, que devem ser

pontuadas a fim de se delinear uma compreen-
sdo mais precisa sobre o tema. A primeira é
que, na Internet e nas redes sociais, hd uma
exponencial dissociagdo entre as escolhas efe-
tuadas pelos anunciantes e o conteudo ao qual
se vinculam suas marcas e seus produtos. Isso
ocorre porque a compra de andncios passou
a se basear, fundamentalmente, nos minucio-
sos dados de usudrios coletados por empre-
sas como Google e Facebook. Muitas vezes, os
anunciantes sequer sabem com qual contetido
suas marcas estdo sendo associadas ou onde
seus anuncios serdo expostos. Ndo por outro
motivo, em margo de 2017, diversas empresas
suspenderam a verba publicitdria destinada ao
YouTube, apds a revelagio de que estariam fi-
nanciando conteudo extremista na plataforma
de video (Solon, 2017).

Como consequéncia, na medida em que os
anunciantes estdo concentrados em personali-
zar e direcionar a publicidade para um deter-
minado publico alvo — o que pode ser efetuado
de forma cada vez mais automatizada e precisa
— a andlise quanto a reputagio e ao tipo de con-
teado ofertado perdeu relevancia.

De fato, se, no ambiente da midia tradicional,
alcancar uma audiéncia especifica dependia,
essencialmente, da mediagido de um veiculo de
comunica¢do ou da vinculagdo da marca a um
determinado contetido, no ambiente digital, a
mesma escolha pode ser efetuada de forma di-
reta, com base em caracteristicas detalhadas
dos usudrios aos quais serdao apresentados os
anuncios, independentemente da plataforma,
do veiculo ou do contetido. Como explica
Jonathan Taplin (2017, p. 161):

Esta é a publicidade programatica, [...] que
agora domina a publicidade na Internet. Em
primeiro lugar, ela prejudica o contetido

de qualidade, porque o anunciante nio

estd interessado no contetdo do site. O

seu Unico interesse € alcangar o usudrio.
Portanto, ndo ha diferencia¢do entre o



NYTimes.com e um site pornografico.

O New York Times investe milhdes

de ddlares em seu conteudo e espera
receber taxas de anincios premium
com base no ‘ambiente’ de qualidade em
que esses anuncios serdo apresentados.
Mas a publicidade programatica destréi
toda essa proposicao de valor.

Em termos econOmicos, a perda de relevan-
cia dos incentivos relacionados a reputacgio e a
qualidade do contetido se revela na vertiginosa
queda das receitas de publicidade dos jornais.
Nos EUA, entre os anos de 2000 e 2014, essas
receitas cairam cerca de 65%, de US$ 65,8 para
US$ 23,6 bilhdes. No Reino Unido, os dados sdo
similares: entre 2007 e 2013, as receitas de pu-
blicidade dos jornais cairam em torno de 45%,
de £ 4,7 para £ 2,6 bilhdes. No Brasil, levanta-
mento do Ibope indica que a participacdo dos
jornais no mercado publicitdrio apresenta forte
tendéncia de declinio. Em 2008, a participagdo
desse segmento era de 27% no total dos inves-
timentos publicitirios. Apds sucessivas quedas,
o percentual chegou a marca de 11% em 2016
(Taplin, 2017, p. 7; Prado, 2008; Lemos, 2017).

Por sua vez, entre 2003 e 2016, o faturamento
da Google passou de US$ 1,5 bilhdo para USS
89 bilhdes, alcando a companhia ao posto de
uma das mais valiosas do mundo. Com fatias
cada vez mais crescentes, a empresa responde
por quase 41% do mercado de publicidade
na Internet nos EUA, seguida pelo Facebook,
com participacdo de 20% no mercado. O fa-
turamento da rede social também segue em
alta, passando de cerca de US$ 1,9 bilhdo em
2010 para cerca de US$ 27,6 bilhdes em 2016
(Shaban, 2017; ‘Facebook’s annual revenue and
net income from 2007 to 2016’, 2017; ‘Google’s
revenue worldwide from 2002 to 2016’, 2017).

Diante desses dados, pode-se afirmar que
o decréscimo nas receitas obtidas pelos jor-
nais com publicidade e a correlata ampliagao

do faturamento e do poder de intermedidrios
como Google e Facebook levou a uma diminui-
cdo dos investimentos destinados para a pro-
ducdo de conteudo relevante e de qualidade.
Afinal, os novos intermedidrios sdo empresas
do ramo de tecnologia, de coleta de dados e de
venda de andncios — e nio veiculos de comu-
nicac¢do dedicados ao jornalismo e a producao
de noticias.

Embora ndo se possa ignorar os aspectos po-
sitivos decorrentes da pulverizacdo das fontes
de informacado na Internet, o fato é que “a ca-
deia logistica digital premia os distribuidores
de conteudo, nio os produtores”, funcionando
“muito bem para os operadores de noticias fal-
sas e muito mal para os veiculos de noticias ver-
dadeiras”, conforme sustenta Ashley Highfield,
presidente da News Media Association (NMA). Em
entrevista ao jornal Folha de S. Paulo, Highfield
lembra, ainda, que “os veiculos noticiosos sdo,
de longe, os maiores investidores em contetdo
original de informacao, representando 58% do
total no Reino Unido” (Associa¢do pede inves-
tigacdo de Google e Facebook por noticias fal-
sas, 2017).

Esse cendrio negativo é reforcado por uma
segunda distor¢ao gerada pelo modelo de ne-
goécios predominante na Internet e que decorre
da reducdo das barreiras de entrada no mer-
cado. Com efeito, no ambiente da midia tradi-
cional, os elevados investimentos iniciais — tais
como custos para a obtengdo de outorgas, com-
pra de equipamentos, contrata¢do de pessoal
especializado e acesso a anunciantes — cons-
tituiam obstaculos para o pluralismo e a ex-
pressao de vozes na esfera publica. Em grande
medida, tais obstdculos foram superados com a
criacdo da Internet e das redes sociais € a con-
sequente afirmacio de um espago autdbnomo de
comunicagao.

Nio obstante, essas mesmas barreiras de
entrada funcionavam como incentivos para
sustentar a reputagdo de um veiculo de co-
municagdo, na medida em que o retorno dos



investimentos somente poderia se concretizar
no decorrer de varios anos. Desse modo, em-
bora pudesse trazer ganhos financeiros imedia-
tos, dada a amplia¢do de tiragens ou das taxas
de audiéncia, a publicacdo de noticias falsas
poderia, também, gerar prejuizos irrepardveis
para um periédico ou uma emissora de TV —
ndo se demonstrando, nesse sentido, susten-
tavel no longo prazo — fato este que, se nio
impedia o recurso ocasional a esse tipo de me-
dida, a0 menos impunha constrangimentos a
sua utilizacdo de forma reiterada ou como po-
litica editorial.

Na Internet e nas redes sociais, essas barrei-
ras de entrada foram significativamente redu-
zidas, viabilizando a democratiza¢do dos meios
de expressao, conforme referido, mas, também,
a fragilizacdo dos incentivos associados a ma-
nutengdo da reputacdo no longo prazo. Como
explicam Allcott e Gentzkow (2017, pp. 218-
219), ao diminuir a importincia de se man-
ter uma reputacdo de qualidade e, no mesmo
passo, ampliar a lucratividade de estratégias de
curto prazo, o ambiente das redes sociais in-
centiva a publica¢iio de noticias falsas:

Produtores de noticias falsas s3o empresas
com duas caracteristicas distintivas.
Primeiro, eles ndo fazem nenhum
investimento em reportagens confidveis, de
modo que seus incentivos fundamentais
ndo estdo relacionados com a expressio
da verdade. Em segundo lugar, eles

ndo se preocupam em construir uma
reputacdo de qualidade a longo prazo,
mas, apenas, maximizar os lucros no
curto prazo, mediante a atragdo de cliques
em um periodo de reduzida extensao.

Compreende-se, assim, por que boa parte das
paginas destinadas a publicacdo de noticias fal-
sas sao negodcios pequenos e simples, a0 menos
se comparados com as maiores empresas da

midia tradicional. A estratégia basica é a de
produzir grande quantidade de conteudo, a ser
disponibilizado em péginas diversas e disse-
minado nas redes sociais, sempre com baixos
custos de produc¢do e manutencgdo, associados
a retornos financeiros expressivos e imediatos.
Muitas vezes, as reportagens publicadas sdo
anénimas — o que reduz os 6nus relacionados a
reputacio e dificulta a identificagido do respon-
sdvel — voltadas exclusivamente para a obten-
¢ao de atencdo e receitas com andncios. Aliado
a isso, em caso de problemas legais ou de de-
nuncias, é possivel, em curto espago de tempo,
fechar uma pagina e abrir outra.

Paul Horner, por exemplo, ficou famoso por
ter inventado (e lucrado) com muitas das no-
ticias falsas que circularam durante as elei¢cdes
presidenciais norte-americanas de 2016, in-
cluindo o suposto apoio da comunidade Amish
a Donald Trump e a “denuncia” de que indivi-
duos estariam sendo pagos para protestar con-
tra o entio candidato republicano a presidéncia
da republica. Ao Washington Post, Horner ad-
mitiu manter cerca de dez pdginas dedicadas
a publicacdo de noticias falsas, o que permi-
tiria transitar de uma para outra em caso de
bloqueio de antncios, assegurando receitas em
torno de dez mil ddlares mensais somente com
a ferramenta Google AdSense. Outra estratégia
¢ se valer de pdginas com nomes similares ao
de veiculos tradicionais, confundindo leitores
e conferindo legitimidade as falsas noticias pu-
blicadas (Dewey, 2016).

Estratégias similares foram relatadas pelo
empresdrio Jestin Coler. Apesar de eleitor do
Partido Democrata, Coler foi identificado como
responsavel por sites como o NationalReport.net,
o USAToday.com.co e o WashingtonPost.com.co, de-
dicados a difusao de noticias falsas pré-Trump
nas elei¢des presidenciais de 2016. Com fa-
turamento entre US$ 10 mil e US$ 30 mil e
chegando a contar com uma equipe de 25 re-
datores, suas paginas difundiram noticias fal-
sas como a do assassinato do agente do FBI



supostamente responsavel pelo vazamento dos
e-mails de Hillary Clinton (Sydell, 2016).

Outra peculiaridade da difusdao de noticias
falsas na eleicdo nos EUA de 2016 foi o envol-
vimento de pessoas comuns de outros paises,
sintoma nao s6 da natureza transfronteirica da
rede, mas, também, do interesse global desper-
tado pela acirrada disputa entre republicanos
e democratas. O site Ending the Fed, por exem-
plo, foi criado por Ovidiu Drobota, cidadao ro-
meno de 24 anos. A distincia fisica nao foi em-
pecilho para a elevada repercussao gerada por
suas falsas histérias, como a do apoio do Papa
Francisco a candidatura de Donald Trump ou
as supostas relagoes de Hillary Clinton com o
grupo terrorista Estado Islamico, as duas si-
tuadas entre as trés mais populares nas redes
sociais no periodo eleitoral (Townsend, 2016;
Silverman, 2016).

Em outro episédio conhecido, descobriu-se
que ao menos cem paginas pré-Trump foram
registradas por moradores da pequena cidade
de Veles, na Macedonia. Essas paginas ajuda-
ram a difundir noticias comprovadamente fal-
sas como a de uma suposta e iminente denun-
cia criminal contra Hillary Clinton. Um jovem
entrevistado pela Wired contou ter arrecadado
cerca de US$ 16 mil entre agosto e novembro
de 2016, valor muito superior ao salario médio
na Macedonia, de US$ 371. Conforme a andlise
de Samanth Subramanian (2017):

O que Veles produziu, no entanto, foi algo
ainda mais extremo: um empreendimento
de pura e desprezivel amoralidade, livre
nio s6 de ideologia, mas de qualquer
preocupagdo ou proposito sobre o cerne
da elei¢do. Estes macedonios no Facebook
pouco se importavam se Trump ganharia
ou perderia a Casa Branca. Eles queriam
apenas dinheiro ficil para consumir
produtos — como um carro, relégios,
celulares melhores, mais bebidas no bar.
Este ¢ o ponto mais abjeto e perturbador

do assunto: o fato de que a internet
tornou tdo simples a esses jovens financiar
seus caprichos materiais, auxiliando,

ao mesmo tempo, com suas agdes, a
producgdo de consequéncias tdo graves.

Diante desse cendrio e dos demais casos rela-
tados, pode-se afirmar que o modelo de negé-
cios predominante na rede tem impulsionado
uma crescente comoditizagdo do conteudo jor-
nalistico, com efeitos nocivos sobre o processo
democritico e sobre a qualidade da informa-
¢do que circula na esfera publica. Isso implica
a submissdo, cada vez maior, da producdo e da
difusao de noticias a finalidade de se obter au-
diéncia e atencdo de leitores. Em uma escala
sem precedentes, as noticias se convertem em
uma mercadoria amorfa e sem padrao de qua-
lidade, vinculada apenas a resultados financei-
ros imediatos. Nesse contexto, a conduta dos
agentes ¢ movida, fundamentalmente, por im-
perativos econdmicos, com poucos constrangi-
mentos gerados por incentivos contrarios, os
quais, no ambiente da midia tradicional, exer-
ciam funcao relevante.

Além das questdes de reputacdo, é impor-
tante considerar que a regulagdo estatal exerce
menos influéncia sobre os veiculos que atuam
na Internet do que no ambiente da midia tra-
dicional. Por um lado, isso ocorre por questdes
praticas, como a dificuldade de identificacao de
responsaveis, a quantidade de piginas disponi-
veis, a velocidade com que circulam as infor-
macdes e a natureza difusa dos danos eventual-
mente gerados. De outro lado, a Internet surgiu
como um espago associado a liberdade, sem
um controle central e sem a dependéncia de
autorizagoes e fronteiras estatais. Diante das di-
ficuldades em se tragar uma linha precisa entre
a censura e a regulacdo legitima, nos paises de-
mocrdticos, a regra geral tem sido a preserva-
cdo da liberdade de expressao, com reduzida
interferéncia estatal sobre as manifesta¢des na



Internet.

Por tais razdes, ¢ improvavel que uma falsa
entrevista divulgada na Internet seja repreen-
dida da mesma forma e com a mesma inten-
sidade do que se efetuada por uma rede de TV,
como visto no caso do programa “Domingo
Legal”. Ndo se trata aqui de sustentar a impos-
sibilidade de regulagdo da Internet. Esta ndo
s ¢é possivel, como é necessdria. O argumento
¢ de outra ordem: os incentivos gerados pela
regulacdo estatal sio menos intensos na esfera
digital do que no mercado dos veiculos tra-
dicionais de midia, fator que contribui para a
configura¢do de um ambiente favoravel a pro-
ducdo e a difusdo de noticias falsas.

Finalmente, a publica¢io de noticias falsas
nas redes sociais também pode ser impulsio-
nada por interesses politicos propriamente
ditos. Nessa hipdtese, o que move o agente
nio sdo os retornos financeiros, mas, sim, suas
concepgdes politicas e o engajamento em uma
causa ou o apoio a um determinado candidato,
sempre com o intuito de defender ou impor a
legitimidade de uma versao sobre a realidade
social em detrimento de outra.

Ovidiu Drobota, por exemplo, o mencionado
criador do site Ending the Fed, alegou que, ape-
sar dos lucros obtidos, os incentivos determi-
nantes para a sua atuagio no processo eleitoral
dos EUA decorreram de sua identificacdo com
o candidato republicano. Em suas palavras, “a
presidéncia de Trump serd boa para o mundo
inteiro” (Townsend, 2016). Mais representativa
foi a controversa interferéncia russa nas elei-
coes. Embora negada pelo presidente Vladimir
Putin, investiga¢oOes realizadas nos EUA e in-
formacgdes do Facebook comprovaram, com de-
talhes, de que modo anuincios pagos, robos e
perfis falsos foram utilizados com a finalidade
de difundir mensagens contrdrias a Hillary
Clinton e promover a campanha de Trump,
episédio classificado pelo New York Times como
“uma intervengdo estrangeira sem preceden-
tes na democracia americana” (Calabresi, 2017;

Shane, 2017; Shane & Goel, 2017).

Se, no ambito da midia tradicional, a difu-
sdo e a legitimacdo de uma versao da realidade
social ou de uma determinada concepgdo po-
litica dependiam, essencialmente, do auxilio e
da credibilidade fornecida por um periédico ou
uma emissora de TV, como visto no caso da
apuragdo das elei¢oes de 1982 para o governo
do Rio de Janeiro, na Internet e nas redes so-
ciais, a difusdo e a garantia de credibilidade da
informacdo podem ser asseguradas, com cus-
tos reduzidos, por meio da criacdo de perfis
falsos (com a aparéncia de serem legitimos) e
mediante o convencimento e a mobilizagio de
individuos influentes, como jornalistas, artistas
e politicos. Além disso, antincios pagos podem
ser exibidos, de forma direta e personalizada,
para um grupo de pessoas particularmente sen-
siveis a uma causa ou identificados como in-
decisos em um processo eleitoral. Viabiliza-se,
assim, a repeti¢cdo massiva de uma noticia, que
pode ganhar mais confiabilidade quando com-
partilhada por amigos e pessoas proximas, ge-
rando um efeito em cascata, que dificulta ainda
mais a identificacdo e o desmentido de infor-
magdes inveridicas (Weedon, Nuland & Stamos,
2017).

Diante do exposto, pode-se concluir que, na
Internet e nas redes sociais, hd um nitido de-
sequilibrio no jogo de forcas que se estabelece
entre, de um lado, os imperativos econdmicos
e os interesses politicos, e, de outro, os incen-
tivos gerados pela reputagio e pela regulacao
estatal. Com isso, criou-se um ambiente que
premia, em uma escala sem precedentes, pro-
dutores de noticias falsas e sensacionalistas e
incentiva o uso de técnicas de manipulagio da
opinido publica em detrimento da produgio de
conteudo original, de qualidade e relevante. Da
mesma forma, e apesar da deterioracdo dos f6-
runs publicos de deliberacdo e do fendmeno
das fake news, sdo elevadas as recompensas des-
tinadas aos novos intermedidrios, gigantes do
Vale do Silicio que controlam as principais



plataformas digitais, a coleta massiva de dados
de usudrios e a distribuicdo de anuncios na
rede. Nesse cendrio, barrar a difusio de noti-
cias falsas se tornou um grande desafio, pois,
em ultima andlise, envolve discutir o préprio
modelo de negdcios sobre o qual estio estrutu-
radas as redes sociais e as principais empresas
que atuam na Internet.

4. Fake news no Brasil

Em agosto de 2017, circulou na Internet a
informacdo de que uma das novelas da Rede
Globo exibiria o primeiro beijo gay infantil da
televisdo brasileira. Apesar de nitidamente falsa,
a noticia, que teria sido anunciada pela apre-
sentadora Fatima Bernardes, foi objeto de cerca
de 400 mil compartilhamentos em poucos dias,
impulsionados por paginas como a News Atual
e a Sociedade Oculta, segundo dados do Monitor
do Debate Politico no Meio Digital, projeto vin-
culado a Universidade de Sio Paulo.

Como se pode observar, as fake news nao sao
uma peculiaridade dos EUA. De fato, também
no Brasil, diversos sites se dedicam a publicar
noticias falsas, de olho na audiéncia e na re-
muneracdo obtida como contrapartida pela exi-
bicdo de anuncios. Por aqui, o modelo de ne-
gocios, as estratégias de comunicagdo e até o
faturamento possuem padrio similar aos das
paginas americanas.

E o caso do site Pensa Brasil, criado por um
morador da cidade de Pogos de Caldas, no
estado de Minas Gerais. Segundo estimati-
vas divulgadas pela Folha de S. Paulo, o por-
tal rende ao proprietirio entre R$ 50.000,00
e R$ 75.000,00, na esteira da audiéncia gerada
por noticias como a de que o cantor Gilberto
Gil teria proferido criticas ao entdo juiz Sérgio
Moro ou a de que a ex-primeira-dama, Marisa
Leticia, teria sido fotografada na Itdlia apds a
sua morte (Victor, 2017).

Os portais nacionais também recorrem as es-
tratégias de publicar reportagens sem a iden-
tificacdo dos responsaveis pela elaboracao dos
textos, além de ndo divulgar dados para con-
tato e se valer de nomes e logotipos semelhan-
tes aos de veiculos de comunicagdo conhecidos,
sempre com o fim de confundir leitores e con-
ferir credibilidade a publica¢do. Por exemplo, o
logotipo da pagina “A Folha Brasil” possui apa-
réncia similar ao do jornal Folha de S. Paulo.
Em um levantamento efetuado pelo BuzzFeed
Brasil, o portal figura como responsavel pela
publicagdo da noticia falsa sobre a operagdo
Lava Jato mais popular no Facebook, no pe-
riodo compreendido entre janeiro e novembro
de 2016. Alids, assim como em levantamento
similar efetuado nos EUA, o desempenho das
informacdes falsas no Facebook sobre a Lava
Jato superou com folga o de reportagens veri-
dicas (Aragdo, 2016; Silverman, 2017).

A utilizagdo de rob6s também tem sido um
recurso usual nas redes sociais brasileiras.
Segundo estudo da Fundagdo Getalio Vargas,
esse tipo de conta, que permite a automatiza-
cdo e a coordenagdo de postagens, mediante
a utilizacdo de softwares que aparentam serem
usudrios comuns, foi o responsavel por cerca
de 20% das manifestacdes de usudrios do
Twitter favordveis ao candidato Aécio Neves no
dia do debate transmitido pela Rede Globo no
segundo turno da eleicdo presidencial de 2014.
Percentual similar foi identificado entre mani-
festantes pré-Dilma Rousseff no dia da realiza-
¢do do maior protesto a favor do Impeachment
em margo de 2015 e entre as manifestacoes
favoraveis a greve geral realizada em abril de
2017 contra as reformas trabalhista e previden-
cidria propostas pelo governo Michel Te