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Tércio Sampaio Ferraz Junior e Sigilo de dados:
o direito a privacidade e os limites a funcio
fiscalizadora do Estado: o que permanece e o

que deve ser reconsiderado

Palavras-chave Resumo

Em 1992, Tércio Sampaio Ferraz Janior es-
creveu um parecer que foi publicado, no ano
seguinte, sob o titulo de “Sigilo de dados: o
direito a privacidade e os limites a funcao fis-
calizadora do Estado”. Em sucessivos julga-
mentos, o Supremo Tribunal Federal (STF) in-
corporou parcialmente o argumento do texto,
erigindo com base nele sua doutrina de pro-
tecdo da privacidade relativa a dados em tran-
sito (telecomunicagdes) ou armazenados (sigilo
bancdrio). Passados quase 30 anos da publica-
cdo do texto, e diante dos avancos tecnolégi-
cos do periodo, este artigo procura avaliar o
que permanece € o0 que estd superado no texto
original de Ferraz Junior. Para tanto, serdo
apresentados: (i) a estrutura e o argumento do
texto; (ii) uma reconstrugio histérica do con-
texto em que o texto foi escrito, a partir de
declaragdes de Ferraz Junior e reportagens jor-
nalisticas da época; (iii) a maneira como os ar-
gumentos de Ferraz Junior foram incorporados
pelo STF; (iv) os pontos da leitura de 1993 que
ainda se mostram fundamentais, bem como
alguns que devem ser superados. O STF tem
acdes em curso nos quais terd de revisitar o
tema, e a iminente vigéncia da Lei Geral de
Protec¢do de Dados seguramente levard o tribu-
nal a ter de renovar suas manifestacdes sobre
o direito a protecdo de dados. A conclusido do
artigo é que had importantes consideragdes do
artigo que permanecem atuais, enquanto ou-
tros pontos merecem novas reflexdes.
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Abstract

In 1992, Tércio Sampaio Ferraz Junior, a leading
Brazilian legal philosopher, published the essay
“Sigilo de dados: o direito a privacidade e os
limites a funcao fiscalizadora do Estado”. The
essay orients the Brazilian Supreme Federal
Court (STF) caselaw on data secrecy and pri-
vacy, stating that the constitutional provision
on data secrecy only protects data in transit —
leaving stored data unguarded. Almost thirty
years after its first issue and, given the many
techno and sociological changes occurred in
the period, this essay aims at evaluating which
aspects of the essay stand and which do not. To
do so, the article should present: (i) the struc-
ture and argument of Ferraz Junior’s text; (ii)
a historical reconstruction of the context in
which the text was written; (iii) how Ferraz
Janior’s arguments were assimilated by the STF,
(iv) parts of the 1993 article that are still funda-
mental, as well as some that must be overcome.
The STF is currently analysing cases in which
it should revisit its caselaw on data secrecy
and privacy, and the imminent General Data
Protection Law deem it likely that the Court
changes its position. We conclude the essay by
stating that there are aspects of the 1993 article
still relevant nowadays, whilst some others are
in need of further reflexion.



1. Introducao

A Constituicdo Federal de 1988 introdu-
ziu, no artigo 52, inciso XII, a inviolabilidade
do sigilo de dados como direito fundamen-
tal. Trata-se de um dos modos de assegurar o
direito a privacidade, cujo contetdo é preen-
chido por disposi¢des encontradas em outros
locais da mesma Constitui¢do (v.g., incisos X e
XI do mesmo artigo), assim como na legislacao
infraconstitucional.

Em 1993, Tércio Sampaio Ferraz Janior pu-
blicou um artigo intitulado “Sigilo de dados:
o direito a privacidade e os limites a funcao
fiscalizadora do Estado” (doravante, “Sigilo de
dados”). Tal artigo serviu de principal funda-
mentagio doutrindria para a interpretacao do
Supremo Tribunal Federal (STF) acerca do con-
tetdo e dos limites do direito subjetivo a invio-
labilidade da comunicacio sigilosa e a protecao
de dados pessoais. Em sintese, o STF interpre-
tou que a inviolabilidade do sigilo de dados re-
fere-se apenas aos dados em transito—o fluxo
de dados do emissor ao receptor da mensagem-—
durante os instantes da comunicagio telefo-
nica e telematica propriamente dita. Ela ndo
se aplicaria aos dados estdticos, jda armazenados,
ainda que eles tivessem sido objeto de comu-
nicacdo anterior. Quase trinta anos apds sua
publicacdo, por sua reiterada acolhida pelo STE,
o texto de Ferraz Junior é ainda uma impor-
tante referéncia para o debate constitucional
brasileiro sobre privacidade, em geral, e prote-
¢do de dados pessoais, especificamente. Por um
dever de consisténcia em relagio a suas deci-
soes passadas, é esperado que o STF retome a
doutrina explicitada naquele artigo para se de-
sincumbir de desafios jurisdicionais andlogos
que se desenham a frente. Sdo exemplos os de-
bates sobre a constitucionalidade da criptogra-
fia forte, celebrizada nos casos de bloqueios ao
aplicativo WhatsApp, disputas sobre a validade
de provas obtidas por meio de acesso a dados

armazenados em celulares sem autorizacdo ju-
dicial, assim como as disputas judiciais que se-
guramente ocorrerdo a partir do inicio da vi-
géncia da lei brasileira de prote¢io de dados
pessoais (Lei 13.709/2018).

Dadas as grandes diferencas tecnoldgicas
existentes entre a época de publicagdo origi-
nal do artigo e o tempo presente, notadamente
no que se refere ao fluxo, a acessibilidade, ao
conteudo, as técnicas de coleta e as facilida-
des de armazenamento e tratamento de dados,
o presente artigo objetiva avaliar a atualidade
e pertinéncia dos argumentos desenvolvidos
no classico texto de Ferraz Junior. A motiva-
¢ao para esta andlise vem da hipdtese de que as
mudancgas nesses pressupostos factuais podem
ter impacto sobre a reflexao juridica acerca do
direito a privacidade, em especial na vertente
da inviolabilidade de dados armazenados.

O artigo serd dividido em quatro se¢des. Na
primeira, é explicitada, em detalhes, a estru-
tura e o argumento do texto de Ferraz Junior.
Na segunda parte, detalha-se o contexto em
que o texto foi escrito. Para tanto, sdo recupe-
radas declara¢des do autor e material de midia
da época. Essa andlise € util para explicitar os
tipos de conflitos especificos que Ferraz Junior
mirava aquela altura, o que ajuda a sustentar
o argumento de que eles sdo muito diferentes
dos desafios juridicos atuais quanto a matéria.
Na terceira sec¢do, descreve-se a forma como os
argumentos de Ferraz Junior foram incorpora-
dos pela jurisprudéncia do STF. Argumenta-se
que o tribunal fez uma incorporac¢do apenas
parcial do artigo, implicando protecdo insufi-
ciente ao sigilo de dados armazenados. Por fim,
a quarta secdo identifica quais pontos do texto
de Ferraz JUnior sdo ainda relevantes para uma
doutrina efetiva da protecdo da privacidade no
tocante ao sigilo de dados armazenados—e quais
outros, em contrapartida, carecem de comple-
mentagao, ou mesmo de superagao.



2. 0 texto

“Sigilo de dados” tem como objetivo com-
preender o conteudo da previsao constitucio-
nal acerca da inviolabilidade do sigilo de dados,
bem como os limites que esse conteido impde
ao exercicio de fiscalizacdes estatais. O artigo
parte de uma distin¢do entre, de um lado, o di-
reito fundamental a privacidade e, de outro, a
garantia da inviolabilidade do sigilo de dados:
embora correlatos, um e outro nio se confun-
dem (Ferraz Janior, 1993, p. 439).

O argumento de Ferraz Janior constréi-se
em trés etapas: (i) consideragdes sobre o direito
fundamental a privacidade; (ii) consideragdes
sobre a inviolabilidade do sigilo de dados, des-
tacando como ele se aproxima, € como se dis-
tancia, do direito a privacidade; por fim, (iii)
avaliacdo sobre os limites da funcao fiscaliza-
dora do Estado frente aos direitos analisados.

(i) Consideracées sobre
o direito fundamental
a privacidade.

Para Ferraz Junior, o contetido do direito a
privacidade ¢ “a faculdade de constranger os
outros ao respeito e de resistir a violacdo do
que lhe é préprio, isto é, das situacdes vitais
que, por dizerem a ele sé6 respeito, deseja man-
ter para si, ao abrigo de sua Unica e discricio-
ndria decisdo”. O objeto desse direito, por sua
vez, ¢ “a integridade moral do individuo, aquilo
que faz de cada um o que ¢ e, desta forma, lhe
permite inserir-se na vida social e na vida pu-
blica.” (Ferraz Junior, 1993, p. 443).

Ferraz JUnior realiza tais consideragdes a par-
tir do pano de fundo entre a distin¢ao de pu-
blico e privado, por ele atribuida a Lafer (1988).
Nessa chave de leitura, a privacidade repre-
sentaria a demarcac¢do da individualidade de
um sujeito em face dos outros e do Estado. Tal

demarcacdo permite ao individuo se inserir na
vida social e publica de sua comunidade, mas
sem perder sua individualidade ou o controle
daquilo que o representa.

Ferraz Junior fala em “direitos a privacidade”
(1993, p. 442), no plural, os quais incluem inti-
midade e vida privada, bem como os direitos ao
nome, a imagem, a reputacdo — conforme posi-
tivacdo pelo inciso X do artigo 5°. Todos esses,
por sua vez, sdo regidos pelo principio da ex-
clusividade, conceito de Hannah Arendt traba-
lhado por Celso Lafer (1988), que tem como ob-
jetivo “assegurar ao individuo a sua identidade
diante dos riscos proporcionados pela nivela-
dora pressdo social e pela incontrastivel im-
positividade do poder politico” (Ferraz Junior,
1993, p. 441). Contudo, o grau de exclusividade
¢ varidvel entre cada um desses direitos. Por
exemplo: nome, imagem e honra possuem um
sentido comunicacional, de modo que exigem
alguma publicidade, ostentando, consequen-
temente, um grau menor de exclusividade.
Afinal, sdo feitos para serem conhecidos publi-
camente. Contudo, ndo podem se transformar
em objeto de apropriacdo privada (i.e., servir
de objeto de trocas de mercado) sem o consen-
timento de seu titular (Ferraz Janior, 1993, p.
442). Dai porque seguem privados, ainda que
feitos para ganhar publicidade.

(i) Consideragdes
sobre a inviolabilidade
do sigilo de dados e
sua comparagao com
o direito a privacidade.

Ferraz Janior entdo passa a tratar do si-
gilo propriamente dito. O sigilo ndo é, para
ele, “o bem protegido”, pois “ndo é o objeto
do direito fundamental. Diz respeito a facul-
dade de agir (manter sigilo, resistir ao devassa-
mento), contetido estrutural do direito [a pri-
vacidade]” (Ferraz JUnior, 1993, p. 443). Nio se



trata, contudo, de uma faculdade exclusiva do
individuo e a servico do direito a privacidade:
ha sigilos que protegem interesses do Estado—
melhor dizendo: da comunidade, como sdo os
casos de sigilos impostos em nome da segu-
ranca nacional. O sigilo é, portanto, instrumen-
tal, ndo representando um fim em si mesmo.
N2o ha um direito fundamental ao sigilo, e sim
circunstancias nas quais o sigilo ¢ instrumental
a protecao de um direito fundamental (2 priva-
cidade). Logo, e sempre segundo Ferraz Junior,
enquanto liberdades fundamentais—como ¢ o
caso da privacidade—sé encontram limites em
outras liberdades fundamentais, o sigilo e sua
inviolabilidade sao marcados pela instrumenta-
lidade (Ferraz Junior, 1993, p. 445).

De sua leitura do inciso XII do art. 5°, Ferraz
Janior entende que o sigilo ali referido diz res-
peito estritamente a comunicagdo de dados, e
ndo aos dados em si (1993, p. 446)." A partir
das simetrias identificadas no texto constitu-
cional, o sigilo de dados seria préximo ao si-
gilo de correspondéncia. Recorrendo a Pontes
de Miranda (2004, p. 273), o autor conceitua
a privacidade, em conjunto com a inviolabi-
lidade de domicilio e correspondéncia, como
uma liberdade de “negacdo” (1993, p. 443). Ela
seria, portanto, uma imunidade’ contra o pre-
tendido poder de devassa ou intromissdo inves-
tigativa em certas esferas das vidas privadas de
cidaddos. O sigilo, e sua manutencgio, efetiva-
riam esse direito, mas sem se confundir com o
conteudo daquilo que protegem. Assim, Ferraz
Juanior conclui que o objeto da inviolabilidade
do sigilo n3o sdo os dados em si, e sim a li-
berdade de negar acesso ao conteudo por ele
abarcado.

A interceptacdo de uma mensagem — isto
¢, a invasdo do fluxo entre emissor e receptor,
visando a acessar o conteddo comunicacional
que é transmitido — representa violagio a pro-
tecdo conferida pelo sigilo. Por isso ela s6 deve
ser admitida, ainda que com ordem judicial
e para fins de interesse publico (investigagdo

criminal, por exemplo), nas hipéteses em que
o teor da comunicagdo ndo puder ser obtido
de outra forma. Assim, conclui o autor que a
ressalva do artigo 5°, inciso XII, que prevé a
interceptacdo de comunicacdes por ordem ju-
dicial, seja aceita somente nas comunicagdes
telefonicas, nas quais nio restam vestigios fisi-
cos do contetiddo comunicado, por sua caracte-
ristica de “instantaneidade” (Ferraz Junior, 1993,
p. 447)." Houve aqui uma ponderag¢do do cons-
tituinte quanto a amplitude do sigilo, o qual
sofreu restricdo no préprio texto constitucio-
nal para permitir, em hipéteses que acabaram
definidas em lei posterior,” a perenizagdo do
contetido dessas comunicagdes instantaneas e
ndo escritas. Por exemplo, diante de uma co-
municacdo por carta, é possivel requerer uma
busca e apreensdo para ter acesso a carta guar-
dada (Ferraz Janior, 1993, p. 447).

(iii) Limites da fungéo
fiscalizadora do Estado.

Por fim, Ferraz Junior passa a enfrentar um
problema pratico: quais seriam os limites a
funcdo fiscalizadora do Estado em casos de re-
querimento de acesso a movimentagdes banca-
rias? Nessas situagdes, ndo estarfamos diante
da interceptacdo de um ato comunicativo entre
banco e correntistas, e sim de acesso a dados
armazenados nos bancos de dados da institui-
cdo financeira. Nao sendo comunicagio, pros-
segue o texto, sua prote¢do ndo poderia se dar
pelo inciso XII do artigo 5%, que diz respeito
apenas ao sigilo de comunica¢des. Contudo,
isso ndo significa que restariam desprotegidos:
a tutela juridica de dados pessoais armazena-
dos fundamentar-se-ia no inciso X do mesmo
artigo 5°, por sua inegdvel pertinéncia a priva-
cidade dos individuos (Ferraz Janior, 1993, p.
448). Incidiria, neste caso, o principio da exclu-
sividade, com fundamento no direito a privaci-
dade, genericamente, e ndo do direito ao sigilo



das comunicagdes, especificamente.

No caso de dados armazenados, portanto, o
intérprete deve se questionar, em face das cir-
cunstancias concretas, em que medida a de-
vassa pretendida sobre os dados é problema-
tica para a integridade moral do individuo. Isso
variaria, por sua vez, conforme a sensibilidade
do dado. Dados que, embora individuais (i.e.,
pertinentes a um individuo), foram feitos para
ser publicos, como nome e numero de docu-
mento, s3o menos sensiveis; ja aqueles que sdo
em principio feitos para permanecer reclusos
do conhecimento publico (trocas de cartas pri-
vadas, fotografias intimas) tém maior sensibili-
dade, dando maior preméncia ao principio da
exclusividade. Nessa moldura, a intimidade re-
presentaria o mais exclusivo dos direitos re-
lacionados a privacidade, uma vez que repre-
senta “um ambito de exclusivo que alguém
reserva para si, sem nenhuma repercussio so-
cial” (Ferraz Janior, 1993, p. 442).

3. O contexto

Em 2017, por ocasido dos 25 anos do seu
cldssico texto, Tércio Sampaio Ferraz Junior
ministrou uma palestra’ em que relembrou o
contexto especifico de sua produgio. Disse ele:

“Esse trabalho surgiu de uma coisa muito
factual em 1991. Eu, naquela época, era
procurador geral da Fazenda e enfrentava
um problema de revela¢do do sigilo,

de nomes e de dados identificadores

de pessoas que portassem cartdes de
crédito. A primeira vez que enfrentei
essa questdo, me lembro de ter feito
uma reunido com grandes empresas de
bandeiras de cartdes de credito, porque
elas se recusavam a abrir as suas listas de
nomes. [...] Por conta disso eu fui levado
a examinar o art. 52 da Constituicao,

naquela época jd vigente, especialmente
o inciso XII, que garante a privacidade
e o sigilo” (Ferraz Janior, 2018, p. 20).

Ferraz Janior foi Procurador-Geral da
Fazenda Nacional entre 1991 e 1993." Na época,
o Governo Collor debatia medidas de combate
a fraudes tributarias e normas de sigilo banca-
rio eram vistas como um entrave a fiscalizagio
(Governo quer o fim do sigilo bancério, para ju-
ristas, o plano ¢ inconstitucional, 1991). O cha-
mado “emenddo” do Governo Collor, proposta
de emenda constitucional que reunia diversas
reformas constitucionais, chegou a propor mu-
dangas nas regras de sigilo para fazer frente a
essa percebida dificuldade (Projeto de Emenda
Constitucional n. 51, 1991; Governo acena com
choque se ajuste fracassar, 1991). Nesse con-
texto, foi editada a Lei Complementar n° 70/91,
que permitia a Receita Federal demandar de
institui¢cdes financeiras no geral, incluindo
empresas administradoras de cartdo de cré-
dito, informagdes cadastrais sobre os usudrios
(nome, afiliacdo endereco e nimero do CPF).
A operacionalizacdo dessas demandas preci-
sava ser delineada em regulamento especifico.
Reportagem jornalistica de fevereiro de 1992,
tratando justamente do regulamento dese-
nhando pelo Ministério da Economia, Fazenda
e Planejamento apontava que a Receita Federal
poderia utilizar “cruzamentos para identificar
numeros falsos de CPF e CGC, movimentagao
de caixa 2 e sinais de sonega¢ido de impostos’
(Nastari, 1992a).

O Ministério da Economia, Fazenda e
Planejamento objetivava emitir duas porta-
rias regulamentares: uma destinada as insti-
tuicdes financeiras e outra as administradoras
de cartdo de crédito. Segundo declaragdes de
Luis Fernando Wellisch, Secretdrio da Fazenda
Nacional a época, as institui¢des financeiras
ndo seriam obrigadas a fornecer dados de mo-
vimentacdo das contas dos clientes, pois elas

Y



estariam protegidas pelo sigilo bancdrio; mas
tal restricdo ndo valeria para empresas de car-
tao de crédito, por ndo serem “institui¢oes fi-
nanceiras” no sentido estrito do termo (Folha
de Sao Paulo, 1992).

As administradoras de cartdo de crédito, por
sua vez, contestavam tal interpretacdo e defen-
diam a inconstitucionalidade da medida. Por
meio da Associa¢do Brasileira de Cartbes de
Crédito, prometiam recorrer ao Judicidrio con-
tra eventual portaria que demandasse os extra-
tos de seus clientes (Folha de Sao Paulo, 1992).
De fato, o art. 12 chegou a ser regulamentado
pela Portaria n° 144, de 25 de fevereiro de 1992,
a qual estabelecia a possibilidade de requisicao
de dados cadastrais de todas as instituicdes fi-
nanceiras, a nao ser as administradoras de car-
tdo de crédito (Portaria 144/1992, do Ministério
da Economia, Fazenda e Planejamento).

O tema continuou a ser debatido entre as-
sociagdes do setor e o Secretario da Fazenda
Nacional, que temia contestacdo judicial das
medidas. Em maio de 1992 foi noticiado que,
no ambito das negociag¢des, Tércio Sampaio
Ferraz Junior, na figura de Procurador-Geral
da Fazenda, enviou um parecer que fornecia
a base legal para a portaria. Com isso, havia a
expectativa de que a Procuradoria chegasse a
um acordo com as referidas empresas (Nastari,
1992b). Ao que tudo indica, o acordo ndo se
concretizou e nenhuma outra portaria chegou
a ser publicada sobre o tema.

Como se V€, o texto era motivado por um
problema bastante especifico e circunstanciado:
o direito de acesso, para um fim especifico (fis-
calizacdo tributdria), a um tipo especifico de
dado (movimentagoes de cartdo de créditos),
que ficava em posse de um pequeno grupo de
empresas atuantes em um setor acompanhado
de perto por reguladores estatais, as quais ti-
nham, com seus clientes (titulares dos car-
toes de crédito), relagdes contratuais estabele-
cidas. Adicionalmente, vale destacar que, a se
permitir a politica objetivada pelo governo, os

dados seriam transmitidos entre um agente
contratualmente obrigado a manter sigilo (as
operadoras de cartdo de crédito) para outro
agente legalmente obrigado a manter sigilo (a
Administragdo Publica tributdria). Neste hori-
zonte estreito, a tese do texto foi levada ao STF,
a partir de casos relativos a higidez do sigilo fi-
nanceiro de cidadios em face da atividade fis-
calizadora do Estado.

4. A incorporacao do
texto pelo STF

Com o objetivo de compreender a repercus-
sdo, divulgacdo e “heranca” do artigo de 1993,
buscou-se identificar e avaliar criticamente a
forma como o STF o incorporou a sua juris-
prudéncia. Isto é, procurou-se mensurar qual
foi o efetivo papel do texto nas decisdes esco-
lhidas, em que medida a argumentagio o uti-
lizou como recurso e, por fim, se a tese asso-
ciada a ele passou a integrar a ratio decidendi do
Tribunal.

4.1. Casos em que
o argumento do
texto foi invocado

A jurisprudéncia do STF acerca da prote-
cdo constitucional ao sigilo de dados, notada-
mente a tese que “para o STF, o sigilo garan-
tido pelo art. 52, XII, da CF refere-se apenas
a comunicacdo de dados, e ndo aos dados em
si mesmos” (Mendes & Branco, 2012, p. 421),
foi destacadamente construida em dois casos':
o Mandado de Seguran¢a n° 21.729/DF, e o
Recurso Extraordindrio 418.416/SC. Para com-
preender de que modo o “Sigilo de dados” foi
incorporado a jurisprudéncia da Corte, serdo
apresentados brevemente os dois casos, com



atengdo ao peso de “Sigilo de dados” na posicao
finalmente encampada do STF.

(i) MS n® 21.729/DF: tratava-se de mandado
de seguranca impetrado pelo Banco do Brasil
contra ato do Procurador-Geral da Republica,
que demandava, por oficio, lista de nomes dos
beneficidrios de liberacao de recursos publicos
ao setor sucroalcooleiro, além de dados espe-
cificos sobre existéncia de débitos e naturezas
das operagdes que os originaram. A argumen-
tacdo do impetrante ndo chegava a mencionar
o artigo 59, inciso XII, da Constitui¢do, mas li-
mitava-se a insistir na necessidade de ordem
judicial para o acesso a tais informacdes, que
equivaleria a quebra de sigilo.

A autoridade coatora prestou informacdes,
confirmando os fatos e alegando que havia
questionamentos quanto a autoridade do
Ministério Publico para requerer os dados em
questdo. Alegaram suspeitar de violagdo tanto
da Lei Complementar (LC) n® 75/1993, quanto
do art. 129, inciso VI, da Constitui¢ao Federal.
Em extenso parecer, o Vice Procurador Geral
da Republica introduziu a discussao sobre o
inciso XII, juntamente com trecho" do artigo
de Ferraz Junior (Vice Procuradoria Geral da
Republica, 1994). Foi a primeira apari¢io de
“Sigilo de dados” nos autos do caso. O parecer
da PGR argumentava que o sigilo bancario nao
teria guarida constitucional, nem a partir de
interpretagdo do artigo 5¢, inciso X, nem a par-
tir do inciso XII. Nesse sentido, sem natureza
constitucional, as excecdes estabelecidas ao si-
gilo bancdrio seriam validas enquanto motiva-
das pela salvaguarda de interesses constitucio-
nalmente protegidos — como seria o caso do art.
8° da LC 75, em sintonia com o art. 129, inciso
VI da Constitui¢ao Federal. Segundo o parecer,
o inciso XII do art. 5% ndo protegia o sigilo ban-
cario, porque blindaria, através do sigilo, ape-
nas as comunicacdes de dados — e ndo os dados
em si, uma vez recebidos e armazenados.

Por maioria de 6 a 5, o STF indeferiu o man-
dado de seguranca. A tese encampada pela

PGR, da inviolabilidade do sigilo de comunica-
¢oes, mas nao dos dados armazenados, elabo-
rada com apoio no texto de Ferraz Jinior, sa-
grou-se vencedora. Em dois votos vencedores,
dos Ministros Sepulveda Pertence e Francisco
Rezek, o texto foi expressamente citado. A ratio
comum da maioria do Tribunal, entretanto, ex-
traida dos votos dos Ministros Octavio Gallotti,
Sidney Sanches, Néri da Silveira, Moreira Alves
e Sepulveda Pertence, fundamentou-se na apli-
cagdo do principio da publicidade as operagoes
envolvendo recursos publicos. Tratava-se, afi-
nal, de um caso envolvendo financiamentos ru-
rais concedidos pelo Banco do Brasil.

Os votos vencidos, quais sejam, os Ministros
Marco Aurelio, Mauricio Corréa, Celso de
Mello, Ilmar Galvio e Carlos Velosos, de forma
geral, argumentaram que o sigilo bancdrio
teria status constitucional em decorréncia
dos incisos X e XII do artigo 5° e que, por-
tanto, sua quebra necessitaria de ordem judi-
cial. Os votos dos Ministros Sepulveda Pertence
e Francisco Rezek'' foram os Uinicos a se con-
trapor a tal afirmacio, recuperando o texto de
Ferraz Junior e indicando que entendiam que
o sigilo de dados ali mencionado se referia tdo
somente ao sigilo da comunicacdo de dados e
que, consequentemente, ndo seria aplicdvel ao
sigilo bancdrio. E curioso notar que os votos
vencidos, embora nio tenham invocado o texto
de Ferraz JUnior, poderiam ter igualmente se
valido dele para amparar seu argumento: afi-
nal, “Sigilo de dados” ¢ explicito em afirmar
que dados armazenados, embora niao acober-
tados pelo sigilo do inc. XII do art. 52, podem
ser protegidos pela regra geral da privacidade,
quando fosse o caso.” Mas ndo o fizeram.

(ii) RE n° 418.416-SC: tratava-se de Recurso
Extraordindrio impetrado por Luciano Hang,
empresdrio proprietdrio da rede de lojas de de-
partamento Havan, contra decisio do TRF-4
que confirmara sua condenagdo por crimes tri-
butdrios. O objetivo do RE era obter a anula-
¢ao da condenacgio, que seria fundada em prova



obtida por meio ilicito: argumentava-se que
a decisdo que autorizou a busca e apreensio
também teria resultado em violagao a protecao
constitucional do sigilo de dados. Por mais que
o mandado de busca e apreensdo mencionasse
a apreensdo de equipamentos de informadtica,
a defesa argumentava que isso ndo implicava
possibilidade de decodificagio dos registros ar-
mazenados em computador apreendido (o que
efetivamente havia ocorrido).

A defesa de Hang destacava a decisdo do
Plendrio do STF na Acdo Penal n° 307 (1994)
(Caso Collor). Na oportunidade, o tribunal
havia decidido que era ilicita a decodificacao
dos registros de computador apreendidos na
sede de uma empresa. Contudo, havia uma di-
ferenca fundamental: no caso da AP no 307, ao
contrdrio do que ocorrera no RE n® 418.416-SC,
tal apreensdo fora feita sem mandado judicial.
A partir dos argumentos da defesa, sob pena
de contrariar decisio anterior do Plendrio, a
Primeira Turma decidiu afetar o caso para jul-
gamento pelo Tribunal Pleno.

Em 10 de maio de 2006, na sessao plendria
de julgamento, o Ministro Sepulveda Pertence
(relator) destacou a existéncia de mandado ju-
dicial especifico no 2° caso. Quanto a alegacio
de violacao ao sigilo de dados, afirmou que a
norma do inc. XII do art. 5 ndo se aplicava
aquela situacdo, pois ndo houve “quebra de si-
gilo de comunicag¢des de dados (interceptacdo
das comunicagdes), mas sim apreensao de base
fisica na qual se encontravam os dados, me-
diante prévia e fundamentada decisdo judi-
cial” (RE n° 418.416-SC, 2006, pp. 1252-1253).
Quando retomou consideragdes que fizera no
MS 21.729, Pertence invocou “Sigilo de dados”
em tom elogioso: “trabalho preciso sobre o
tema do d. Tércio Ferraz, do qual extraio essa
sintese magnifica, que nao tenho duvidas em
subscrever” (RE n° 418.416-SC, 2006, p. 1254).

Os demais membros do Plendrio acompa-
nharam o voto do Relator.” O Ministro Cezar
Peluso acrescentou que interpretacdo diversa

daquela—i.e., que estendesse o sigilo a dados
armazenados — levaria a absurdos: dados de re-
gistro (como uma anotagido em papel) ndo se-
riam invioldveis em si, mas passariam a sé-lo
se fossem armazenados em computadores. Para
impedir a atuacgdo fiscalizadora estatal, entdo,
bastaria que o individuo movesse dados de ou-
tros meios de armazenamento para o computa-
dor, garantindo-lhes o status de sigilosos.

4.2. Incorporagao
seletiva

Como conclusdo preliminar, temos que, a
despeito de o MS n® 21.729 por vezes ser indi-
cado como precedente, a tese sobre o sigilo de
dados referir-se a comunica¢do de dados e nio
aos dados em si ndo compoOs a ratio decidendi
do Tribunal naquela ocasido. Representou, en-
tretanto, um primeiro passo nesse sentido. O
Ministro Sepulveda Pertence, que ji se mos-
trara convencido pela tese naquela oportuni-
dade, foi responsével por recuperd-la no RE n®
418.416, na condicdo de relator. Nessa oportu-
nidade, o tema foi abertamente discutido e re-
ferendado pelo Tribunal Pleno como um todo.
Desse modo, foi a partir desse caso em que se
deu a efetiva incorporagio da tese do texto a
jurisprudéncia do STE.

A incorporacgido de “Sigilo de dados” pelo
STF, contudo, foi seletiva.”” A obra so6 foi citada
nos trechos em que se caracterizava a prote¢ao
constitucional do “sigilo de dados” presente no
artigo 5°, inciso XII—-isto é, firmando o enten-
dimento de que esta prote¢do se volta a comu-
nicacdo de dados e ndo aos dados em si. Se essa
ndo chega a ser uma leitura equivocada do ar-
tigo, pois a distin¢ao entre dados em transito e
dados armazenados de fato esta nele, ela deixa
de fora, ao mesmo tempo, um ponto relevante
do argumento completo do autor: para além
da distin¢do entre dados armazenados ou em
transito comunicativo, Ferraz Junior também



afirmava que, embora a protec¢do constitucio-
nal do sigilo (inc. XII do art. 52) ndo alcancgasse
dados armazenados, o acesso a eles seria bali-
zado pela guarida constitucional da privacidade
(inc. X do mesmo artigo). Isto é, seria relevante
avaliar em que medida o acesso aos dados ar-
mazenados no hard disk violaria a intimidade
do individuo: mesmo que eles ndo pudessem
ser chamados de “sigilosos”, nada impedia que
fossem considerados, por exemplo, “intimos”, e
contassem com protec¢do condizente a esse sta-
tus. A despeito disso, consideracdes sobre inti-
midade e potencial violacdo ao art. 52, inciso X
ndo integraram a andlise do STF em qualquer
um desses casos. A recuperagdo de considera-
coes desse tipo mostra-se, hoje, mais necessaria
do que nunca. A essa tarefa, dedica-se a se¢do
final do artigo.

5. Privacidade e protegao
de dados: desafios atuais
e caminhos da tutela
juridica

Em 1993, Ferraz Janior ji tragava paralelos
entre a protecdo do sigilo de dados e a inti-
midade do individuo. Em quase trinta anos, o
conceito de privacidade passou por importan-
tes alteracdes. A protecdo de dados pessoais
se consolida como categoria decorrente dessa
evolucio.

Apds desenvolvimentos germinais na disci-
plina legal do direito a protecio de dados pes-
soais,” chegamos a atual geragdo legislativa
nesta matéria. Nela destacam-se o Regulamento
Geral de Protecdo de Dados Pessoais (RGPD)" da
Unido Europeia; e, localmente, a recém apro-
vada Lei Geral de Protecdo de Dados Pessoais
(Lei n®13.709, de 14 de agosto de 2018 ou LGPD).
Se antes a protec¢do juridica contra violagdes a
dados pessoais estava disponivel somente para

quem estivesse disposto a arcar com 0s cus-
tos econdmicos e sociais de um litigio, a ge-
racdo atual de leis de protecao de dados busca
elevar o padrao coletivo dessa tutela. Esse ob-
jetivo é perseguido a partir de variadas estra-
tégias. Doneda (2011, p. 98) destaca, entre ou-
tras, o fortalecimento da posi¢io do individuo
frente as entidades que coletam e processam
seus dados, tornando seu controle mais efe-
tivo; da decisio de consentimento individual,
limitando-a, por exemplo, no que diz respeito
a dados pessoais sensiveis; criacdo de autorida-
des independentes responsaveis por garantir a
observincia das normas.

Na LGPD, destacam-se principios para o tra-
tamento dos dados pessoais, quais sejam (art.
6°): (i) finalidade, ideia de que o tratamento
deve ser realizado apenas para propositos le-
gitimos, especificos, explicitos e informados
ao titular; (ii) adequacdo, que determina que o
tratamento seja compativel com as finalidades
informadas ao titular; (iii) necessidade, exigén-
cia de que o tratamento se limite ao minimo
necessario para a realizacdo de suas finalida-
des. Com o objetivo de possibilitar ao titu-
lar o controle sobre seus dados pessoais € as
formas de tratamento destes, a lei estabelece
ainda: (iv) livre acesso aos dados e as formas
de tratamento; (v) direito dos titulares de ga-
rantir a qualidade de dados, atualizando-os ou
pedindo sua correcao; e (vi) transparéncia com
relacdo as praticas de tratamento utilizadas. A
lei, pauta-se, ainda, pelos principios da (vii) se-
guranga e (viii) prevenc¢do, estimulando a ado-
¢ao de medidas técnicas e administrativas para
a protecdo de dados pessoais. Por fim, a LGPD
(ix) veda qualquer tratamento para fins discri-
minatérios ilicitos ou abusivos e (x) estabelece
que os agentes deverao adotar medidas aptas
a comprovar a observancia e o cumprimento
das normas de prote¢io de dados pessoais, bem
como a eficdcia dessas medidas.

Tais principios buscam possibilitar o controle
do titular sobre seus dados pessoais e as formas



de tratamento empregadas. Com a “ubiquidade
da tecnologia da informacdo” (Mendes, 2014,
pp- 78-79), usos de dados pessoais com poten-
cial danoso a intimidade e integridade moral do
individuo ganham espago. Esses dados podem
ser obtidos por meio de praticas invasivas aos
limites de uma privacidade classicamente con-
cebida (i.e., como um bloqueio), mas também
por uma garimpagem, cada vez mais barata e
acessivel tecnologicamente, de rastros deixa-
dos a partir do uso de redes sociais, paginas de
Internet e aplicativos para smartphones. Longe
de olhares, hd intensa mercancia de dados pes-
soais, as vezes mediante autorizac¢des genéricas
e irrefletidas concedidas por seus titulares, que
servem para ranqueamentos, perfilhamentos,
classificacdes de perfil, tendo, por isso, impacto
direto sobre as vidas de individuos. A elas so-
mam-se invasoes, furtos de dados, praticas de
vigilancia e monitoramento, bem como estraté-
gias publicitirias e comerciais abusivas.

Todas essas mudancgas, amplamente reconhe-
cidas por filésofos e juristas do presente, e con-
firmadas pela atual onda legislativa para a pro-
tecdo de dados pessoais, impdem a “Sigilo de
dados” um desafio quanto a sua atualidade. Na
parte final deste artigo, apresenta-se o que nele
permanece atual, € o que se encontra carente
de atualizagdo, com vistas aos desafios juridicos
do presente.

a. 0 que
permanece?

(i) A centralidade da
dignidade humana
como parametro
normativo que da
sentido ao direito
a privacidade e
a protegao de
dados pessoais.

Em “Sigilo de dados”, como jd apresentado,
Ferraz Junior ¢ explicito em apontar a integri-
dade moral do individuo como uma varidvel
relevante para o equacionamento de conflitos
juridicos que tensionam o direito a privacidade
e a protecao de dados. Trata-se, no limite, de
avaliacdo relacionada ao principio da dignidade
humana. A privacidade, com os instrumentos
juridicos a sua disposi¢cao—dentre os quais o si-
gilo—serve para garantir aos cidaddos espacos
de autonomia indispensaveis ao florescimento
humano individual. Sem esses espagos de au-
tonomia, corre-se o risco de aniquilamento do
individuo, que tenderd a sucumbir a pressao
irresistivel de um poder (“politico”, na qualifi-
cacdo de Ferraz Junior) nivelador e aniquilador
de personalidades e liberdades.

A ancoragem da discussdo sobre sigilo de
dados e privacidade no principio da dignidade
humana nao era trivial aquela altura, razio pela
qual convém destacar este ponto do argumento
de Ferraz Junior. A violagdo de sigilo privado é,
afinal, indolor e silenciosa; para a vasta maio-
ria dos cidadios, ela é imperceptivel, dado que
apenas uma fra¢io pequena das pessoas devas-
sadas tende a experimentar problemas com as
autoridades. Por que haveria risco a dignidade
humana neste caso? Se a dignidade humana
tem a ver com o tratamento minimo ao qual
fazemos jus por nosso status de humanidade,



a investigacdo de dados—indolor e silenciosa—
seria mesmo indigna? Nio deverfamos guardar
esse rétulo para outras praticas notoriamente
imorais, como a tortura investigativa, a prisao
de familiares para forcar confissdes, ou devas-
sas domiciliares sem ordem judicial? Nessa
linha, ndo estaria a dignidade, ao contrario, a
recomendar justamente a devassa discreta de
dados, para nos poupar dos constrangimentos,
incomodos e dores da vigilancia e fiscalizagio
ostensiva, sensivel e espalhafatosa aos olhos de
todos?

Ao relacionar dados pessoais a privacidade,
e a0 mesmo tempo reconhecer a importancia
desse valor para a dignidade humana, Ferraz
Juanior foi importante em desenhar a moldura
axiomatica dentro da qual os debates sobre pro-
tecdo e acesso a dados pessoais devem ser pen-
sados. Ainda que indolor, silencioso e discreto,
o acesso a dados pessoais pode trazer graves
implicagdes a privacidade, afetando, por conse-
quéncia, a dignidade dos sujeitos. Nessa linha,
“Sigilo de dados” reconhece que hd uma dimen-
sao das vidas privadas cujo simples acesso ndo
autorizado por terceiros, por mais discreto de
seja, é incompativel com o préprio status hu-
mano. E intrinsecamente humano €, portanto,
valoroso enquanto caracteristica indissocidvel
da humanidade, guardar espagos de nossa in-
timidade em relacdo aos quais se decide, sem
interferéncias ostensivas ou sorrateiras, quem
deles pode participar. Compartilhar segredos
mais reconditos e intimidades mais reclusas
apenas com quem se escolhe é uma forma de
expressar confianga, amizade e amor. Ndo re-
conhecer este espaco de exclusividade, elimi-
nando, em consequéncia, a possibilidade do
exercicio desses julgamentos afetivos, implica
violag@o a algo inerentemente humano e valo-
roso, mesmo quando tal devassa se dd de modo
discreto e imperceptivel.

(ii) O reconhecimento
de que dados
importam a privacidade
individual, e os limites
que essa relagao
impoe para a funcao
fiscalizadora do Estado.

Conforme apontado no item 4.2 (retro), o
STF fez uma incorporacdo parcial de “Sigilo
de dados”. Se é verdade que o texto afirmava
que apenas dados em transito eram protegi-
dos pelo sigilo imposto pelo art. 52, inc. XII,
da Constituicao, é verdade também que Ferraz
Junior afirmava que os dados armazenados
calam sob a protec¢do do inc. X do mesmo ar-
tigo. Se ndo eram blindados por sigilo, conti-
nuavam, ndo obstante, protegidos pelo direito
fundamental a privacidade, se fossem relevan-
tes a intimidade, vida privada, honra e ima-
gem do cidaddo. Diz o texto: “informacdes,
em termos de privacy, constitutivas da integri-
dade moral da pessoa”; [...] “dados que a pes-
soa guarda para si e que dao consisténcia a sua
pessoalidade — dados de foro intimo, expres-
soes de autoestima, avaliagdes personalissimas
com respeito a outros, pudores, enfim dados
que, quando constantes de processos comuni-
cativos, exigem do receptor extrema lealdade
e alta confiancga, e que, se devassados, desnu-
dariam a personalidade, quebrariam a consis-
téncia psiquica, destruindo a integridade moral
do sujeito”; [dados que] “envolvam relagdes de
convivéncia privada”; “dados que envolvam
avaliacbes (negativas) do comportamento que,
publicadas, podem ferir o bom nome do su-
jeito, isto é, o modo como ele supde e deseja
ser visto pelos outros”; dados que alguém for-
nece a alguém e ndo deseja ver explorados (co-
mercialmente, por exemplo) por terceiros”(-
Ferraz Janior, 1993, pp. 448-449).

Todos esses dados, embora ndo acobertados
pelo sigilo do inc. XII (exceto quando estiverem
em fluxo comunicativo), seguem protegidos,



segundo Ferraz Junior, pela dimensido da
privacidade.

Esta questdao importa para um debate tedrico
hoje existente: a crescente quantidade de in-
formacdes intimas armazenadas em servidores
de e-mails e aplicac¢des de troca de mensagens
tem forcado a interpretacio de que a distin¢do
entre dados em transito e dados armazenados,
para fins de protecdo a privacidade, perderia
sentido (Quito, 2018; Sidi, 2016). Se ¢ verdade
que Ferraz Junior guardava a caracteristica da
inviolabilidade aos dados em transito, a inte-
gralidade do argumento exposto em “Sigilo de
dados” mostra que é possivel dar protecio a
dados armazenados pelo reconhecimento de
sua pertinéncia a privacidade—e até mesmo a
intimidade—dos individuos. O dilema entre a
inviolabilidade dos dados em transito e a vul-
nerabilidade dos dados armazenados, na leitura
de Ferraz Junior, ¢ falso: mesmo reconhecendo
a distin¢do entre dados em fluxo de comuni-
cacdo e dados estdticos, esses ultimos podem
estar abarcados com prote¢io maxima a inti-
midade de seu titular.

Partindo dessa leitura, é for¢coso reconhecer
que os limites que a intimidade e a privaci-
dade do individuo colocam a atividade fisca-
lizadora do Estado valem também para dados
armazenados. Assim, quando o contetido des-
ses dados potencialmente contenha informa-
¢oes relevantes a intimidade de um cidadio,
elas devem merecer grau elevado de protegdo
contra devassas investigativas, mediante rigida
avaliacdo de adequacdo, estrita necessidade e
proporcionalidade.

(iii) A distingéo entre
as comunicagoes
que deixam vestigios
fisicos e aquelas que
nao deixam como
parametro permissivo
para a interceptacao
de comunicacoes.

Contra uma interpretagao expansiva do inc.
XII do art. 52 da Constituicdo, “Sigilo de dados”
oferece uma interpretacido consistente e fiel a
letra e ao espirito constitucional que merece
ser defendida.

Ao insistir na inviolabilidade do fluxo de
dados em transito (“comunica¢do”), Ferraz
Junior distingue dois tipos de comunicacao: h4,
de um lado, formas de comunica¢do marcadas
por “instantaneidade”, como a comunicacdo
telefonica, que “sé é enquanto ocorre” (Ferraz
Junior, 1993, p. 447); e ha, de outro, aquelas que
deixam vestigios fisicos, sendo, portanto, sus-
cetiveis de investigacdo sem necessitar da me-
dida extrema da interceptagdo. No caso dessas
ultimas,

¢ possivel realizar investigagdes e obter
provas com base em vestigios que a
comunicagio deixa: a carta guardada, o
testemunho de quem leu o nome do
enderecado e do remetente, ou de quem
viu a destruic¢do do documento, o que
vale também para o telegrama, para o
telex, para o telefax, para a recepcao

da mensagem de um computador para
outro, etc. (Ferraz Junior, 1993, p. 448).

Esta distincdo ganhou grande relevincia
contempordanea em razdo da proliferacdo de
aplicativos de trocas de mensagem. Como se
valem de dados telemdticos para a transmissao
de suas comunicagdes, tais aplicativos tém so-
frido pressdes para cooperar com autoridades



com o fim de permitir interceptacdo de men-
sagens. Tal iniciativa baseia-se em uma leitura
abrangente do inc. XII do art. 52 (bem como no
pardagrafo unico do art. 1o da Lei 9.296/1996),
que, ao contrdrio da interpretagdo de Ferraz
Janior, permitiria intercepta¢io de qualquer es-
pécie de comunicacdo — ndo apenas das comu-
nicagdes “instantaneas”, de que a comunicagao
telefonica seria exemplar.

A interpretagdo de “Sigilo de dados”, por
outro lado, ndo admite essa leitura ampliativa:
uma vez que as mensagens deixam vestigios
na ponta emissora e receptora da comunica-
cdo, investigagcdes que se interessem pelo teor
das mensagens trocadas devem recorrer a ou-
tras técnicas de investiga¢cdo — notadamente, a
apreensio de aparelhos e a pericia de seu con-
tetdo. Em caso de mensagens trocadas e ar-
mazenadas em servidores (“na nuvem”), cabe
também lembrar de sua prote¢io pela regra
geral da privacidade, independentemente de
ndo se tratar de comunicag¢iio em curso. Afinal,
o teor dessas comunicag¢des armazenadas como
regra abrange elementos de intimidade, honra
e imagem, recomendando cautela exemplar no
acesso a seu conteudo, e sendo vedadas, a pri-
meira vista, devassas indiscriminadas quanto
ao intervalo de tempo, os interlocutores € o as-
sunto das mensagens.

Além disso, a distin¢do lanca luz sobre outro
debate contemporaneo relacionado ao sigilo de
dados: a possibilidade de emprego de tecnolo-
gias de criptografia forte por parte de aplicati-
vos de troca de mensagens instantaneas.”’ O ar-
gumento de érgaos de persecucdo penal de que
as empresas de tecnologia tém o dever de pos-
sibilitar a interceptagcdo de mensagens trocadas
ndo se sustenta a partir de consideragdo que o
grosso das mensagens trocadas por estas plata-
formas deixam vestigios (Queiroz, 2018, p. 21).

Em um contexto no qual a informatizagao
¢ regra, e a quantidade de dados armazenados
em bancos de dados informéticos sera cada vez
maior, “Sigilo de dado”, desde que nio seja lido

de modo seletivo, oferece balizas que seguem
uteis a protecdo da privacidade dos cidadaos
em face da conveniéncia investigativa estatal.

b. O que esta
superado

(i) “Privacidade”, no
tocante a nossos
dados pessoais,
nao pode mais ser
conceituada apenas
como um direito que se
defende passivamente,
por resisténcia
a intromissdes
ou devassas.

Conforme ja exposto na parte 2 deste texto,
a concepe¢ado de privacidade adotada em “Sigilo
de dados” é de um direito de bloqueio ou resis-
téncia (Ferraz Janior, 1993, p. 443), que daria a
seu titular a faculdade de impedir intromissoes
indevidas ou devassas nas esferas de exclusivi-
dade de sua vida privada. Essa concepgdo, em-
bora siga vélida, ndo mais esgota a dimensio
que o direito a privacidade assume nos dias de
hoje.

Como bem destaca Doneda, novas dinami-
cas associadas a informacdo, propulsionadas
pela tecnologia e a intensificagio dos fluxos de
informacio, afetam de forma inédita a relagdo
entre dados pessoais e privacidade (2006, p. 6).
Nesse cendrio, o direito a privacidade n3o mais
se estrutura em torno do isolamento do indivi-
duo. Ele deve, isto sim, oferecer meios adequa-
dos para a prote¢io de uma esfera privada do
individuo de maneira funcional em um con-
texto de “vida em relagido” (Doneda, 2006 p. 2).

Para fazer frente a esse desafio, a privacidade
ndo pode se reduzir a uma liberdade negativa



— ou “liberdade de negacdo”, nas palavras de
Ferraz Junior (1993, p. 443). Ao contrdrio, deve
ampliar-se para incluir também a dimensao de
uma liberdade positiva’ (Bioni, 2019, pp. 96-
97; Antonialli, 2010, pp. 13-14). Retomando os
termos de Hohfeld (1913), cldssicos para uma
analitica dos direitos subjetivos: ela deixa de
ser apenas uma imunidade (de resisténcia ao
poder ou a liberdade de terceiros) e transfor-
ma-se agora também em um poder, com di-
mensao ativa—de exigir, por exemplo, conheci-
mento, controle e disposi¢ao de dados relativos
a individualidade, que estejam em poder de
terceiros e sejam capazes de afetar autonomia
e liberdades de individuos.

(ii) A protecéo de
dados pessoais ndo
deve mais ser pensada
de modo individualista,
na esteira da
concepgao tradicional
de privacidade, mas
sim relacional.

“Sigilo de dados” conceitua o direito a priva-
cidade, ao menos em suas esferas maiores de
exclusividade (“intimidade”), a partir da pers-
pectiva de um individuo por oposicdo a so-
ciedade que o ameaca devassar, sobretudo por
forca do abuso inoponivel e nivelador do poder
politico. Como ja exposto em maiores detalhes
pouco atras, esta concepcdo ¢ derivada do pen-
samento de Hannah Arendt, na leitura que dela
faz Celso Lafer. Nos canones do direito a priva-
cidade, tal concepgdo de privacidade é aquela
notoriamente forjada por Warren e Brandeis,
em texto seminal do final do século XIX: um
direito de ser “deixado em paz”, derivado, por
extensdo, do direito consuetudindrio de pro-
priedade privada, que garantia a seu titular ex-
clusividade de um bem em face de terceiros
(Warren & Brandeis, 1890).

A massificagdo da producdo, coleta, armaze-
namento, tratamento e compartilhamento de
dados pessoais desafia esta concepgdo indivi-
dualista de privacidade: ela ndo mais se limita
a garantia de ndo intrusao, mas deve se espraiar,
para que seja efetiva, por todo o feixe de rela-
¢oes do individuo. Embora se possa discutir a
natureza autonoma do direito de dados pessoais
com relagdo a privacidade, parece inquestiona-
vel que essa nova matéria, embora dotada de
um campo pratico de atuagdo cada vez mais au-
tdbnomo, mantém-se ao menos em parte forte-
mente relacionada com a privacidade, mas em
via de mao dupla: da mesma forma que recebe
da privacidade a preocupagido com a preserva-
¢do da esfera de autonomia e individualidade
dos cidadaos, a disciplina juridica da prote¢io
de dados pessoais informa a doutrina da priva-
cidade sobre a natureza relacional e difusa des-
ses objetos merecedores de protecio.

Essa compreensio modificada da privaci-
dade se impde em face de novos modos de
existéncia social, nas quais a conectividade in-
formadtica é uma realidade cada vez mais in-
contornavel: locomover-se, entreter-se, fazer
pagamentos, acessar contas bancdrias ou usu-
fruir de servigos publicos e privados sao prati-
cas cada vez mais dependentes de interagdo em
rede. Essa conectividade compulséria resulta
em dispersao atomizada de dados pessoais, in-
clusive dados sensiveis, por toda esfera de rela-
coes (publicas e privadas) dos cidadaos. Warren
e Brandeis desenvolveram a doutrina cldssica
do direito a privacidade como reagio a amea-
cadoras inovagdes tecnoldgicas de suas épocas:
cameras fotograficas de longo alcance e apare-
lhos gravadores de voz, capazes de expor os se-
gredos mais reconditos dos cidaddos—especial-
mente das elites politicas e economicas cujas
vidas privadas eram objeto de interesse da im-
prensa e do publico. Se os desafios tecnoldgi-
cos agora sdo outros, ndo ha razao para manter-
-se preso a um ideal de privacidade forjado em
fins do século XIX.” Pode-se, assim, avanc¢ar



rumo a uma concep¢do relacional e positiva da
privacidade.

(iii) Distincao rigida
entre dados em
transito e dados
armazenados como
critério para maior
ou menor protecao
contra intromissoes.

Se é verdade, como dito ha pouco, que a dis-
tincdo entre dados estdticos e dados em fluxo
ndo precisa acarretar desconsideragido a sen-
sibilidade de dados armazenados para fins de
protecdo da privacidade, ¢ também verdade
que, talvez pela recepcdo apenas parcial de
“Sigilo de dados” pelo STE, essa clivagem, que
estd de fato presente no texto, tem sido uti-
lizada para negligenciar a devida protegdo a
dados armazenados.

Isso é sem davida um problema e merece
superacdo. Jd ndo faz sentido distinguir entre
dados em transito e dados estdticos como cri-
tério para maior ou menor protecdo a priva-
cidade: o barateamento do armazenamento de
dados e a migra¢do das comunicagdes humanas
para servicos providos pela Internet, com op-
¢oes de armazenamento de seguranga em ser-
vidores (“backups na nuvem”), torna o conjunto
de dados armazenados sobre um individuo, por
seu considerdvel volume e abrangéncia tempo-
ral, mais sensivel a sua intimidade do que con-
versas telefOnicas interceptadas. A hierarquia
protetiva que coloca dados em transito acima
de dados armazenados simplesmente é anacro-
nica diante das mudancas na tecnologia e nas
praticas comunicativas desde 1993 até os dias
atuais (Sidi, 2016; Quito, 2018).

Se ndo ¢é possivel ignorar a distin¢do entre
os incisos X e XII do art. 5¢ da Constituicao,
tampouco hd razio para impor uma prote-
¢do menos efetiva a nossa intimidade apenas

porque estejam em dados armazenados, € ndo
em transito. Essa particular leitura de “Sigilo
de dados”, que ndo € a tnica possivel de ser
feita do texto e nem é€ necessariamente a me-
lhor, deve ser descartada em favor de outra que
equalize a protecdo de dados armazenados e
dados em transito pelo critério que substanti-
vamente importa: o grau de exclusividade que
se deve reconhecer as informagdes contidas
nos dados e seu impacto sobre a privacidade de
seu titular. O inc. X, art. 52, da Constitui¢do da
conta desta fundamentagdo sem dificuldades.

Em julgamento recente, uma das turmas do
STF parece ter iniciado interpretacdo nesse
sentido.

(iv) Dados menos
exclusivos nao
necessariamente sao
menos relevantes
para a integridade
moral do individuo.

“Sigilo de dados” faz uma importante distin-
¢lo entre tipos diferentes de dados pessoais,
segundo a sua “exclusividade”. Alguns dados,
diz Ferraz Junior, sdo mais exclusivos, porque
nao foram feitos para sair da esfera de segredos
de seu titular: “dados de foro intimo, expres-
soes de autoestima, avaliagoes personalissimas
com respeito a outros, pudores, enfim dados
que, quando constantes de processos comuni-
cativos, exigem do receptor extrema lealdade e
alta confianca, e que, se devassados, desnuda-
riam a personalidade, quebrariam a consistén-
cia psiquica, destruindo a integridade moral do
sujeito” (Ferraz Junior, 1993, pp. 448-449).

Outros, prossegue o texto, sdo feitos para a
atividade comunicativa e relacional inerente a
vida em sociedade:

pelo sentido inexoravelmente
comunicacional da convivéncia, a vida



privada compde, porém, um conjunto

de situagdes que, usualmente, sao
informadas sem constrangimento. Sdo
dados que, embora privativos—como o
nome, enderego, profissdo, idade, estado
civil, filiagao, nimero de registro publico
oficial, etc.—condicionam o préprio
intercambio humano em sociedade, pois
constituem elementos de identificacdo que
tornam a comunicacio, possivel, corrente
e segura (Ferraz JUnior, 1993, p. 449).

Esses ultimos dados, sempre segundo o autor,
“s6 sdo protegidos quando compdem relagdes
de convivéncia privativas: a protegio é para
elas, ndo para eles” (op. cit.). A exclusividade
desses dados é menor, e nio faria sentido pro-
tegé-los de modo mais intenso por seu papel
eminentemente comunicacional.

Atualmente, contudo, é disseminada a com-
preensdo de que esse tipo de dado pode servir
como critério e base para praticas proficuas de
perfiliza¢do de cidaddos, embora nio sejam in-
timos e exclusivos. Vale dizer, o dado, mesmo
que ndo seja intimo, pode ser relevante para
a integridade moral do individuo. Um nome
¢ capaz de revelar, por exemplo, origem racial
ou étnica, ou a (presumivel) orientacdo reli-
giosa da pessoa: basta que pensemos em nomes
marcadamente orientais, drabes ou judaicos. O
fato de a legislagdo reconhecer tais marcado-
res como dados sensiveis” revela como prati-
cas de perfilizacdo, ainda que possam se valer
de dados menos exclusivos, podem cruzar a
linha da individualidade do sujeito. O modo
de se vestir, embora seja igualmente pensado
para situagdes de interagdo com outros seres
humanos, pode denunciar preferéncias politi-
cas (uma camiseta com mensagens politicas) ou
religiosas (o uso de adornos). Tudo isso mos-
tra que o grau de “exclusividade” fixo e ine-
rente ao dado em si é um critério imperfeito
para medir o grau de prote¢io que ele merece a

titulo de tutela de privacidade e dignidade hu-
mana: mesmo dados inerentemente comuni-
cativos, feitos para a interacdo humana, podem
ser coletados e tratados de modo prejudicial
aqueles valores.

(v) Em uma economia
de dados, a atividade
fiscalizadora estatal
nao é mais a Unica
grande ameaga
a privacidade.

Até mesmo pelo problema especifico que
motivou sua redagdo — a questdo do acesso
a dados de operadoras de cartdo de crédito,
bem exposta no inicio deste artigo — “Sigilo
de dados” tem o Estado como antipoda do di-
reito a privacidade. Embora o texto nio seja
comprometido a priori com a proposi¢io de que
apenas o Estado ameaga a privacidade de in-
dividuos, ele certamente apresenta-o como o
agente principal, quase que exclusivo, desses
riscos, pela clivagem que faz entre o privado
(como ambito onde se situa a privacidade) e
publico (como dmbito do poder politico que a
ameaga). Esse retrato ndo corresponde a rea-
lidade do presente. Conforme o retrato deta-
lhado e impactante feito no recente livro de
Shoshana Zuboff (2019), o “capitalismo de vi-
gilancia” tem hoje uma forca incomparavel a
de trés décadas atris. Nele, dados relativos a
vidas privadas e intimidades sdo matéria prima
essencial para atividades econdmicas diversas,
fundando, no limite, uma nova ordem econd-
mica. Ndo apenas o “poder politico”, mas tam-
bém o poder econdmico sdo ameagas a priva-
cidade e a dignidade que ela ajuda a proteger.

Embora grande parte da preocupagdao com a
atuacdo dessas empresas esteja em suas prati-
cas comerciais, o que juridicamente se situa no
direito antitruste ou no direito do consumidor,
ndo ¢ menos verdade que muitos modelos de



negdcios na economia de dados representam
riscos a privacidade e ao pleno exercicio da au-
tonomia de individuos. Conforme bem mostra
O’Neill (2018), a forma de atuag¢do de muitos
negécios que usam dados pessoais como maté-
rias primas frequentemente vale-se de classifi
cagoes e perfilhamentos imperfeitos, a partir de
algoritmos opacos e incompreensiveis em sua
operacdo. Esses dados pessoais, muitas vezes
coletados em circunstincias desconhecidas e
inauditaveis, sao tratados para gerar julgamen-
tos, veredictos e ranqueamentos determinados
em aspectos centrais da vida humana (emprego,
moradia, crédito, justica criminal, entre mui-
tos outros), mas atuam por uma légica miste-
riosa, compreensivel apenas por quem progra-
mou os algoritmos que tomam as decisdes. A
opacidade e falta de regulacdo os torna, na pra-
tica, inapeldveis; tornam-se, de fato, oraculos
do destino de massas de cidaddos. Tanto quanto
a devassa de nossos segredos mais exclusivos,
essas praticas empresariais negam aos sujeitos
afetados o direito a algo que seu status humano
exige: o direito de conhecer, compreender, cor-
rigir e apelar contra decisdes que os massifi-
cam em dados, perfis e rétulos (“bom pagador”,
“trabalhador eficiente”, “criativo”, “saudavel”),
marcando seu destino em aspectos essenciais
da existéncia humana (consumidor, profissio-
nal etc.).

A geracdo atual de leis de prote¢do de dados
pessoais quer fazer frente ndo apenas ao poder
estatal, mas também ao poder privado das em-
presas da economia da informacdo. Nesses
casos, o Estado, ao menos pela via legislativa,
atuou como regulador da economia dos ora-
culos de dados, agindo para disciplinar prati-
cas abusivas e permitir aos cidaddos o exercicio
do controle sobre seus dados e, nesse contexto,
seus destinos.

6. Consideracoes finais

Neste artigo, realizou-se uma leitura detida
de “Sigilo de dados”, texto seminal na doutrina
do direito a privacidade e prote¢io de dados no
Brasil, para avaliar sua atualidade em face dos
desafios atuais que o tema impde.

Apds recuperar o argumento do texto e o
contexto de sua produc¢do, analisou-se o modo
de sua incorporacdo pelo STE. Conforme de-
monstrado, essa incorporagio foi apenas par-
cial: se, por um lado, a distin¢do entre dados
armazenados e dados em transito foi efetiva-
mente apropriada pelo Tribunal, ndo houve,
por outro lado, guarida explicita ao argumento,
igualmente contido no texto, de que dados ar-
mazenados importam ao direito a privacidade
e devem ser objeto de cauteloso sopesamento
antes de sua devassa, uma vez que o conteudo
desses ultimos pode ser intimo e, portanto,
protegido por um grau maior de exclusividade.

Finalmente, avaliou-se os pontos do texto
que se mostram ainda atuais, bem como aque-
les que exigem uma reflexdo atualizadora, em
face dos desafios presentes. Como pontos ainda
atuais, destacam-se: (i) a centralidade do princi-
pio da dignidade humana como parametro nor-
mativo que da sentido ao direito a privacidade
e a protecao de dados pessoais, orientando a
aplicagdo desses direitos; (ii) o reconhecimento
de que dados importam a privacidade indivi-
dual, impondo limites a atuacdo fiscalizadora
do Estado—conforme imprimido no préprio ti-
tulo do texto seminal; e (iii) a distin¢do entre
as comunicagdes que deixam vestigios fisicos
e aquelas instantdneas como critério de inter-
pretacdo da excegdo constitucional ao sigilo de
comunicagdes — isto é, para a identificacdo de
quais tipos de interceptagio sdo permitidos. Ja
como pontos que merecem reflexdo atualiza-
dora, destacam-se os seguintes: (i) o direito a
privacidade ndo mais se estrutura como uma
liberdade de negacgdo, por meio da protecao de



dados pessoais, ela se reveste de um aspecto
positivo de controle dos préprios dados pes-
soais; (ii) a prote¢do de dados pessoais deve ser
pensada em uma perspectiva relacional, em
detrimento da natureza individualista asso-
ciada a concepc¢ao tradicional de privacidade;
(iii) a disting¢do rigida entre dados em transito e
dados armazenados nao mais se sustenta como
critério de interpretacdo da inviolabilidade do
sigilo de dados veiculada por meio do artigo 5°,
inciso XII da Constituicao Federal; e (iv) na so-
ciedade da informacao, a atividade fiscalizadora
do Estado ndo ¢ mais a grande ameacga a priva-
cidade—alinhando-se a agentes privados.

Nesse sentido, este trabalho se coloca como
esforco de superacdo de dificuldades para in-
terpretacdo e aplicagcdo de conceitos e teorias
tradicionais do direito as questdes juridicas na
era digital (Kira, 2019). Demonstra, ainda, que
olhar para o passado, representado aqui por
texto seminal da década de 90, pode ser tarefa
produtiva para tal empreitada — quando devida
e cuidadosamente conduzida.
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Notas finais

1 Excluidas as decisbes monocraticas,
temos: Mandado de Seguranca n° 21.729-DF
(2001) , Agravo Regimental no Habeas Corpus
n° 124322/RS (2016), Recurso Ordindrio
em Habeas Corpus n° 132062/RS (2016),
Habeas Corpus n° 91867/PA (2013) e Recurso
Extraordindrio n° 418.416-SC (2006).

2 Em razio do objetivo amplo da presente
pesquisa, cada uma das se¢des contou com me-
todologia prépria e, em certo sentido, inde-
pendente das demais. Na primeira sec¢do, em-
pregou-se o método de leitura estrutural para
leitura e apresentagcdo do caminho argumen-
tativo do texto (Macedo Junior, 2009). Na se-
gunda secdo, guardadas as devidas proporgoes,
pretende-se fazer uma espécie de “histéria do
discurso politico” — na qual se busca com-
preender a linguagem, o contexto, interlocu-
tores e posi¢do ocupada pelo autor quando da
autoria do texto (Pocock, Micely & Fernandez,
2003), a partir — principalmente, de declara-
¢oes do autor e matérias jornalisticas da época.
Na terceira secdo, a descricdo da incorpora-
cdo pelo STF das teses do autor se deu, prin-
cipalmente, a partir das metodologias apresen-
tadas em: Hubner Mendes (2010) e Vojvodic,
Machado, e Cardoso (2009). Por fim, a quarta e
ultima sec¢do partiu de reflexdo autoral a luz de
literatura recente sobre o tema.

3 Olhando para o texto constitucional,
Ferraz Janior identifica dois blocos em que o
termo comunicagdo seria um elemento de des-
taque: “da correspondéncia e das comunica-
coes telegraficas” e “de dados e das comuni-
~ A . 9 . ~
cagoes telefonicas”. Essa interpretagdo decorre
da existéncia da conjuncio ‘e’ adotada nos dois

momentos e da virgula que os separa. Trata-se
de interpretacdo atualmente disputada, con-
forme explorado mais a frente no artigo.

4 A conceituagdo é de W. N. Hohfeld, para
quem a imunidade, enquanto direito subjetivo,
¢ o oposto do poder (também enquanto direito
subjetivo): “poder ¢ o ‘controle’ afirmativo de
uma pessoa, em uma determinada relacdo ju-
ridica, em relagio a outra pessoa; enquanto a
imunidade ¢ a liberdade, por parte de uma pes-
soa, do poder legal ou ‘controle’ de outra pes-
soa, em uma relacdo juridica (Hohfeld, 1913, p.
55. Tradugdo nossa).

5 Deve-se destacar que a Lei n® 9.296/96
(Lei de Interceptagdes) prevé, em seu artigo 1°,
a possibilidade de interceptacdo do “fluxo de
comunica¢ées em sistemas de informadtica e
telemdtica”. Ocorre que se trata de artigo de
constitucionalidade disputada, inclusive alvo
de acgdes diretas de inconstitucionalidade no
STF (ADI n° 1.488-9/DF e ADI n° 4.112/DF).
De um lado, argumenta-se que o dispositivo
constitucional possuiria dois blocos, separados
por uma virgula e, portanto, a expressao “no
ultimo caso” referir-se-ia a comunicagdes de
dados e telefénicas (narram a existéncia dessa
posicdo: Grinover, 1997, p. 25; Sidi, 2016, p. 221).
De outro, defende-se uma interpretagio grama-
tical do artigo 5%, inciso XII, no sentido de que
a expressio “no ultimo caso” sé seria referente
a comunicagoes telefonicas (nesse sentido, ver:
Avolio, 2010, p. 170; Greco Filho, 2015, pp. 15-
17). Mais recentemente, observa-se um esforco
de recuperacao do “Sigilo de dados” para au-
xilio na interpreta¢do do dispositivo constitu-
cional. De um lado, os tedricos Badaré (2010) e
Prado (2006) argumentam que as premissas de
Ferraz Jinior permanecem validas (isto é, que a
interceptacdo s seria possivel quando caracte-
rizada pela instantaneidade), mas a leitura ade-
quada do dispositivo constitucional frente a
realidade tecnolégica é que este s possibilitaria



a interceptacdo em casos que nio for possivel
a apreensdo posterior desses dados. De outro,
Queiroz (2018) observa que a inconstitucionali-
dade do art. 1° da Lei de Interceptac¢des decorre
de uma interpretacdo literal e hermenéutica da
norma constitucional, a tltima a partir da dis-
tin¢do de Ferraz Janior entre as comunicagoes
que deixam vestigios e aquelas que nio deixam.
Além disso, argumenta que se vive um con-
texto de hipervulnerabilidade de informacdes
pessoais sensiveis da internet, onde a protecao
da privacidade merece ser privilegiada.

6 Lei Geral de Interceptagdes—Lei n®
9.296, de 24 de julho de 1996.

7 Em maio de 2017, o Internetlab, centro
independente de pesquisa sobre direito e so-
ciedade, organizou o I Congresso Internacional
Direitos Fundamentais e Processo Penal na Era
Digital, que contou com a palestra “Sigilo de
dados, o direito a privacidade e o poder do
Estado: 25 anos depois” ministrada por Ferraz
Janior. Ver: Ferraz Janior, T. S. (2018). Sigilo de
dados, o direito a privacidade e os limites do
poder do Estado: 25 anos depois. In Abreu, J.
D. S., & Antonialli, D., Direitos Fundamentais e
Processo Penal na Era Digital: Doutrina e Pratica
em Debate. Vol. I. Sao Paulo: InternetLab, pp.
18-41.

8 Informacgdo consta na biografia dispo-
nibilizada em seu site pessoal:

. Acesso em: 15 de
junho de 2019.

9 Essa foi a ultima noticia ou portaria
encontrada sobre o assunto. Foram consulta-
das as bases de dados do Acervo do Estado de
Sdo Paulo e Acervo da Folha de Sao Paulo, bem
como os Didrios Oficiais da Imprensa Nacional.
O arrefecimento da discussdo pode ser expli-
cado pelo periodo politico tenso que seguiu a

esse momento, considerando que a denuncia
de Pedro Collor na Revista Veja foi realizada no
més de maio de 1992.

10 Tal andlise foi realizada a partir da me-
todologia explorada em Hiibner Mendes (2010)
e Vojvodic, Machado e Cardoso (2009).

11 Foi realizada pesquisa na Plataforma de
jurisprudéncia do STF com os termos chave
“sigilo de dados e XII”. Foram encontrados 14
acordios, 427 decisdbes monocraticas, 44 infor-
mativos. Analisamos as ementas e indexagdes
dos referidos acordaos. Destes, dez eram im-
pertinentes, tratando de assuntos diversos re-
lacionados ao inciso XII. Os outros quatro [HC-
AgR 124322/RS (2016), RHC 132062/RS (2016),
HC 91867/PA (2016) e RE 418416/SC (2006) em-
pregavam a tese de Sampaio Ferraz acerca da
protecio do sigilo de dados se referir aos dados
em transito e citavam, expressamente, o MS N°
21.729/DF (2001). O mais antigo dos quatro, o
RE 418.416/SC (2006), foi referenciado nos ou-
tros trés julgados desse grupo.

12 O mandado de seguranc¢a argumentava,
em resumo, que: (i) o pedido violava o sigilo
bancdrio concedido a suas operagdes, que sé
poderia ser quebrado mediante ordem judicial,
de acordo com o art. 38 da Lei n® 4.595/1964,
(ii) a excecdo de quebra de sigilo a respeito de
documentos e informacdes preceituada no
art. 82, §2°¢ da Lei Complementar n® 75/1993
(Estatuto do Ministério Publico) sé valeria para
autoridades publicas, e o Banco do Brasil ndo
representaria uma no caso; e (iii) apesar de a
privacidade, representada no art. 52, inc. X, e
sigilo bancdrio nio serem absolutos, estes sé
poderiam ser quebrados mediante decisdo
judicial.

13 A reconstruc¢do dos dois casos se deu por
meio da leitura do acérddo. Entretanto, diante
da indicac¢do no acérdao de que o parecer da
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Vice Procuradoria havia tratado do o sigilo de
dados, o documento foi solicitado via Lei de
Acesso a Informagao a Secdo de Arquivo do STF
para a consulta de seu contetdo.

14 Como mencionado, os demais votos
vencedores se limitaram a apontar o cariter
publico dos recursos em questao.

15 “Assim, por exemplo, solicitar ao juiz
que permita a autoridade acesso a movimen-
tacdo bancdria de alguém nio significa pedir
para interceptar suas ordens ao banco (sigilo da
comunicagio) mas acesso a dados armazenados
(sigilo da informacdo). A primeira solicitagao—
salvo se o meio for o telefone é inadmissivel,;
j& a segunda ¢ possivel. Em que limites? 10. A
andlise do inciso X do art. 5¢ da Constituicio
nos orienta a resposta: sdo aquelas informacdes,
em termos de privacy, constitutivas da integri-
dade moral da pessoa.” (Ferraz Junior, 1993, p.
448).

16 Com exce¢do do Ministro Marco
Aurélio, que op0s vicio de procedimento nas
razdoes do Recurso Extraordindrio, mas men-
cionou concordar com a tese da protecdo ao
sigilo de comunicagio de dados.

17 Essa leitura aproxima-se de diagndstico
de José Rodrigo Rodriguez no sentido de que a
invoca¢do de autoridades é modelo preponde-
rante de raciocinio juridico no Brasil. Pode-se
destacar trecho nesse sentido: “As cortes brasi-
leiras citam, com muita frequéncia, doutrina-
dores e tedricos do direito (além de ‘jurispru-
déncias’) sem reconstrui-los em uma linha de
argumentacdo racional, ou seja, sem explicar
o porqué de cada autor (ou caso) ser relevante
para a solugdo final, de acordo com a sua re-
construgdo sistemdtica das fontes do direito”.
(Rodriguez, 2013, p. 81)

18 Para uma reconstrugdo completa das
geragdes de protecdo de dados pessoais, ver:
Mendes, 2014, pp. 37-44; Doneda, 2006, pp.
203-217; Bioni, 2019, pp. 117-121.

19 Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de
abril de 2016, relativo a protecao das pessoas
singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagio desses dados
e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Prote¢io de Dados).

20 A denominacdo “criptografia forte” se
refere aos casos em que a tecnologia ndo ofe-
rece mecanismos de acesso aos dados — mesmo
em casos de respeito ao devido processo legal.
No caso dos aplicativos de troca de mensagens,
coloca-se como sindénimo para “criptografia de
ponta a ponta”. Para descri¢do completa do de-
bate, ver: Abreu (2018).

21 A distin¢do entre liberdade negativa
e liberdade positiva vem de “Two Concepts
of Liberty” conhecido ensaio de Isaiah Berlin
(1992). “Liberdade negativa” diz respeito a drea
minima de ndo intrusdo que uma pessoa, para
que possa ser considerada livre (e ndo coagida
ou escravizada), deve preservar (cit., p. 169); ja
a “Liberdade positiva” diz respeito a garantia
da liberdade por ag¢des positivas, por uma con-
duta ativa (e ndo por mera nao interferéncia),
que garanta ao sujeito que ele se mova por suas
proprias “razdes e propdsitos conscientes”, e
ndo por “causas que [o] afetem externamente”
(cit., p. 178). Embora o conceito de liberdade
positiva de Berlin construa-se em oposi¢io a
heteronomia (logo, de preservacdao de auto-
nomia, no sentido da capacidade de dar a si
mesmo suas préprias maximas de conduta, ao
invés de té-las impostas por terceiros), ele é
de todo utilizdvel neste caso. A distin¢do entre
“ser livre de” (liberdade negativa) e “ser livre
para” (liberdade positiva) é inteiramente util a



distin¢do que ora fazemos para o direito a pri-
vacidade, para o qual a dimensao positiva, no
tocante ao direito protetivo de dados pessoais,
¢ sumamente relevante.

22 E interessante apontar que Ferraz
Juanior (2001) j4 voltou a analisar como o desen-
volvimento tecnoldgico coloca novas questoes
para a protecdo da intimidade do individuo.
Neste, lidava com cendrios hipotéticos sobre o
futuro de sociedades informatizadas: os cena-
rios de “big brother” (Estado policial forte) e
“little sister” (Estado enfraquecido). Enquanto
o primeiro seria marcado por uma reducdo da
esfera privada em razdo do agigantamento do
Estado de vigilancia, este guiado pelo combate
a criminalidade, o segundo derivaria do forta-
lecimento de redes de comunicagdes privadas
e bancos de dados inacessiveis ao Estado, por
exemplo, a partir de criptografia. Para o autor,
trata-se de embate entre liberdade (na figura
da sua espontaneidade individual resguardada
pelo sigilo) e interesse publico (nas figuras da
transparéncia, direito a informacio e repressio
ao abuso de poder) (2001, p. 134). Esses cend-
rios convidariam a uma nova reflexao sobre a
operagio da liberdade. Em detrimento da liber-
dade individual, operada a partir da oposi¢ao
individuo/sociedade, estariamos diante da li-
berdade em reciprocidade. A prote¢io de dados
ndo seria um direito no sentido de dominio
absoluto (propriedade do individuo sobre seus
dados), mas sim um direito a autodetermina-
cdo informacional, objetivando possibilitar a
cada um sua liberdade de comunicagio — isto
¢, um exercicio de sua liberdade em reciproci-
dade. Trata-se de nova roupagem para o direito
a liberdade que, antes individual, passa a ser
exercido em rede. Nessa argumentacdo, Ferraz
Junior reitera sua interpretacao sobre o sigilo
de dados—faria sentido, entdo, que a protegio
fosse referia a comunicagio de dados—e nio aos
dados em si (2001, p. 139).

23 Para uma detalhada visdo da evolucao
histdrica do conceito de privacidade a luz das
mudancas sociais e tecnoldgicas de cada pe-
riodo da histéria dos EUA, v. Igo, 2018.

24 Trata-se do HC n° 168052/SP, ver:
Suspenso julgamento de HC que discute vali-
dade provas obtidas em conversas de Whatsapp
sem autorizac¢do judicial (2019, 11 de junho).
Noticias STF. Disponivel em

.0
tema também ¢ objeto de andlise pelo STF no
ARE n° 1042075, no qual foi declarado reper-
cussao geral.

25 “Dado sensivel” é uma categoria dis-
seminada na atual legislacdao de protecdo de
dados pessoais. Na lei brasileira, ¢ definido no
art. 5%, II, como “dado pessoal sobre origem ra-
cial ou étnica, convic¢do religiosa, opinido po-
litica, filiaclo a sindicato ou a organizac¢do de
cardter religioso, filoséfico ou politico, dado
referente a sadde ou a vida sexual, dado gené-
tico ou biométrico, quando vinculado a uma
pessoa natural”.
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